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Bezpecnostni a provozni analyza komer¢né vyuzivanych

VPN

Abstrakt: Cilem prace bylo provedeni bezpecnostni a provozni analyzy virtualnich privatnich siti,
které jsou komercné vyuzivané. Soucasti byla prakticka konfigurace VPN a porovnani stejnych
typt VPN mezi n€kolika vyrobci zafizeni, na kterych jsou VPN provozovany. Dale byly jednotlivé
typy VPN porovnany mezi sebou z hlediska propustnosti, spolehlivosti a rychlosti. Finalni
soucasti této prace byla konfigurace Microsoft Remote Desktop Services — RemoteApps, jako

funkéni porovnani moznosti vyuziti a praktického nasazeni oproti VPN.

Kli¢ova slova: LAN, WAN, VPN, Bezpecénost, RemoteApps, Zyxel, Fortinet, SSL, IPsec, Remote Desktop
Services



Security and operational analysis of commercially used

VPNs

Abstract: The aim of the work was to perform security and operational analysis of virtual private
networks that are used commercially. It included a practical VPN configuration and a comparison
of the same types of VPNs between several manufacturers of devices on which VPN are operated.
Furthermore, the individual types of VPN were compared with each other in terms of throughput,
reliability and speed. Final part of this work was the configuration of Microsoft Remote Desktop
Services - RemoteApps, as a functional comparison of usability and practical deployment

compared to VPN.

Keywords: LAN, WAN, VPN, Security, Remote Apps, Zyxel, Fortinet, SSL, IPsec, Remote Desktop

Services
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1. Uvod

Dnesni nelehka doba si diky pandemii onemocnéni Covid-19 zada moderni pristup
k vykonavani prace. Dalo by se fici, ze obor informacnich technologii je jednim z mala
odvétvi na pracovnim trhu, po jehoz sluzbach byla béhem karanténnich opatfeni
zaznamenana vy$si poptavka. Divodem byl zajem klientli neomezit produktivitu, kreativitu
¢i pracovitost svych zaméstnanci za soucasného zajisténi bezpecného prostiedi k praci.
Pro firmy, zabyvajici se informacnimi technologiemi, to znamenalo zaji§téni moznosti
klientdm pracovat ze svych domovi s vyuzitim stejnych nebo minimalné rozdilnych
nastroju, které maji dostupné v misté vykonu prace.

Konkrétngji se zde primarné hovoii o pfistupech na firemni datova ulozisté
(s pfistupy stejnymi jako kdyby byl zaméstnanec fyzicky ve firmé&), pfipadné€ o pfistupu
k aplikacim a programtim, které jsou dostupné pouze lokaln€ z interni pocitaCové sité
(aplikace nejsou ven do internetu publikované a jsou tedy verejnosti nepiistupné — vétSinou
z bezpeCnostnich divodi). Nemusi se jednat pouze o pristupy, ale také v nékterych
ptipadech o sdileni prostiedku ¢i periferii, jako jsou tiskarny, NAS (Network Access Storage
— sitové ulozi§t€) ¢i vyrobni stroje. VSechny tyto moznosti zajistuje VPN — Virtualni
Privatni Sit'.

VPN se nevyuziva pouze k provadéni prace z domova a k zajiSténi pfistupu.
Ve firemnim prostiedi 1ze pomoci VPN zajistit propojeni jednotlivych pobocek firmy — tyto
pobocky jsou poté pripojeny do stejné pocitacové sit€ a komunikuji se stejnym doménovym
radi¢em. Vysledkem je to, ze pocitace vSech pobocek mohou mit nadiktovanu stejnou
doménovou politiku, prestoze je kazdy pocitac pfipojen k jinému poskytovateli internetu.

Dal$i moznosti pouziti VPN je pfipojeni pocitace do sité mimo nasi republiku, ¢imz
dojde ke zmé&n& vefejné IP adresy, pod kterou uZivatel vystupuje na internetu. Rada hackerd,
ale i béznych uzivatell, této moznosti vyuziva v internetovém prohlize¢i k maskovani své
skutecné lokace.

VPN sice nabizi moznosti, o kterych fada obCani nema povédomi, ze mohou byt
realizovany, nicméné v dne$ni dobé€, s nastroji, jako jsou naptiklad Microsoft RemoteApps,
je umoznéno nékteré vlastnosti VPN zajistit jinym, uzivatelsky piivétivéj§im zpasobem.
Klientskd VPN totiz vyzaduje alespoit minimalni znalost uzivatele o pouziti. Zamé&stnanec
neni ve firmé fyzicky pfitomen, musi proto vyuzit mezikroku — ,vyto€eni VPN. V této praci
jsou proto popsany také alternativy k VPN, které by pro fadu firem mohly byt atraktivni

a mnoho IT firem s pokrocilej§imi znalostmi je pro své klienty nabizi.



2. Cil prace

Cilem teoretické Casti této diplomové prace je analyza raznych typa VPN (Virtualni
Privatni Sit€) a jejich bezpecnostnich algoritmi z pohledu bezpecnosti, funkcnosti
a slozitosti nasazeni. VPN jsou déale porovnany s nékolika alternativami, které jsou
v soucasné dobé v komercnich firmach velmi rozsifené a predpoklada se jejich dalsi vyvoj
v nedaleké budoucnosti.

V ramci praktické ¢asti je cilem nasazeni, tedy konfigurace a zprovoznéni, komeréné
vyuzivanych VPN na hardwarovych zafizenich, kterd jsou hojné rozSifena a pouzivana
v komer¢nim sektoru. Na vytvofenych VPN pfipojenich poté bude zmétfena propustnost,
Sitka pasma a spolehlivost. Namétfené vysledky budou porovnany mezi jednotlivymi
zafizenimi. Vysledkem vyzkumu by mélo byt zjisténi, zdali jsou naméfitelné rozdily
v provozovani stejnych typa VPN pfi pouziti stejnych bezpeCnostnich protokold
a algoritmu, a to na zafizenich od raznych vyrobct ve srovnatelné cenové relaci.

V praci je dale cilem také zanalyzovani alternativniho feSeni k VPN sitim, které

muze funkcénosti 1 bezpecnosti pro mnoho firem byt vitanou alternativou oproti pouzivani

VPN.



3. Metodika

Konfigurace VPN bude provedena na dvou zafizenich od dvou riznych vyrobct dle
doporuceni vyrobce, manuali a technické dokumentace. Zafizeni budou zapujcena
od spolecnosti NWS s.r.o. Na zafizenich budou nakonfigurovany SSL a IPsec typy VPN,
které jsou k dispozici na obou zafizenich. Konfigurace bude provedena pro remote access
VPN, tedy VPN, ktera slouzi k pfipojeni z osobniho pocitace nebo mobilniho zafizeni. VPN
budou nakonfigurovany na obou zafizenich se stejnym zabezpeCenim, tedy pfi pouziti
stejnych Sifrovacich a hashovacich algoritmt, pro co nejspravedlivéj$i porovnani obou
vyrobcti. Méfeni VPN poté bude provadéno pres pocitacové aplikace, které se na analyzu
rychlosti, propustnosti a spolehlivosti pocitacovych siti specializuji. Méteny budou jak TCP
packety, tak UDP packety, porovnany budou také rizné velikosti zasilanych packetd (jak
pro propustnost, tak pro odezvu (ping). Méfeni budou provadéna nékolikrat za sebou, aby
bylo vyloueno momentalni vytizeni sité. Mefici aplikace v rezimu klienta budou
nainstalovany a spustény na virtualizovaném pocitaci s operacnim systémem Windows 10
Enterprise (virtualni stroj bude obsluhovan hypervisorem VMWare ESXi) v kancelafi Praha
9 — Kbely, méfici aplikace v rezimu serveru budou spustény na pocitaci Dell Optiplex
s operacnim systémem Windows 10 Pro v rodinném byt€¢ v Novém StraSeci. Vzdu$na
vzdalenost mezi pocitaci bude cca 50 km. Pfed provedenim konfigurace a méfeni bude tieba
u poskytovatele internetu v Novém StraSeci zajistit pevnou IP adresu a NAT 1:1. Na pocatku
meéfeni bude pres portal speedtest.net zméfena aktualni rychlost na obou pfipojkach.
Predpoklada se, ze rychlost internetu nebude zadnym zptsobem limitace pro VPN.

Predpokladem je, ze budou naméfeny nejen rozdily mezi jednotlivymi typy VPN, ale
také se predpoklada nalezeni rozdilu ve spolehlivosti ¢i funkcnosti mezi vyrobci testovanych
zafizeni. Posuzovana bude také naroCnost nasazeni a nastaveni VPN jak ze strany
administratora, ktery VPN konfiguruje, tak ze strany uzivatele, ktery si VPN pfipojeni
konfiguruje ve svém klientském softwaru.

Pro realizaci alternativniho feSeni k VPN bude vyuzito prostredi firmy z Hodonina,
kde bude nasazena Remote Desktop Gateway, pomoci které bude zajisténo ptipojeni do
vnitini firemni sité. Na Microsoft Windows Server budou pifidany role Remote Desktop
services a bude nakonfigurovana kolekce aplikaci RemoteApps. RemoteApps budou

nasazeny do uzivatelskych pocitac pomoci doménové politiky.


http://speedtest.net

4. Teoreticky rozbor

V teoretickém rozboru k diplomové praci Bezpecnostni a provozni analyza
komer¢né vyuzivanych VPN jsou popsany a vysvétleny zakladni pojmy, které jsou potiebné
k samotnému pochopeni toho, co jsou a k cemu se VPN — Virtualni Privatni Sité pouzivaji.
Z teoretického hlediska jsou popsany bezpecnostni algoritmy, které jsou vyuzivany v ramci
VPN protokoli. Zavérem jsou v této praci rozebrany funkcni alternativy, které jsou
v soucasnosti velmi vyuzivané ve firemnim sektoru, jelikoz nesou stejné vlastnosti, pro které
si firmy nechavaji zprovoziiovat VPN pfipojeni pro své zaméstnance nebo pro své pobocky.

Jak jiz bylo nazna¢eno, VPN protokoly popsané v této praci jsou ty VPN protokoly,
které jsou pouzivany v komercnim sektoru a patii mezi ty nej¢astéji dostupné ke konfiguraci
na soucasnych routerech ¢i firewallech, jez jsou nabizeny firmam a organizacim po celém

SVEte.

4.1. Zakladni pojmy

Nasledujici zakladni pojmy slouzi jako podklad k vysvétleni funkce VPN a zaroven
se tyto pojmy vyskytuji v praktické Casti pii konfiguraci sitovych zafizeni. Bez znalosti

a pochopeni téchto pojmt by nebylo mozné zafizeni korektn€ a funkcné nastavit.

LAN

Local Area Network, neboli lokalni sit’, je pocitacova sit, ve které jsou mezi sebou
propojovany koncové body na malou vzdalenost (vétSinou v ramci jedné budovy), za tcelem
sdileni periferii (tiskaren, skenerd) a k pfistupu na interni sdilena ulozisté (servery)
nebo aplikace. Tato lokalni sit’ je oddélena od dalSich pocitaCovych siti smérovaem

(routerem). [40] [41]

WAN
Wide area network, v dnesni dob€ nazyvana Internet, je pocitacova sit’, pomoci které
jsou propojeny koncové body na velkou vzdalenost. Tato pocitacova sit' prekracuje

moznosti, které nabizi lokalni sit’. [40] [41]



Router
Router, neboli smérovac, je fyzické zafizeni zapojené do pocitacové sit€, pomoci
kterého dochazi k zjistovani cest v interni siti a k pfesmérovavani packeti ze vstupnich

porta na vystupni porty. [28] [41]

Gateway

Gateway je fyzické zafizeni (nejCastéji router nebo firewall), které oddeluje lokalni
sit LAN od externi sité — dal§i LAN sité, nebo internetu (WAN). Data z lokalni sité jsou
pretvafena do formy, ve které jsou dostupné a Citelné v externich pocitacovych sitich.
Pomoci gateway je tedy mozné, aby zafizeni zjedné pocitaCové sit€¢ komunikovala

se zafizenimi v jiné pocitaCoveé siti, a to i pomoci rozdilnych protokold. [40]

Firewall

Firewall je sitové bezpeCnostni zafizeni, pomoci kterého je monitorovana
komunikace (jak pfichozi, tak odchozi). Pomoci Firewallu je na zakladé pravidel
rozhodovano, zdali bude datovy provoz povolen nebo zamitnut. Firewallem je tedy tvorena
bariéra mezi zabezpeCenou siti a nediveéryhodnou externi siti. [42]

Hlavnim rozdilem mezi routerem a firewallem je to, ze routerem jsou slepé
smérovany (routovany) datové provozy mezi pocitaCovymi sitémi, kdezto pomoci firewallu
je monitorovan cely provoz, ktery se fidi firewallovymi pravidly a na zakladé téchto pravidel
je provoz povolen nebo blokovan. Mezi dalsi vlastnosti a funkce, které firewally nabizi, patfi
napiiklad Webfilter (filtrovani které webové stranky budou povoleny a které zakazany),
Quality of Service / bandwidth management (nastaveni Sitky pasma pro konkrétni klienty),

antivirova inspekce a dalsi. [43]

DHCP

Dynamic Host Configuration Protocol je protokol, pomoci kterého je klientovi
automaticky poskytnuta unikatni lokalni IP adresa, maska sité a vychozi brana. Pomoci
DHCP mohou byt klientovi nadiktovany 1 DNS servery, které ma pouzivat. Adresy jsou
ptidélovany dynamicky, nicméné konkrétnim zafizenim lze vytvofit rezervaci na konkrétni

IP adresu. [60]



DNS

Domain Name System je sada protokolli, pomoci které jsou konkrétnim zatizenim
sIP adresou pfifazovany nazvy (hostname). IP adresy jsou pro clovéka obtizné
zapamatovatelné, a proto jsou doménova jména Casto upiednostiiovana pred IP adresami.

Konkrétni IP adresa maze mit pfifazeno i vice doménovych jmen, nebo také zadné. [2]

FQDN
Fully qualified domain name (plné€ kvalifikovany doménovy nazev) je kompletni
nazev zafizeni v domén¢. Sklada se ze dvou ¢asti - z hostname (jména) a z jména domény.

[61]

URL
Uniform Resource Locator je soubor znakt slouzici k identifikaci umisténi dat
na internetu. Hlavnim divodem pouzivani URL adres je snadna dohledatelnost informace

na webu. Kazda URL adresa by teoreticky méla odkazovat na unikéatni zdroj. [15]

4.2. Referenéni model ISO/OSI

Referencni model, znaCeny jako norma 7498, byl vytvoren ISO (International
Organization for Standardization — mezinarodni standardiza¢ni organizaci) roku 1979. [24]
Model OSI (Open Systems Interconnection) je mozné rozdélit na 7 vrstev (aplikacni,
prezentacni, relacni, transportni, sitova, linkova a fyzicka vrstva) podle jednotlivych kroka
v sitovém komunikanim procesu. Tyto vrstvy, po splnéni konkrétnich uloh, postupné
predavaji data dalSim vrstvam podle toho, zdali se jedna o odesilani ¢i piijem dat — dold nebo
nahoru. Prichozi data tak ziskavaji dodatecné informace, které jsou vkladany kazdou

vrstvou pred pavodni data. [25]

Nejvyssi (sedmou) vrstvou architektury je aplika¢ni vrstva [24], do které patii
protokoly — napt. HTTP (webové dokumenty), SMTP (pfenos e-mailovych zprav), FTP
(pfenos soubortr). [26] Hlavnim smyslem této vrstvy je interakce mezi aplikacemi a siti,
ale nikoli tvorba uzivatelské aplikace. [25] Data jsou z této vrstvy predavana protokolem
z uzivatelské aplikace dolti — do prezentacni vrstvy.

Prezentacni vrstva rozbaluje, dekoduje a preklada data do formatd tak, aby jim

aplikacni vrstva pfijimaciho pocitaci rozumeéla. Jako piiklady je mozné uvést kompresi dat



(rizné zpusoby snizeni velikosti dat pro rychlejsi prenos s rozdilnymi vysledky), kodovani
dat (aby data nebyla dostupna neautorizovanym osobam) a pieklad protokolu (pro umoznéni
pfenosu mezi riznymi operacnimi systémy a platformami jsou data konvertovana z jednoho
protokolu do druhého). [25]

Relacni vrstva, ktera byva také nazyvana session vrstvou, vytvari Casové intervaly
(relace), kde dochazi ke komunikaci mezi procesy aplikaci. Pro pfenosy ma relacni vrstva
velky vyznam, protoze je v ni fizena jejich synchronizace, pridélovany povéteni a jsou zde
vytvareny kontrolni body (potiebné pii poruse k navazani na prenos). [24]

Dalsi, a také posledni vrstvou ovliviiyjici komunikaci koncovych systémovych
prvkd, je transportni vrstva, ktera rozklada data piijata z relacni vrstvy na pakety a sitové
vrstvé odevzdava potvrzeni o spravnosti piijeti. Pres sitovou vrstvu jsou také tvorena
¢i rusena spojeni (nebo nékolik spojeni soucasn€) a multiplexovana ¢i demultiplexovana
data mezi transportnimi spoji koncovych procest. VSechny Casti zpravy jsou diky této vrstvé
spravné usporadany a dostanou se v poradku k piijemci. [24]

Z ramcu se stavaji pakety prenosem mezi dvéma uzly, které nejsou pfimo spojeny.
[27] Aby byly pakety poslany na spravné misto, zjistuje sitova vrstva architekturu sité
(vzajemné propojeni uzll), [25] ale také zabezpeCuje routovani (adresovani a smérovani)
paketi v siti od zdroje k cili pres nékolik mezilehlych prvka. [24]

Diky linkové vrstvé, ktera byva také nazyvana spojovou vrstvou, je mozné prenaset
vice ramcu. Ramce jsou bity, neboli bloky dat a linkova vrstva spravné urcuje jejich
jednotlivé Casti (vCetné zacatku a konce) za pomoci sluzeb fyzické vrstvy. V piipade, ze
dojde k chybé (pfijata podoba ramce neni takova, jaka byla vysilana), linkova vrstva tuto
skuteCnost pozna a zazada o opé€tovné zaslani ramce. [27] Komunikace na linkové vrstvé
probiha na zaklad¢ fyzickych MAC adres (media access control), které jsou hexadecimalnim
Cislem. Toto ¢islo ma kazda sitova karta uz od vyrobce, vétsinou se neda zmenit uzivatelem,
je unikatni a MAC adresy jsou recyklovany vyrobci, takze je jen mala Sance, Ze by se v jedné
sitt mohly nachéazet dvé stejné MAC adresy. O jakou konkrétni sitovou kartu se jedna, urcuji
az posledni 3 bajty zadané vyrobcem, protoze prvni 3 bajty jsou kédem vyrobce (pridéleno
organizaci IEEE). [25]

Nejnizsi vrstvou je fyzicka vrstva, ktera jako jedina podporuje fyzickou komunikaci
dat mezi systémy — aktivuje, udrzuje v aktivnim stavu a deaktivuje fyzickd spojeni
prenasejici bity. [28] K pfenosu biti komunikacnim kanalem dochazi v této vrstvé bez
ohledu na jejich vyznam, [25] pii zachovani jejich posloupnosti (jako pii vstupu do vrstvy)

— diky identifikatorim k pfesnému urceni datovych okruhi mezi dvéma systémy. [28]



Podstatnymi technickymi zalezitostmi této vrstvy jsou hodnoty napéti (reprezentuji logické
stavy), délka impulst (Casova délka 1 bitu), vyznam vysilanych signalt, kontakty a tvary
konektort. [27]

4.3. TCP/IP Protokol

Nasledujici kapitola je dulezita k pochopeni, na jakych vrstvach TCP/IP pracuji dale
popsané VPN protokoly a k pochopeni principu zapouzdiovani dat.

Protokol TCP/IP (Transmission Control Protocol / Internet Protocol) je sada
komunikacnich protokol pouzivana k sitové komunikaci po celém svété. Sada protokola
vznikla v sedmdesatych letech pro ministerstvo obrany USA za ucelem sjednoceni
komunikace v ramci projektu ARPANET. Popséana je ve standardu RCF (Requests For
Comment). [2]

Protokol TCP/IP je pouzivan jak v lokalnich sitich (LAN), tak na internetu (siti
WAN) a neni zavisly na pouzitém pienosovém meédiu — lze ho pouzivat po UTP kabelu,
optickém kabelu, koaxialnim kabelu a dal§ich. [3]

TCP/IP se sklada ze Ctyt vrstev, mezi které patfi aplikacni vrstva, transportni vrstva,
sitova vrstva a vrstva sitového rozhrani. [3] TCP/IP je prakticky model vytvoreny na
zakladé teoretického modelu ISO/OSI. Rozdil ve vrstvach TCP/IP protokolu oproti modelu
ISO/OSI je tedy v tom, ze TCP/IP je slozen pouze ze 4 vrstev. [2] Porovnani vrstev TCP/IP

s referenénim modelem ISO/OSI je znazornéno v tabulce 1.

ISO / OSI TCP /1P
Aplikaéni vrstva | Aplikacni vrstva
PrezentaCni vrstva
Relacni vrstva
Transportni vrstva Transportni
vrstva
Sitova vrstva Sitova vrstva
Linkova vrstva Vrstva sitového
rozhrani

Fyzicka vrstva

Tabulka 1 Porovnani ISO / OSI a TCP / IP [2]



4.3.1. Vrstva sitového rozhrani

Jedna se o nejnizsi vrstvu TCP/IP modelu. V této vrstvé je slouCena linkova vrstva
a vrstva fyzicka z referencniho modelu ISO/OSI. Vrstva definuje, jakym zptsobem jsou data
fyzicky odesilana skrze pocitaCovou sit. Vrstva sitového rozhrani tedy zodpovida za
zapouzdieni packetd (dale v kapitole Zapouzdieni) do jednotlivych ramct a za zjisténi
fyzickych MAC adres podle IP adres v hlavicce packetu. Mezi protokoly, pracujici na
1. vrstvé TCP/IP patii ethernet, token ring a dalsi [8]

4.3.2. Sit’ova vrstva

Druha vrstva TCP/IP modelu (téZ nazyvana internetovou vrstvou) je zodpovédna za
odeslani dat pfijemci z konkrétni sité, bez ohledu na cestu, kterou packety budou putovat.
Vrstva pracuje s IP adresami, diky kterym je schopna identifikovat zafizeni na internetu. [8]

Mezi protokoly, které pracuji na sitové vrstvé patii IP protokol, ARP protokol
(protokol ke zjisténi fyzické adresy z IP adresy) a ICMP protokol, ktery zajistuje predani
informace o uspéchu ¢i neuspéchu v doruceni pozadovanych dat — pokud je cil
nedosazitelny, docasné nedostupny nebo jsou data ztracena (timeoutem — vyprSenim

casového limitu, aj.). [8]

4.3.3. Transportni vrstva

Treti vrstva je zodpovédna za spolehlivost a rychlost dorucovani dat skrze

pocitaCovou sit’. Soucasti této vrstvy jsou 2 protokoly: UDP a TCP. [8]

UDP protokol (User datagram protocol)

Transportni protokol UDP umoziiuje komunikaci po siti bez nutnosti nastaveni
komunika¢niho kanalu pfedtim, nez byla zapocata komunikace. [13]

Jedna se o jednoduchy protokol, ktery nedokaze garantovat spolehlivost v doruceni
zasilanych packetl. Protokol nedokaze zarucit, zdali se prenasSena data neztrati, zdali
nedorazi do cile vjiném potadi, nebo zdali nebudou néktera data doruCena ve vétSim
mnozstvi. [14]

Data jsou posilana v celych blocich, nejsou nijak délena do menSich celki. UDP
protokol je vyuzivan v pripadech, kdy je upfednostiiovan pozadavek na rychlost doruceni

oproti spolehlivosti doruceni. Pfi uzivani transportniho protokolu UDP dochézi



k zapouzdieni dat. Po zapouzdieni se UDP packet (datagram) sklada z hlavicky
a prenasSenych dat. Nasledné jsou datagramy predany sitové vrstvé k prenosu. [13]
Integrita packett je kontrolovana pomoci CRC (Cyclic reduncancy check). Pokud je
integrita packetu naruSena, packet je vyhodnocen jako ztraceny. [13]
UDP protokol se nej€astéji pouziva pro pienos hlasu a obrazu. Zvukové a obrazové
streamovaci protokoly jsou navrzeny tak, aby pii ztraté packetd doslo pouze k nepatrnému

zhorSeni kvality. [13]

TCP protokol (Transmission control protocol)

Transportni protokol TCP navazuje spojeni mezi dvéma uzly a data posila po
menSich celcich. Jeho velkou vyhodou je zaruka doruceni dat, a to i doruCeni ve spravném
poradi. Cilovy uzel po doruceni dat potvrdi pfijeti odesilateli zaslanim potvrzovaci zpravy.
V protokolu TCP tedy probih4 obousmérna komunikace. Dalsi vlastnosti TCP protokolu je
rozliSeni dat na aplikacni vrstvé — 1ze z néj snadno urcit pro kterou aplikaci jsou data urcena.
[14] . Vhodna vyuziti transportniho protokolu TCP (pro aplikacni protokoly) jsou:

e File transfer protocol (FTP) — protokol pfenosu dat

e Hypertext transfer protocol (http) — protokol k pfenosu webovych stranek

e E-mailové protokoly pro piijimani zprav POP3 (Post office protocol), IMAP
(Interactive mail access protocol) a emalovy protokol pro odesilani zprav SMTP
(Simple mail transfer protocol)

e Secure shell (SSH) — vzdalené pfipojeni na pocitac/zatizeni formou konzole.

[13]

Z vySe uvedeného popisu transportniho protokolu TCP je patrné, ze UDP obsahuje
menS$i hlavicku a diky tomu je také UDP mnohem rychlejsi — bez zaruky doruceni vSech dat
ve spravném poradi, protoze u UDP neprobiha zpétna vazba od piijemce k odesilateli,

dokonce ani neprobihad navazani spojeni pred zapocCetim zasilani dat. [14]

4.3.4. Aplikacni vrstva

Aplikacni vrstva TCP/IP vyuziva niz§i vrstvu (transportni vrstvu) k pfeneseni
aplikacnich dat. Protokoly, které pracuji na aplikacni vrstve, lze rozdélit na uzivatelské
a sluzebni protokoly. [2]

Uzivatelské protokoly jsou vyuzivany koncovymi uzivateli. Mezi tyto protokoly patfi

protokoly http (hypertext transfer protocol), HTTPS (secure hypertext transfer protocol),
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SMTP (simple mail transfer protocol), Telnet, FTP (file transfer protocol), IMAP
(Interactive mail access protocol), nebo POP 3 (post office procotol). [2]

Sluzebni protokoly slouzi ke komunikaci mezi sitovymi prvky (pfedavani dat,
hlaseni stavu) a dalSimi internetovymi protokoly, které podporuji jeho funkci. Mezi tyto
protokoly patii naptiklad SNMP (Simple Network Management Protocol) — protokol, ktery
je pouzivan ke sbéru dat z IP zafizeni, RADIUS (Remote Authentication Dial-In User
Service) — protokol, ktery je pouzivan k centralizovanému ovéfeni na siti a smeérovaci
protokoly jako IGP (Interior gateway protocol) — protokol, ktery slouzi k vyméné informaci

mezi smérovaci. [2]

4.3.5. Zapouzdrieni

Predtim, nez jsou data odeslana ze zdroje k pfijemci, dochazi k takzvanému
zapouzdrovani (encapsuling). Aby mohla data putovat skrze IP sit, zapouzdiovani je
provadéno od nejvyssi vrstvy k vrstvé nejnizsi. [7]

Prakticky zapouzdreni probiha tim zptisobem, ze aplikacni data — protokoly HTTPS,
e-mailové protokoly jako POP (Post Office Protocol), IMAP (Internet Message Access
Protocol), Exchange, protokol pro ptenos souborit FTP (File Transfer Protocol) a dalsi, jsou
doplnéna o aplikacni hlavicku a dale jsou zaslana niz§i vrstvé — transportni vrstve.
Transportni vrstva rozdéli tato data na vice Casti, znovu je zabali a pfida pred né svoji
hlavi¢ku — TCP nebo UDP. Tato data se nazyvaji TCP (nebo UDP) segmenty. Dale jsou data
predana sitové vrstve, ktera data zapouzdfi a doplni je o IP hlavicku — tim vznika packet (IP
datagram). V zavéru jsou data predana prvni vrstvé TCP/IP — vrstvé fyzického rozhrani,
kterou jsou pred data pridana ethernetova hlavicka a paticka na konci. V této chvili se mluvi
o ramcich a lze fici, ze data jsou pfipravena k odeslani. [7]

Pti pfijeti dat pfijemcem jsou data opét rozbalena smeérem od nejnizsi vrstvy k vrstve

nejvyssi (tedy od vrstvy sitového rozhrani k aplikacni vrstveé). [7]
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4.4. Definice VPN a tunnelingu

Virtual private network (virtudlni privatni sit) je privatni (zabezpeCena) sit
zkonstruovana skrze vetejnou sitovou infrastrukturu (internet). VPN je komunikacni
prostiedi, ve kterém je pfistup fizen takovym zpusobem, kdy umoziiuje spojeni mezi uzly
pouze pro ucastniky, kterym jsou prenaSena data urcena. K zfizeni VPN spojeni je vyuzivano
bézné komunika¢ni médium, na kterém je vytvoren §ifrovany tunel (vysvétleno dale) ¢imz
zajistuje soukromi a bezpecnou komunikaci po internetu. [16]

Mezi vyhody uzivani VPN patii pro korporatni vyuziti to, ze zameéstnanci mohou byt
pripojeni vzdalené do korporatni pocitacCové sité skrze jejich vlastniho poskytovatele
internetu. Bezpecnost je poté ve VPN zajistovana pomoci Sifrovacich a autentikacnich
protokolu. [39]

Nevyhodou VPN je nemoznost zajisténi QoS — quality of service (kvalitu sluzby).
VPN je zavisla na internetovém pfiipojeni jak serveru, ke kterému se ptipojuje klient, tak
samotného klienta. Je velmi narocné zajistit konkrétni S§irku pasma, propustnost mezi
komunikuyjicimi stranami neni garantovana a muze dochazet k doruceni packett ve Spatném

poradi, nebo i ke ztratam packetd. [39]

4.4.1. Tunneling

Kazdy VPN protokol potiebuje proces, pii kterém je snaha prenést data zjedné
interni sité do druhé interni sité skrze internet. Tento proces se nazyva tunneling. Soucasti
tunnelingového protokolu je zapouzdieni, rozbaleni a prenos dat. [4]

Tunnelingovy protokol zapouzdiuje ramce dat a pfidava k nim dalsi (vlastni)
hlavicku. Zapouzdiena data jsou diky tunnellingovému protokolu dle pfidané hlavicky
smérovana mezi koncovymi body po internetu az po smérovac piijemce (ve vét§in€ pripada
kon¢i na WAN adrese routeru/firewallu). Ve chvili, kdy zapouzdrena data dorazi do cile,
jsou opét rozbalena a dale jsou smérovana pomoci originalni hlavicky (uz v ramci LAN sité
piijemce). Timto zpisobem jsou z nich ziskana originalni data. Logicka cesta, ktera je

vytvorena pro cestu dat se nazyva tunel. [4]
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4.4.2. Split tunneling

Diky split tunnelingu je pfi vytvoreni VPN tunelu umoznéno rozhodnout, zdali skrze
VPN tunel putuji v§echna data, nebo pouze ¢ast. Pti vytvoreni VPN tunelu je mozné vyuzivat
k veskeré komunikaci smérovac (gateway) vzdalené sité, vCetné sluzeb jako napt. DNS
(domain name server — pieklad sitovych adres). Se split tunnelingem je spojovana tfada
bezpecnostnich rizik. Hlavnim divodem je to, ze uzivatel pracuje na nezabezpeCené siti
a vystavuje tim firemni data nebezpeci. Pokud by byla napadena sit’ uzivatele pfi zapnutém
split tunnelingu, je zde Sance ovlivnéni i firemni sité. [36]

Mezi vyhody split tunnelingu patii vétsi vykon sit€ pro uzivatele, jelikoz na
komunikaci putujici skrze VPN je ve vétSiné piipadi aplikovano omezeni Sifky pasma
(bandwidth restrictions) nebo i technické omezeni rychlosti VPN. [36]

Nastaveni split tunnelingu (pouzivat vychozi branu vzdalené sité) lze vidét na

obrazku 1.

Upfesnit nastaveni TCP/IP X
MNastaveni protokolu IP - DNS  WINS

Masledujici volba bude uplatnéna pfi soutasném pripojeni k mistni
i vzdalené siti. Data, kterd nelze dorucit v mistni siti, budou &
odeslana do vzdalené sité.

[ Pouzivat vychozi brénu vzdlené sité K

[]Zakéazat pfidani trasy zalofené na tFidé

Automatickd metrika

Zue

Obrazek 1 Nastaveni split tunnelingu na virtudlnim adaptéru ve Windows 10 [Zdroj: Vlastni]
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4.5. Rozdéeleni VPN

Virtualni privatni sité Ize podle zptsobu pouziti rozdélit na osobni VPN a firemni
VPN. [64] Firemni VPN lze dale d¢lit podle toho, zda je tunel tvofen mezi dvéma sitémi,

nebo pouze mezi klientskym pocitacem, na Sit-Sit’ a Klient-Sit. [65]

4.5.1. Osobni VPN

Osobni VPN jsou nabizeny jako sluzba, kterd slouzi pro pocitacové uzivatele
k ochrané dat a soukromi pfi vystupovani na internetu. Primarné jde o zajisténi anonymity
formou skryti skutecné IP adresy. Tyto VPN jsou pouzivany jak na vefejnych sitich
(knihovny, restaurace, kavarny atd.), tak i na domacich sitich uzivatelt. [64]
Mezi poskytovatele VPN sluzeb patii ExpressVPN, Nord VPN, ProtonVPN a dalsi.
[64]

4.5.2. Firemni VPN

Firemni VPN jsou nastavovany pro propojeni (na urovni pocitacové sité) nekolika
pobocek firmy, nebo slouzi k pfipojeni zaméstnanci z domova (nebo z jiné lokality) do
firemni pocitaCové sité za uCelem piistupu k datim, periferiim, aplikacim, které jsou

dostupné pouze z vnitini firemni sité. [65]

Klient — Sit’ (Remote access VPN / Site-Client)

Klient-sit VPN pfipojeni umoziuje bezpecné piipojeni do lokalni sit¢ z konkrétni
klientské stanice — pocitace. [1]

VPN klient-sit umoziiuje pro organizace a firmy pfipojeni mobilnich uZzivatelt ze
vzdalenych lokaci, jako jsou domovy, hotely, letisté, kavarny tak, jako kdyby byla jejich
zafizeni fyzicky pfipojena pfimo do firemni sité. Firmy nemusi pfid€lovat kazdému
zameéstnanci pracujicimu na home office firemni router, ktery by byl nakonfigurovany pro
propojeni dvou lokalnich siti. Mezi technologie Remote Access patii VPN protokoly L2TP,
IPsec, SSL, PPTP a dalsi. [23]

Vyuzivani remote access VPN vyrazné snizuje naklady na potfizeni hardwaru a také

naklady spojené s nastavovanim routerd a modemu. [23]
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Sit’ — Sit’ (Site to Site / Gateway-Gateway)

Site-to-site VPN lze chapat jako VPN mezi routerem a routerem. NejCastéji se
pouziva k propojeni jednotlivych pobocek firem. VSechny pobocky mohou byt pfipojeny do
jedné a té samé interni sité — toto se nazyva intranet. V pripadé€, ze se site-to-site VPN
pouziva k pfipojeni do sité jiné spoleCnosti, mluvime o extranetu. U site-to-site VPN
uzivatelé na svych stanicich nepotiebuji zddnou konfiguraci, o vyto¢eni VPN tunelu se stara
jejich router. [1]

Jelikoz je Site-to-site VPN zalozena na komunikaci mezi dvéma routery, jeden router
je nakonfigurovan jako VPN server a druhy jako klient. Z toho plyne, ze router s VPN
serverem musi mit pevnou vetfejnou IP adresu, aby byl VPN tunel realizovatelny, router

klient mtze mit adresu dynamickou. Komunikace mezi t€émito routery zacne po autentikaci.

(1]

4.6. Bezpec¢nost VPN

Nasledujici kapitola popisuje Sifrovaci, hashovaci algoritmy a algoritmus vymeény
bezpecnostnich klica, které jsou vyuzivany napfic tunnelingovymi VPN protokoly, jez jsou
popsany dale v této diplomové praci. Tyto algoritmy jsou nezbytnou soucasti VPN protokolt

k zaji§téni bezpecnosti prenosu dat a autentikace komunikujicich stran.

4.6.1. Sifrovaci algoritmy

Sifrovaci algoritmus je dvoucestna kryptograficka funkce, ktera ma za cil znemoznit
neautorizovanym osobam piistup k datim. Data, ktera byla zaSifrovana Sifrovacim

algoritmem mohou byt odsifrovana pouze pfijemcem, ktery zna klic. [32]

DES
DES (Data Encryption Standard — Standard datového Sifrovani) je algoritmus, ktery

slouzi k zasifrovani digitalnich dat. V algoritmu je vyuzivana 56bitova délka klice. [47]

3DES
Triple DES je algoritmus, ktery funguje stejné jako algoritmus DES (tedy 56bitova
délka klice), ale kazdy blok dat je zaSifrovan trikrat, pfiCemz pokazdé jde o nezavisly

56bitovy klig. [47]
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AES

AES (Advanced Encryption Standard — Pokrocily Sifrovaci standard) je Sifrovaci
algoritmus, ktery rozdéluje data po 128 bitech a k jejich Sifrovani pouziva 128, 192 nebo
256bitové klice. [48]

4.6.2. Hashovaci algoritmy

Hashovaci funkce je kryptograficky algoritmus, pomoci kterého je vypocitana
hodnota, kterd je jedinecna pro dany fetézec Ci zpravu. Z konkrétni zpravy je vzdy
vypocitana stejnd hash. Pti hashich tedy nevznikaji kolize a nelze vytvofit zpravu, ktera by
poskytla konkrétni hodnotu hashe. [5]

Pomoci hashovaci funkce je vytvoren unikatni identifikator pro konkrétni informaci.
Pti hashovacim procesu je z Cistého textu o libovolné délce provedena konverze do bitové
hodnoty o specifické délce. Hashovaci funkce je jednosméry kryptograficky algoritmus.
[32]

Hashovaci funkce jsou pouzivany primarné k zabezpeCeni informaci (napiiklad

v certifikatech, ¢i ve VPN protokolech). [5]

MD5
Message Digest 5 je hashovaci algoritmus, ktery je pouzivan k autentizaci dat, ¢i ke
kontrole integrity dat. Vysledkem MDS5 vypoctu je 128bitovy fetézec. Typicky je fetézec

reprezentovan jako 32¢islicové hexadecimalni (v Sestnactkové soustave) Cislo. [17]

SHA1

Secure Hash Algorithm — Bezpecnosti Hashovaci Algoritmus 1 je algoritmus tvofici
160bitovy fetézec. [33] SHALI je pro svou délku povazovan za bezpecnéjsi algoritmus nez
MDS5. [23]

Vyzkum ¢inskych kryptografii (Xiaoyun Wang a dalsi) dokazal, ze MD5 a SHAI
nejsou bezkolizni algoritmy. Diky tomuto zjisténi byl vyvinut novy bezpecnéjsi hashovaci
algoritmus SHAZ2. [23] Secure Hash Algorithm 2 je hashovaci algoritmus, ktery pouziva
razné délky (SHA-256, SHA-384, SHA-512). Jedna se tedy o rodinu hashd s raznymi

délkami generovaného fetezce. [33]
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4.6.3. Vyména bezpecnostnich kli¢a

Diffie-Hellman Key Exchange je algoritmus slouzici k vyméné klict skrze
nezabezpeCeny kanal. Algoritmus je pouzit béhem IKE (Internet Key Exchange). Jde
o metodu, kterd je pouzivana k vytvorfeni sdilen¢ho Sifrovaciho klice, ktery je dale pouzit
v Sifrovacich a hashovacich algoritmech (DES, MD5 atd.). Pouze dvé strany, které jsou
soucasti DH key Exchange (vymény klica algoritmem Diffie-Hellman) mohou odvodit

sdileny kli¢, ale kli¢ sam o sobé neni nikdy zaslan skrze internet. [47]

4.7. VPN a tunnelingové protokoly

VPN a tunnelingové protokoly jsou tvoreny zriznych prenosovych protokold
a Sifrovacich algoritmu, které se od sebe lisi mirou zabezpeceni a zptisobem, jakym pracuji

a jakym vytvareji zabezpeCeny tunel mezi klientem a serverem. [23]

4.7.1. PPTP

Point to Point Tunneling Protocol je protokol, ktery umoziiuje PPP protokolu (Point-
To-Point protocol), aby byl tunelovan skrze IP sit’. [6] Jedna se o protokol, ktery pracuje na
druhé vrstvé ISO/OSI modelu. [1]

Protokol zajistuje zabezpeceny tunel mezi PPTP klientem a PPTP serverem. Tento
klient potfebuje mit nainstalovany PPTP klientsky software, skrz ktery se nakonfiguruje
ptfipojeni. PPTP ke své funkci pouziva Generic Routing Encapsulation (GRE), jako
transportni protokol pracujici na portu 47. GRE zajistuje zapouzdreni dalSich sitovych
vrstev tak, Ze je mozné je prenaset po internetu. PPTP dale ke své funkci pouziva TCP port
1723. [1]

Pivodni verze protokolu PPTP obsahovala vazné bezpe¢nostni nedostatky, které
byly pouze castené odstranény v druhé verzi tohoto protokolu. PPTP by tedy
z bezpecnostnich divoda mél byt pouzivan velmi obezietné. [1]

Point to Point protokol (PPP) je TCP/IP protokol, ktery slouzi k propojeni jednoho
pocitaCe s druhym skrze lokalni sit’, nebo také internet. Ke komunikaci mezi dvéma pocitaci,
které jsou propojeny sitovym kabelem, je vzdy pouzit protokol PPP. Mezi autentikacni

protokoly PPP se fadi protokoly PAP, CHAP a MS-CHAP. [49]
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PAP

Password Authentication Protocol (protokol autentikace hesel) slouzi k ovéfeni
identity (handshake) mezi komunikujicimi stranami (peery). Pfi vytvafeni pfipojeni je
autentika¢nim systémem rozhodnuto, zdali bude pokrac¢ovat v ptipojeni nebo jej ukondi, a to
na zakladé uzivatelského ID a hesla, které je mu zaslano vzdalenou stranou. Uzivatelské ID
a heslo je odesilano v Cisté textové podobé — v zadné fazi nejsou tato data Sifrovana. Z tohoto

divodu je protokol PAP velmi nachylny na atoky hackert. [21]

CHAP

Challenge Handshake protocol (protokol vyzvy k podani ruky) je protokol, pomoci
kterého je periodicky ovéfovana identita komunikujici strany. Po navazani spojeni je
z autentikacniho systému odeslana vyzva komunikujici strané, aby prokazala svou totoznost.
Komunikujici strana (peer) odpovidéa odeslanim hodnoty hashe (vytvofena hashovaci funkci
MD5 — Message Digest 5). Autentikacnim systémem je dale ovéfena hodnota hashe a pokud
hodnota nesedi, komunikace je ukoncCena. Identita je nadale oveéfovana v nahodnych

intervalech po celou dobu spojeni. [22]

MS-CHAP
Microsoft Challenge Handshake Protocol (Microsoft verze protokolu CHAP) je

protokol, ktery je podporovan protokolem PPP (Point to Point protocol) a vyuzivan ve VPN
protokolu PPTP. Funkéné je protokol podobny protokolu CHAP, ale li§i se ve formatu
packetu, ktery je ve formatu, ktery byl specificky vytvoren tak, aby vyhovoval opera¢nim
systémum Microsoft Windows. [37]

V protokolu MS-CHAP verze 2 je podporovana dvousmérna autentikace, a také
oddéleni kryptografickych kli¢t pro data, ktera byla pfijata a pro data, ktera byla vysilana.
[37]

4.7.2. L2TP

L2TP (Layer 2 Tunneling Protocol — Tunnelingovy protokol na druhé vrstvé) je
protokol, ktery vznikl z PPTP a (jak z nazvu vyplyva) pracuje na druhé vrstvé ISO/OSI
modelu — linkové vrstvé. V modelu TCP/IP pracuje na vrstvé prvni — vrstvé sitového
rozhrani. K funkci L2TP je vyuzivan UDP port 1701. Tento protokol umoziuje vice
pfipojeni skrze stejny tunel, na rozdil od protokolu PPTP. [1]
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Protokol sam o sobé& v sob& nema zahrnuto naprosto zadné zabezpeceni. Proto se ve
vétSin€ pripadi pouziva spolecné s IPSec (Internet Protocol Security), které umoziuje
chranit IP komunikaci na sitové vrstvé TCP/IP — popisuje se jako L2TP/IPsec (L2TP over
IPsec). [38]

Mezi nevyhody L2TP patii fakt, ze poskytovatel internetu nemusi mit ve své
infrastruktufe L2TP povoleny. Od operacniho systému Microsoft Windows 2000 ma L2TP
nativni podporu jako remote access protokol. [23]

L2TP je mozné provozovat ve dvou modelech. V nuceném modelu (compulsory
tunnel model) a v dobrovolném modelu (voluntary tunnel model). [23]

U voluntary tunnel modelu je spojeni vyvolano ze vzdalené uzivatelské stanice,
pouzitim L2TP klientského softwaru. Uzivatelské L2TP packety jsou zaslany poskytovateli
internetu a jim jsou pfesmérovany do vzdalené pocitaCové sit€. Poskytovatel internetu
nemusi piimo podporovat L2TP. [23] U voluntary tunnel modelu tunel za¢ina u klientského
pocitacCe a konci u korporatni site. [34]

U compulsory tunnel modelu je vzdalenym pocitacem inicializovano piipojeni
k poskytovateli internetu. L2TP spojeni mezi vzdalenou siti (korporatni siti) a pocitacem
uzivatele je poté vytvoreno poskytovatelem internetu. [23] Poskytovatel internetu musi
L2TP podporovat, tunel zde zacCina u korporatni sité a je ukoncen u poskytovatele internetu.
Uzivatel tedy navazuje PPP komunikaci s poskytovatelem internetu a L2TP komunikaci

zajistuje poskytovatel (LAC) s LNS — sitovym serverem korporatu. [34]

L2TP v compulsory (nuceném) tunnel modelu

LAC (L2TP access concentrator) — L2TP koncentrator pfistupu se nachazi mezi LNS
(L2TP network server) a uzivatelskym po¢itadem. Ukolem LAC je pienos packett mezi LNS
a uzivatelem formou zapouzdieni packetl, které ziskal od uzivatele a rozbaleni packett pro
uzivatele, které ziskal od LNS. Z logického hlediska je LAC koncovym bodem pro LNS,
kde jsou data zasilana skrze L2TP tunel. [35]

LNS (L2TP network server) — L2TP sitovy server je koncovym bodem L2TP tunelu
a je jednou z komunikacénich stran pro LAC. LNS je tedy vlastnény organizaci do které je
provadéno pripojeni. Koncovy uzivatel nemusi védét, ze existuje tunel mezi LAC a LNS

serverem jeho firmy. [35]
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L2TP over IPsec

Jak jiz bylo zminéno, soucasti Microsoft Windows je vestavény VPN klient, ktery

umi podporovat L2TP. Ve vétsin€ pripadi je k zabezpeceni dat pouzit IPsec. V L2TP over

IPsec (psano také jako L2TP/IPsec) je pfipojeni mezi klientskou stanici a cilovym

smérovacem zajiSténo v nasledujicich sedmi krocich:

1. Uzivatel je pfipojen k smérovaci poskytovatele internetu a ziskava od néj IP adresu.

2. L2TP klient je spustén uzivatelem a nakonfigurovan k pouziti IPsecu

3. Pro klientskou stanici je vynuceno spojeni a je provadéno vyjednavani
zabezpeCeného kanalu k vymeéné klici (dale popsano v kapitole 4.7.3.4 Faze
protokolu IKE: Faze 1)

4. Jsou vytvoreny dva zabezpeCené kanaly za ucelem Sifrovani dat a autentifikaci (dale
popsano v kapitole 4.7.3.4 Faze protokolu IKE: Faze 2).

5. V patém kroku je inicializovano L2TP spojeni uvniti IPsecu.

6. Uzivatelské ovérovaci udaje jsou pouzity k validaci L2TP spojeni.

7. L2TP uzivatelské packety jsou zapouzdiovany L2TP a Sifrovany pomoci IPsecu.

[23]

4.7.3. IPsec

IPsec, Internet Protocol Security (Internetovy bezpecnostni protokol) je sada

protokolti, ktera slouzi k zabezpeceni komunikace na sitové vrstvé TCP/IP (tfeti vrstva

referencniho modelu ISO/OSI). Soucasti sady protokold IPsec jsou protokoly, které slouzi

k autentizaci (navzajem mezi komunika¢nimi body) a vyjednani/domluveni se na formé

Sifrovani (domluveni se na Sifrovacim algoritmu). [54] IPsec tedy zajistuje:

Vyménu Sifrovacich klicu

Pridani hlavicek a paticek k packetim
Autentifikaci komunikacnich stran (PSK, RSA)
Sifrovani (DES, 3DES, AES)

Zajisténi integrity prenasenych dat (MDS5, SHA)
Prenos packett

Desifrovani na konci komunikace

[50]
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Pted vytvorenim bezpec¢ného tunelu se ob€ strany musi dohodnout na parametrech

prenosu — tzn. na protokolech, které budou pouzity. [50]

4.7.3.1. Security Associations (SA)

Zabezpecena komunikace je zalozena na konceptu zvaném Security Associations
(bezpeCnostni asociace). SA specifikuje bezpeCnostni nastaveni, které je wurCené
komunikujicim stranam. Kazda komunikujici strana ma dvé IPsecové SA — pro odchozi
packety a pro prichozi packety. Navic si kazda komunikujici strana uchovava databazi
aktivnich SA (pro odchozi i pfichozi sméry) a na zaklade této databaze je pii odesilani nebo
pfijimani packetl rozhodnuto, jaké autentikacni a Sifrovaci parametry budou aplikovany.

[39]

4.7.3.2. Rezimy IPsecu

Rezim prenosu (Transport mode)

V transportnim modu jsou zapouzdiena pouze prenasena data. Pouziva se
k propojeni dvou bodu (dvou pocitaci) nebo k propojeni pocitace a smérovace (end-station
— gateway). Mezi IP hlavicku a TCP hlavic¢ku se vlozi ESP nebo AH hlavicka. Pivodni IP
hlavicka je tedy pouzita pro smérovani. V transportnim modu jsou Sifrovana data jiz od

zdroje — jiz od pocitace, ktery se zucastnil vytvareni tunelu. [18]

Rezim tunelu (Tunnel mode)

Tunelovy mod je pouzivan Castéji, nez transportni mod. Pouziva se prevazné
k propojeni dvou smérovacu (gateway to gateway VPN/ Site-to-site VPN). V tunelovém
rezimu je zapouzdren cely pivodni paket, je pfed n&j pfidana ESP nebo AH hlavicka a dale
nova IP hlavigka, podle které je paket smérovan. Sifrovani dat je zajisténo pouze v tunelu,
tzn. ze dokud se data nedostanou ke smérovaci, nejsou Sifrovana. [18] Rezimy IPsec jsou

znazornény na obrazku 2.
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Obriazek 2 Rezimy IPSec [Zdroj: rfwireless-world.com]

4.7.3.3. IKE (Internet Key Exchange)

IKE je jednim z primarnich protokoli pouzitym v IPSec. V IPSecu zajistuje
bezpecnostni vyjednani mezi dvéma body (peery) formou vymény kli¢t, pomaha vyjednat
SA (Security Association). Protokol IKE ke své funkci pouziva aplikacni ramec, tedy
framework ISAKMP - Internet Security Association and Key Management Protokol.
Protokol IKE vyuziva dvou bezpeCnostnich protokold, a to Authentication Header

a Encapsulating Security Payload. [19]

Authentication Header (AH)

Protokol zaji§tuje autentizaci zdroje dat a integritu dat, ale nezajiS§tuje zadné
Sifrovani. Funkci tohoto protokolu je, ze pred zasilana data pridava AH hlavicku a po zaslani
packetu skrze internet je na druhé strané kontrolovana nejen AH hlavicka, ale také vnéjsi IP

hlavicka — vetejna IP adresa zdroje. [51]

Encapsulating Security Payload (ESP)

Protokol ESP, stejn¢ jako Authentication header, zajiStuje integritu dat, autentifikaci,
ale také Sifrovani. Jak plyne znazvu — protokol ESP zajistuje zapouzdieni dat (tedy
zapouzdieni IP hlavicky treti vrstvy ISO/OSI) do ESP hlavicky, diky ¢emuz jsou originalni
data 1 originalni IP hlavicka bezpecné zapouzdieny a na druhé strané je kontrolovana pouze
ESP hlavicka. Vngjsi IP hlavicka je pii kontrole vynechavana, coz znamena, ze pokud packet
ptijde z jiné verejné IP adresy, protokol ESP tento fakt ignoruje. [52]

V mnoha piipadech jsou pouzity oba protokoly (AH a ESP) zaroven — Integrita dat

a autentizace je zaji§tovana protokolem AH a Sifrovani je zajisténo protokolem ESP. [52]
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4.7.34. Faze protokolu IKE

Protokol IKE se sklada ze dvou vyjednavacich fazi — takzvané IKE faze 1 a faze 2.
IKE faze 1 vyuziva dva mody, a to Main mode a Agressive mode. IKE faze 2 pouziva

pouze jeden mod, ktery se nazyva Quick mode. [19]

IKE faze 1

Prvni faze slouzi k autentikaci uc¢astnicich se stran, vyjednani jaké protokoly budou
pouzity a kvytvofeni bezpe¢ného kandlu.V této fazi IKE dochéazi k vyjednani péti
parametrd: Hashovaci funkce, Autentikaci, Skupinu klica Diffie-Hellman, Dobu zivota
vytvofeného kanalu (lifetime) a Sifrovani. Vysledkem faze 1 je vytvoreny tunel, ktery slouzi
k vyjednani faze 2, a jsou vytvofeny IKE Security Associations. Komunikace mezi dvéma
body je na konci této faze zajisténa na UDP portu 500. [19]. IKE faze jedna méa dva mody:
Main mode a Agressive mode. [19]

Main mode zahrnuje tfi dvoucestné vymeény mezi iniciatorem a piijemcem. Celkove
je tedy vytvoreno 6 zprav. V prvni vymeéné dochazi k vymén¢ algoritma a hashi pouzitych
k zabezpeceni dalsi komunikace. Po odsouhlaseni IKE SA obéma stranami se piechazi
k druhé vymeéne. V druhé vyméné se pouziva Diffie-Hellman k vygenerovani sdilenych
klich. Ve tieti vyméné dochazi k potvrzeni identity obou stran. Potvrzovanym parametrem
je IP adresa v Sifrované forme. [19]

V Agressive modu jsou celkové zaslany 3 zpravy. V prvni vymeéné dojde k zaslani
témér vSeho z IKE SA. Piijemce zaSle vSe zpét iniciatorovi a ten potvrdi, ze doslo k vyméng.
Slabinou Agressive modu IKE je to, ze dojde k vymeéné informaci jesté predtim, nez byl

vytvoren zabezpeceny kanal. Vyhodou oproti Main modu je rychlost. [19]

IKE faze 2
Cilem druhé faze IKE je vyjednani IPSec Security Associations za ucCelem vytvoreni
tunelu. V druhé fazi probihaji nasledujici procesy:
e Vyjednavani IPSecovych SA, které jsou chranény jiz existujicimi IKE SA
e Vytvoreni IPSecovych SA
e Cyklické znovu-vyjednavani IPSecovych SA za ucelem neustalé bezpec¢nosti

e Obcasna vymena Diffie-Hellman klica

[19]
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IKE faze 2 ma mod, ktery se nazyva rychly (quick mode). Quick mode, po vytvoreni
tunelu v IKE fazi 1, vyjednava sdilené IPSecové pravidla, odvozuje sdilené klice pouzité pro
bezpecnostni algoritmy a vytvaii IPSecové Security Associations. [19]

Quick mode je také pouzivan k vyjednani novych IPsecovych SA, pokud sou¢asnym
vyprsi zivotnost (expiruji). [19]

4.7.4. SSL VPN

SSL VPN poskytuje nejen bezpe¢nou komunikaci diky Sifrovani pro jakékoliv typy
zafizeni, ale také téméer nulovou nutnost konfigurace. Tento typ VPN vyuziva webovy
prohlize¢ (typicky port 443) k pfipojeni do vzdalené sité a k aplikacim, které mohou, ale
nemusi byt webové. [12]

Z teoretického hlediska se SSL. VPN nachazi mezi transportni a aplikacni vrstvou
OSI modelu. [23]

Administratofi mohou pro klienty omezit vyuziti VPN — pripravit prostiedi, které
bézi v prohlizeci a uzivatelé mohou pouzivat webové aplikace, které nejsou volné dostupné
z internetu, pouze ze vzdalené lokalni sité. [12]

Dal$i moznosti piipojeni je vyuzivani aplikace (softwaru) poskytnutého vyrobcem.
Uzivatel se poté ovéti jménem a heslem, bez nutnosti jakékoliv dalsi konfigurace na strané
klientského pocitace. [12]

SSL. VPN tedy nese vyhodu v jednoduchosti konfigurace, nezavislosti na zafizeni.
Dalsi velkou vyhodou je, ze pro svou funkci vyzaduje pouze port 443 (HTTPS) — tzn. Port,
ktery je na strané smérovace/firewallu, ¢i na stran¢€ poskytovatele, blokovan ve velmi malo
ptipadech. Jedinym rizikem pouzivani SSL. VPN je prave internetovy prohlizeC. Neustale je

zde riziko malwaru a dalSich utokad. [12]

Protokol SSL/TLS

Secure Sockets Layer (vrstva bezpecnych socketi) je kryptograficky protokol, ktery
zajistuje zabezpecCenou komunikaci na internetu. NejCastéji je vyuzivan na zabezpeCenych
webovych strankach (HTTPS). Je vloZzeny mezi transportni a aplika¢ni vrstvu TCP/IP, 1ze
jej tedy také nazvat vrstvou. [9]

Protokol vyuziva asymetrickou Sifru, kdy klient i server maji vetejny a privatni klic.
Odeslané zpravy jsou zaSifrovany pomoci vefejného Sifrovaciho klice, pfijemce poté zpravu

roz§ifruje pomoci svého privatniho klice. [11]
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Nasledovnikem protokolu SSL je protokol TLS (Transport Layer Security —
zabezpeceni vrstvy transportni), ktery ma nyni jiz verzi 1.3. [9]

Verze TLS 1.1 jiz neni povazovana za bezpeCnou, nicméné star§i multifunk¢ni
zafizeni (jako starSi sitové tiskarny) novéjsi protokol nepodporuji. [9] Napriklad firma
Microsoft v prostiedi Office 365 pro zasilani e-mailti z multifunkénich zafizeni vyzaduje

TLS verzi 1.2. [10]
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5. Komerc¢né vyuzivané alternativy k VPN

V nasledujici kapitole jsou popsany podnikove vyuzivané alternativy, které umi plné
nahradit pozadavky na VPN, a to jak po funk¢ni strance, tak po uzivatelské strance

(jednoduchost a pochopitelnost uzivatel pii uzivani).

5.1. Remote Desktop Gateway (RD Gateway)

Jak je dale vysvétleno v kapitole 5.1.1 nize, protokol Remote Desktop (RDP) je
pouzivan pro ovladani grafického rozhrani pocitace ze vzdalené lokace. V opera¢nim
systému Windows Server 2008 R2 bylo poprvé zahrnuto feSeni Remote Desktop Gateway.
Toto feSeni vyuziva protokolu HTTPS (port 443) k vytvoreni zabezpeceného §ifrovaného
pripojeni. Remote Desktop Gateway zajistuje smérovani provozu z klienta, skrze zminény
port 443 do vnitini sité, ve které je zajistén piistup k prostiedkiim a pocitaim pomoci
protokolu RDP — port 3389. Komunikace mezi klientem a RD Gateway je po celou dobu
pfipojeni Sifrovana diky protokolu HTTPS. [45]

Nevyhodou VPN oproti RD Gateway je to, ze ve vychozim nastaveni VPN umoziiuje
pfistup k jakémukoli zafizeni €i aplikaci na Grovni sitové infrastruktury. RD Gateway pro
pristup uziva autorizacni pravidla a bezpe¢nostni skupiny, pomoci kterych je specifikovano,
k jakému zatizeni a aplikaci ma konkrétni uzivatel pristup. V ptipadé, ze je uzivatel ovéfen
vu¢éi RD Gateway, ale neni autorizovan k vyuzivani prostfedki za RD Gateway,
zabezpeceny tunel mezi klientem a RD Gateway neni vytvoren, uzivateli je zamitnut pfistup
a spojeni je ukonceno. [45]

Utoénik by tedy pii utoku na RD Gateway musel znat prava a piistupy konkrétniho
uzivatele, aby se naskytla pfilezitost k prolomeni zabezpeceni, které je zabezpeCené
a Sifrované pomoci SSL (Secure Sockets Layer) v ramci HTTPS protokolu. [45]

Dalsi nevyhodou VPN oproti RD Gateway je to, ze v ramci VPN mohou nastat kolize
IP rozsahti. Mnozstvi lokalnich IP adres je omezené a je zde znaCna Sance, ze adresa
vzdalené sité, do které se klient pfipojuje, bude kolidovat s adresami v interni siti klienta.

[46]
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5.1.1. Remote desktop protokol (RDP)

Protokol vzdalené plochy je protokol vyvinuty firmou Microsoft, ktery umoziuje
pfipojeni na jiny pocitac skrze pocitacovou sit’. Soucasti RDP protokolu je grafické rozhrani,
diky kterému je uzivani protokolu i neznalému uzivateli velmi blizké. [14]

Protokol RDP mimo jiné zajistuje pienos dat, sériovou komunikaci mezi zafizenimi
(i periferiemi — na vzdaleném PC se mohou zobrazovat jako ,redirected“ — tedy
prfesmérované z pocitace, ktery vyvolal ptipojeni) a Sifrovani dat (vCetné€ Sifrovani aktivity
klavesnice a mys$i). [14]

Protokol ve vychozim nastaveni pracuje na TCP a UDP portu 3389. K chodu
protokolu (k pfipojeni na vzdaleny pocitac¢/plochu) je zapotiebi software — na strané klienta
i serveru. Klientsky software existuje pro celou fadu operacnich systémt — Windows, Linux,
Unix, Mac OS, 10S, Android a dalsi. [14]

RDP protokol je stale rozvijen a historicky se nachéazi v nékolika verzich. Nov¢jsi
verze nabizi vét§i moznosti zabezpecCeni, ¢i sdileni (kuptikladu pravé zminénych periferii).
Napt. verze 6.0 je mozné vyuzivat Network Level Auhentication — Autentifikaci na rovni
sit€, diky ¢emuz lze ovéfit klienta jesté predtim, nez je na server/vzdaleny pocitac pfipojen.
[53] V soucasné dobé je aktualni verze protokolu Remote Desktop 10.0. [57] Aplikace
(klienta) protokolu Remote Desktop v opera¢nim systému Windows 10 je zobrazena na

obrazku 3.

|

Q‘_ Pfipojeni k vzdalené
> plose

Obecné  Obrazovka  Mistni prostfedky  Vikon  Upfesnit

Nastaveni prihlaseni
. L Zadejte nazev vzdaleného poditade.

Potiat:  [10200.0.10 v

Uzivatelske m

jméno:

K pfipojeni k tomuto poéitadi budou poudity uloZené
prihlagovaci Gdaje. Tyto pfihlaZovaci Gdaje je moingé upravit
nebo odstranit.

[ Vzdy se dotazat na prihlasovaci udaje

Nastaveni pfipojeni

UloZte nastaveni aktualniho pfipojeni do souboru ROF nebo
oteviete ulofené pfipojeni.

Ulozit Ulogit jako... Ctevrit...

= | Skryt moZnosti Pripaijit Napovéda

Obrizek 3 Pripojeni k vzdalené ploSe — klient Windows 10 [Zdroj: vlastni]
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5.1.2. Remote desktop services

Remote Desktop Services jsou technologie, které umoziuji uzivatelim pfipojeni na

virtualni plochu, k RemoteApps, a nebo na session-based plochu (vysvétleno dale). [58]

5.1.2.1. Session-based desktop

Session-based plocha je zajiStovana operacnim systémem Windows Server. Tato
technologie se chova stejné, jako vice uzivatelskych G¢th na jednom a tom samém pocitaci.
V této technologie tedy nema kazdy uzivatel vlastni virtualni operacni systém, ale pouze
svou instanci plochy, ke které se pripojuje skrze pocitacovou sit’. VSichni pfipojeni uzivatelé
pracuji na stejném operacnim systému, tedy na jednom konkrétnim Windows serveru, tim
padem uzivatelé maji pfistup ke stejnému systému soubort. [55]

Soucasti session-based desktop jsou RemoteApps, které umoziiuji nasazeni aplikace
na uzivatelskd zafizeni. Tato aplikace neni spusténa na uzivatelském zafizeni, ale na
vzdaleném serveru (na serveru, na kterém je aplikace nainstalovana) jako session-based
desktop aplikace, nicméné uzivatel vidi a ovlada pouze konkrétni aplikaci. Uzivatel tedy
nemusi védét, Ze aplikace neni nainstalovana u néj v pocitaci. Kromé toho, uzivatel nemusi
fesit zadné vytaceni VPN ¢i konfiguraci na routeru/firewallu, pouze aplika¢nim zastupcem
spusti aplikaci a ta se pro uzivatele tvafi jako kdyby byla lokalné nainstalovana na jeho

pocitaci. [58]

5.1.2.2. Virtual desktop

Virtualni plocha umoziiuje vytvofeni virtualniho opera¢niho systému pro kazdého
ptipojeného uzivatele. Vysledkem je striktni izolace systému soubord mezi uzivateli — kazdy
virtualni operacni systém ma svuj vlastni souborovy systém, ptidélenou pamét’, pridélené
ulozisté, virtualni procesor a dalsi. Chovani virtual desktop je tedy velmi podobné tomu,
jako kdyz kazdy uzivatel ma vlastni pocitac, na kterém pracuje. Hlavnim rozdilem je ale to,
ze uzivatel mize tento operacni systém i s aplikacemi uzivat odkudkoliv ze svéta — bez

fyzické pritomnosti u konkrétniho pocitace. [55]
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Vyhody a nevyhody Session-based desktop
Hlavni vyhodou session-based plochy je jednoduchost konfigurace a nasazeni. To
s sebou prinasi fadu nevyhod:

e Niz8i bezpecnost, jelikoz uzivatelé sdili jeden a tentyz operacni systém. Uzivatelé
tedy nejsou od sebe striktné oddé€leni, hackefi ¢i viry se mohou skrze jeden
uzivatelsky ucet dostat k datim dalSich ucta.

e Nelze vytvorit zalohovaci image (kopii disku) pro konkrétniho uzivatele. V ptipadé
nutnosti prenosu session-based desktopu z jednoho serveru na druhy je nutné bud’
kopirovat cely server, nebo remote desktop services nastavit znovu.

o Uzivatelé sdili stejné systémové prostiedky, tzn. ze pokud jeden uzivatel vytizi svou
praci procesor (nebo jinou ¢ast pocitace), jsou jim ovlivnéni i ostatni uzivatelé.

[55]
Obecné se doporucuje uziti session-based desktop v prostfedich, kde je pouzivano

pouze nekolik aplikaci, které maji byt dosazitelné skrze pocitacovou sit’. [55]

Vyhody a nevyhody Virtual desktop

Virtualni plocha pfinasi fadu vyhod, ale také slozitéjsi nastaveni a konfiguraci. Mezi
tyto vyhody patfi to, ze kazdy uzivatel ma pridélené vlastni systémové prostiedky a virtual
desktop se poté tvaii a chova jako fyzicky pocitac. To znamena, ze jeden uzivatel svym
uzivanim neovliviiuje pocitaCovy vykon druhého uzivatele, a to i v pfipade, ze vycCerpa
vSechny jemu pridélené systémové prostiedky. [55]

Bezpecnost je vyrazné zvySena, jelikoz uzivatelé pracuji v separovanych
(¢i oddélenych) prostiedich — nemuaze dojit k neautorizovanému pfistupu k datim jiného
uzivatele. [55]

Kazdou virtualni plochu Ize zalohovat zalohovacim softwarem, lze vytvaret image
konkrétni plochy stejné jako pii zalohovani opera¢niho systému. [55]

Mezi nevyhody patii narocnéjsi licencovani — je tfeba zalicencovat jednotlivé

instance virtualnich ploch podobné jako operacéni systém. [56]
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5.1.2.3. Role Remote Desktop Services

K zajisténi funkcnosti Remote Apps je tfeba nainstalovat na jeden nebo na vice

serveru nasledujici role.

Remote Desktop Session Host (RDSH)

RDSH zastava roli terminalového serveru. Jsou na ném nainstalovany aplikace
a virtualni plochy, které vyuzivaji pfipojeni uzivatelé. Uzivatelé se k t€émto plocham
a aplikacim pfipojuji pomoci Remote desktop klienta (tedy aplikaci), které bézi na jejich
vlastnim pocitaci, nebo mobilnim zafizeni. Operacni systémy Microsoft Windows, MAC
OS, i0S a Android maji v sobé integrované takovéto aplikace, nebo jdou jednoduse
doinstalovat. Dalsi moznosti je ptipojeni je skrze internetovy prohlize¢ — remote aplikace je
vyvolana skrze internetovy prohlizec, ale poté se jevi, jako kdyby bézela ptimo v opera¢nim
systému uzivatele. [20]

Aplikace a plochy mohou byt organizovany do celkti mezi n€kolika servery. Tyto
celky se nazyvaji kolekce (Collections). Kolekce v sobé obsahuji jednotlivé aplikace, kdy

pfistupy k nim jsou fizeny konkrétnimi bezpecnostnimi skupinami uzivatelt v doméné. [20]

Remote Desktop Connection Broker (RDCB)

RDCB smeéruje prichazejici zadosti o vzdalené ptipojeni na konkrétni RDSH servery.
Pomoci RDCB je rozhodnuto, ke které kolekci ma byt uzivatel nasmérovan. Nelze
opomenout dilezitou vlastnost, ze RDCB zajistuje také vyvazené vytizeni (load balancing)
RDSH serverti (v piipadé€, ze se pouziva vice RDSH serveri najednou). Pro jednotné
piihlaseni uzivatelt k vzdalenym aplikacim a plocham (single sign on) je tfeba, aby RDCB

server 1 klient mé&li nainstalovany certifikat. [20]

Remote Desktop Gateway (RDGW)

RDGW zajistuje piipojeni k vzdalenym aplikacim a plocham z vefejné sit€¢ —
z internetu. K Sifrovani komunika¢niho kanalu mezi klientem a serverem je vyuzivan
protokol SSL — Secure Sockets Layer. Remote Desktop Gateway je takovy server, ktery
musi byt dosazitelny z internetu skrze vetejnou IP adresu a musi umoziiovat TCP pfipojeni
na portu 443 (SSL) a UDP pfipojeni na portu 3391. K funk¢nosti je opét za potiebi, aby

server 1 klient méli nainstalovany digitalni certifikat. [20]
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Pripojeni k aplikacim a k firemnim prostfedim, které ma konkrétni uzivatel podle
svych prav k dispozici, 1ze do pocitace piidat pomoci RDP feedu (nékdy psany jako RDS
feed) — 1ze vidét na obrazku 4 nize. [59]

RDP Feed je URL adresa, ktera vede k souboru, ktery ma ve vychozim nastaveni
Remote desktop services cestu https://rdweb.contoso.com/RDWeb/Feed/webfeed.aspx

(namisto contoso je nazev domény). [59]

Pripojit k pocitacdm a programdm ve firemni siti

NWS (vychozi pfipojeni) Vlastnosti
Toto pripojeni chsahuje: Programy: 9 a plochy: 0 Zobrazit prostiedhy
K témto prostiedkdm mate piistup z obrazovky
Start.
Stav pfipojent: Mepfipojené
Posledni aktualizace: patek 14, ledna 2022 v 22:30 Zobrazit

podrobnosti

/' Aktualizace probéhla dspéiné,

Daturn vytvofen: pondéli 20, cervence 2020 v 14:13

Obrizek 4 Pripojeni k firemnim aplikacim ve Windows 10 [Zdroj: vlastni]

5.1.2.4. Licencovani RDS

Licencovani je feSeno bud’ na trovni uzivatell, nebo na urovni zafizeni (pocitacq,
které se pripojuji). Kazdy uzivatel, ktery vyuziva sluzby Remote Desktop, tedy vytvari
session se serverem, potiebuje Client Access licenci (CAL). Béhem piipojovani uzivatele
k RDSH serveru, RDSH server si vyzada RDS CAL licenci z Remote Desktop licencniho
serveru. [68]

V ramci licencovani je k dispozici 120 dni beziro¢né obdobi, béhem kterého neni
zadna RDS licence potiebna. [68]

RDS CAL licence jsou kompatibilni pouze od novéjsi verze ke starsi, starsi verze CAL

licenci nelze na novych serverech pouzivat. [68]
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5.2. Citrix Files, Citrix Virtual Apps

Firma Citrix Systems nabizi cloudovou sluzbu, ktera poskytuje firemni aplikace
skrze internet. Citrix server pouziva Microsoft Remote Desktop Services infrastrukturu
k nasazeni virtualnich aplikaci uzivatelim. Aplikace jsou tedy pro uzivatele dostupné online
a pro firmy to znamena uSetieni financnich prostfedkda, jelikoZ poté neni potieba centralizace

ve vnitinim firemnim prostfedi a ve specifickych ptfipadech 1 k zvySeni bezpecnosti. [67]

5.3. SD-WAN

Diky Software Defined Wide Area Network — softwarové definovanym WAN byla
nastinéna nova perspektiva k budovani pocitaCovych siti. Formou SD-WAN je
zjednoduseno budovani spojeni mezi pobockami stejné organizace. Skrze SD-WAN
je mozné centralné nastavit sitové politiky (network policies), bez nutnosti manualni
konfigurace kazdého smérovace ¢i firewallu na siti. [29] V neposledni fadé je umoznéno
zajistit pozadovanou QoS (Quality of Service — kvalitu sluzby) pro konkrétni aplikace,
uzivatele nebo lokace [29], snazsi propojeni data center s nizsi latenci. [31]

Sit muze byt spravovana spravci sité skrze standardizované aplikacni rozhrani (APT)
nehled¢€ na vyrobce sitového zafizeni. [30]

SD-WAN dokaze tidit nekolik pfipojeni a dynamicky smérovat urcitou komunikaci
tou nejrychlejsi a nejbezpecnéjsi cestou. Diky tomu dokéaze zajistit redundanci a snizit
naklady na propojeni v siti. [31]

Bezpecnost je u SD-WAN feSena jak pro administraci, tak pro komunikaci
s cloudovym kontrolorem a také na urovni dat. Routery, které jsou soucasti SD-WAN, maji
v sobé zabudované ochranné mechanismy, pomoci kterych je feSena bezpecnost
jednotlivych pobocek pfi pfistupovani na internet. [66]

Mezi tyto ochranné mechanismy patii firewall, ochrana a detekce narusent, filtrovani
obsahu a dalsi. Pred pfipojenim zafizeni do SD-WAN se kazdé zafizeni musi over vaci
cloudovému kontroloru. Pfistupy jsou vazané na role a uzivatelské skupiny, feSena je

politika hesel, pravidelné aktualizace softwaru. [66]
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6. Prakticka cast

V praktické cCasti bylo realizovano meéfeni dvou typi VPN na dvou ruznych
zafizenich. Na zavér bylo provedeno nakonfigurovani Microsoft Remote Desktop Gateway

a RemoteApps.

6.1. Realizace méreni VPN

V technické dokumentaci, na Skolenich ¢i ve vyukovych videich vyrobca routert
a firewalli se predstavuji navody na to, jak nakonfigurovat konkrétni VPN. Cilem
praktického méfeni bylo porovnat VPN feseni od nékolika vyrobct firewallll (routert), které
je standartné pouzivané v komercnich firmach a najit, zdali jsou naméfitelné rozdily
v provedeni nebo kvalit¢ mezi stejnymi VPN technologiemi od rtiznych vyrobcu, ktefi
nabizeji produkty ve srovnatelné cenové relaci.

Zatizeni, na kterych bylo nakonfigurovano nékolik typti VPN, byla od firmy Fortinet
(Fortigate) a od firmy Zyxel.

Vysledkem praktické Casti byly naméfené rychlosti a odezvy, diky kterym lze fici,
zdali feSeni nékterého vyrobce je vhodnéjsi a jaké jsou rychlostni a provozni rozdily mezi
dvéma typy VPN. Cilem bylo nasimulovat prostiedi tak, jako se zaméstnanec piipojuje
vzdalené ze svého domova (nebo zjiného mista) do interni sit€ svého zameéstnani.
Nakonfigurovany tedy byly remote access VPN (VPN typu client-server, tedy pfipojeni
uzivatelského pocitate do firemni sité), které vybrané firewally nabizeji. Méfeni bylo
provadéno mezi dvéma koncovymi body ve dvou riznych lokalitach s dvéma riznymi
konektivitami. Strana, na které byla spusténa mefici aplikace v klientském rezimu je dale
nazvana Client a strana, na které byla méfici aplikace spusténa v serverovém rezimu je dale
nazyvana Server. Méfeni rychlosti a propustnosti tedy probihalo smérem od klienta
k serveru, kdy klient je pocitac, ktery se chova jako osobni nebo sluzebni pocitac
zaméstnance, ktery se pripojuje do interni sité své firmy a pfistupuje k firemnim datim nebo

prostfedkiim na strané serveru.
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6.1.1. Client

Prvni strana, VPN Client, se nachazela v Praze 9 — Kbely. Pfed méfenim probéhla
instalace operacniho systému Windows 10 Enterprise na serverovém pocitaci Dell
PowerEdge T440 s nasledujicimi parametry:

e Procesor Intel(R) Xeon(R) Silver 4110 CPU @ 2.10GHz
e Operacni pamét 128 GB
e Pevné disky 2x 480 GB SSD RAIDI1

2x 1,2 TB HDD RAID1

2x 1,2 TB HDD RAID1

Zminény operacni systém Windows 10 byl nainstalovan jako virtudlni zafizeni
v prostiedi VMWare ESXi. Byly mu pfidéleny 2 jadra procesoru, 8 GB operac¢ni paméti
a 50GB mista na pevném disku. Jako sitovy adaptér byl pfidélen adaptér VMXNET 3, ktery
dovoluje rychlost 10GBit.

Klientsky pocitac se nachazel za Firewallem Fortinet 40F, do kterého byly pfivedeny
dvé konektivity dvou riznych poskytovatelt internetu — T-Mobile a CZNET.

T-Mobile na klientské strané zajiStuje prfipojeni pres opticky kabel. Na pocatku
meéfteni, byla skrze webovou stranku speedtest.net nameétena rychlost 281,80 Mbit/s rychlost
stahovani a 87,56 Mbit/s rychlost nahravani. Odezva od servert, proti kterym se méfila
rychlost, byla 18 ms a proto byla pro ucely méfeni zvolena primarné druha konektivita.

CZNET na strané klienta zajiStuje pfipojeni k internetu bezdratoveé. Na pocatku
meéteni byla pfes stranku speedtest.net naméfena 85,81 Mbit/s rychlost stahovani a 75,67
Mbit/s rychlost nahravani. Pfipojeni ptes CZNET je vyrazné€ pomalejsi, nicméné odezva od
serveru, proti kterému byla méfena rychlost, byla pouze 1 ms.

Konektivita byla skrze SD-WAN (Softwarové definované WAN) nastavena takovym
zpusobem, ze firewall Fortinet 40F sam voli nejstabiln€jsi a nejrychlejsi konektivitu
(internetové piipojeni) k dosazeni pozadovaného cile. Nicméné pravé pro vyssi odezvu
pfipojeni ptes T-Mobile (18 ms) bylo k porovnani vyuzito pfipojeni pies CZNET, které je
sice vice jak trojndsobné pomalejsi, ale jeho nizs§i odezva pfinesla jasnéjsi vysledky.
Internetovy pfipojeni T-Mobile bylo tedy pomoci SD-WAN pravidla zakazano. Virtualni
WAN:-link Ize vidét na obrazku 5.
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Interfaces Gateway IPv6 Gateway Cost Download Upload
-] % virtual-wan-link
® [ CZNET (wanl) 1032481 o 0 12.07 Mbps 1.27 Mbps I
® M T-Mobile (wan2) 10.10.109.11 o 0 228.12kbps 143,17 kbps Wl
@ SASE

Obrazek 5 Konfigurace SD-WAN na Fortinet 40F v Praha 9 — Kbely [Zdroj: Vlastni]

6.1.2. Server

Druha strana meéfeni, strana VPN serveru, se nachazela v Novém StraSeci
v panelovém domé. Pripojeni k internetu je zde zajisténo pres mistniho poskytovatele
internetu Bubakov.net. Pfipojeni je zajiStovano pomoci optického kabelu. Na pocatku
meéfeni byla skrze internetovou stranku speedtest.net naméfena 381 Mbit/s rychlost
stahovani a 321,72 Mbit/s rychlost nahravani.

Poskytovatel internetu Bubakov.net pfidéluje svym zakaznikim interni LAN rozsah
(poskytovatel tedy v Novém Straseci vytvari jednu velkou LAN sit), proto bylo nutné zajistit
u poskytovatele NAT 1:1 (Network Adress Translation — pteklad sitovych adres), tedy IP
adrese, ktera se nachazela na WAN portu testovanych firewallti byla na strané poskytovatele
internetu pridélena jedna konkrétni statickd IP adresa, kterou nesdili s zadnym dalSim
zakaznikem nebo sousedem v domé.

Pocitac, na kterém byla spusténa méfici aplikace v rezimu server byl Dell Optiplex
3080 s nasledujicimi parametry:

e Procesor Intel Core i3 10105
e Operacni pamét 4 GB
e Pevny disk SSD 128 GB

e Operacni systém Windows 10 Pro

6.2. Mérici aplikace

K meéfeni odezvy byly pouzity dvé€ aplikace. Prvni byl nastroj Iperf (iperf.fr) od

francouzskych vyvojara.

iPerf
iPerf je nastroj slouzici k aktivnimu méfeni maximalni vyuzitelné Sitky pasma na
pocitaCovych sitich. Spousténi a ovladani probiha z ptikazové fadky (command line), néstroj

nema sam o sobé& zadné grafické rozhrani. Soucasti nastroje je moznost specifikovat rfadu
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parametrd, které se tykaji velikosti zasilanych packeti nebo specifikace pouzitého
transportniho protokolu. Pfi méfeni nastroj vypisuje Sitku pasma, miru ztraty packett a dalsi
parametry. Nastroj jiz podlehl nékolika zménam, soucasna verze je iPerf3.1.3, verze mezi
sebou nejsou zpétné kompatibilni — zdrojovy kod aplikace iPerf3 se od iPerf2 zasadné lisi.
Aplikace je funkéni jako cross-platform, tedy lze méfit napiiklad systém Windows oproti
systému Linux atd. [62]

Mezi podporované operacni systémy a platformy patfi: Microsoft Windows, Linux,
Android, MacOS X, FreeBSD, OpenBSD, VxWorks, Solaris. [62]

Pro spusténi nastroje iPerf je tfeba spustit ptikazovou fadku (cmd.exe) a oteviit
adresar ve kterém se nachazi spoustéci soubor iperf3.exe. Toto se provede pomoci piikazu
,,cd“ (change directory) — napftiklad. pokud se soubor iperf3.exe nachazi v dokumentech ve
slozce ,.iperf™, je tfeba zadat priklaz ,,cd C:\Users\jméno uzivatele\Documents\iperf. [62]

Ve chvili, kdy se nachazime ve spravné slozce spustime nastroj zadanim
Hiperf3.exe”, zaroven je ale tfeba nastroji pred nékteré parametry, které se definuji znakem
-, (pomlcka). Pro méfeni, je tedy na stran¢ klienta tfeba zadat piikaz ,iperf3.exe -c ip-
adresa-serveru”, kdy parametrem , -c* specifikujeme Ze spoustime iPerf v rezimu client. Na
strané serveru spustime iPerf pomoci parametru -s, dale uz nespecifikujeme zadnou IP
adresu, iPerf se pfepne do rezimu serveru a poslouchd na vychozim portu 520, tedy

Hiperf3.exe -s“. [62]

NetlO-GUI

Druhou aplikaci, ktera byla pfi méfeni pouzita jako doplnek byla NetlO-GUL
Aplikace je open source (volné Sifitelnd) a je podporovana pouze na opera¢nim systému
Microsoft Windows. Aplikace je tovarné nastavena tak, ze smérem k serveru se pokusi
odeslat packety o velikosti 1k az 32k a nasledné rychlosti zaslanych packeti zpriméruje.
Neopomenutelnou soucasti aplikace je také odezva (PING), kdy se aplikace pokusi odeslat
packety o velikosti 32b az 1024b a nasledné opét zpriméruje nameétené vysledky. [63]

Vlastni méteni probiha tak, ze se aplikace spusti na dvou pocitacich, kdy na jednom
se spusti v Client-Mode a na druhém v Server-Mode. Na pocitaci s client-mode je poté nutné
specifikovat IP adresu serverové Casti — druhého pocitace. IP adresu lze na pocitaci zjistit
napfiiklad pomoci ptikazu ,,ipconfig®, ktery zadame do ptikazové fadky (cmd.exe na systému
Microsoft Windows). Na zavér je nutné vybrat, zdali chceme k méfeni vyuzit protokol TCP

nebo UDP. [63]
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Prenos dat protokolem SMB

Pro podlozeni a kontrolu naméfenych vysledki byl dale skrze VPN tunel zaslan
soubor o velikosti 236 MB. Odesilanym souborem byl instala¢ni soubor VMware VMvisor
5.5.0. Odeslani probihalo skrze protokol SMB (Server Message Block — protokol umoziujici
sdileny pfistup k souborim a slozkam). Na pocitaci v Novém Straseci byla na disku C:
vytvofena slozka, na které bylo zapnuto sdileni pro vSechny uzivatele. Z klientského
pocitace ve Kbelich byl poté zapnut pruzkumnik soubori Windows (proces explorer.exe)
a do adresniho tadku byla zadana lokalni IP adresa pocitace, na kterém se nachazi sdilena
slozka ve tvaru ,\\ip adresa pocitace”. Ovéfeni proti sdilené slozce poté prob&hlo jménem

a heslem lokalniho uzivatele pocitace v Novém StraSeci.

6.3. Konfigurace SSL. VPN na Fortinet 40F

Jako prvni byla provedena konfigurace na zafizeni znacky Fortinet. Jedna se
o firewall Fortinet 40F s firmwarem 7.0.5, ktery byl zaptjcen od firmy NWS s.r.o. Firewally
Fortinet jsou dodavany s operacnim systémem FortiOS, ktery umoziiuje vytvoreni SSL VPN
a IPsec VPN. V ramci IPsecu umoziiuje vytvoreni tunelu jak site-to-site tak client-site.
Pripojeni ke client-site IPsec VPN probihd (stejné¢ jako u SSL VPN) pres aplikaci
s vystiznym nazvem FortiClient, ktera je zdarma stazitelna ze stranek vyrobce. Firewall dale
nabizi vyuziti SD-WAN.

Konfigurace SSL. VPN byla provedena pres grafické rozhrani, které je dostupné
z webového prohlizeCe po zadani IP adresy. Veskeré nastaveni bylo provedeno dle
dokumentace a navodi firmy Fortinet a dle vlastni logiky a uvazeni na zakladé nabytych
informaci z teoretické ¢asti. Firewall byl pfed vlastnim méfenim vyuzivany pro internetoveé
pfipojeni bytu v Novém StraSeci, a proto nebylo tfeba nastavovat WAN a LAN, DHCP
protokol a dalsi.

Do nastaveni VPN se administrator dostane skrze menu v levé ¢asti — SSL-VPN
Settings. Zde bylo tfeba vybrat na jakém rozhrani VPN naslouchd, specifikovat port na
kterém nasloucha, dale zvolit server certifikat, specifikovat parametry pro pfipojené klienty,
jako jsou DNS servery a pfifazovani IP adresy (DHCP) a vybrat pro které uzivatele, nebo

skupiny uzivatelti je VPN povolena. Nastaveni bylo provedeno nasledujicim zptisobem:
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e (Connection settings
o Listen on Interface: WAN
o Listen on Port: 10443 (nahrada za HTTPS port 443 — dobfe
zapamatovatelné)
o Server Certificate: FortiNet Factory
o Restrict Access: Allow access from any host (moznost limitovat pfipojeni
pro konkrétni IP adresy)
e Tunnel mode client settings
o Address Range: Automatically assign adresses (Byl vyuzit vychozi
preddefinovany adresni rozsah 10.212.134.200 — 10.212.134.210)
o DNS server: Specify (Vynuceni klientovi vyuzit ndmi specifikované DNS
servery)
o DNS Server #1: 1.1.1.1 (DNS server Cloudflare)
o DNS Server #2: 1.0.0.1 (opét DNS server Cloudflare — 1ze vyuzit i Google,
NIC.CZ nebo dalsi DNS servery)

Authentication/Portal Mapping

V této Casti byla vytvorena nova uzivatelska skupina, které bylo umoznéno tunelové
pfipojeni. Skupina byla nazvana ,,SSL VPN* a byl do ni pfidan testovaci uzivatel Urban.

Jiz béhem nastavovani firewall Fortinet 40F vypisuje upozoriiovaci textova pole,
ktera jsou barevné odliSena a administratorovi vysvétluji co bude znamenat nastaveni, které
prave provedl. Webové rozhrani tedy v tuto chvili upozornilo na to, ze neexistuji zadna SSL-
VPN politiky (pravidla). Klikem na toto upozornéni jsme byli preneseni do Policy &
Objects/Firewall Policy.

Dle navodu pro nastaveni SSL-VPN na Fortinet firewallu je tfeba vytvorit
firewallové pravidlo, pomoci kterého je smérovana komunikace z SSL-VPN tunelového
rozhrani smérem do interni LAN sité, ktera je za firewallem. Nastaveni bylo provedeno
nasledujicim zpliisobem:

e Name: SSL VPN > LAN

e Incoming Interface: SSL-VPN tunnel interface

¢ Outgoing Interface: LAN

e Source: All adresses, SSL VPN uzivatelska skupina

e Destination: LAN adresses
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e Service: All (moznost limitovat pouziti SSL VPN na urcité sluzby)
e Action: Accept
e Options
o Firewall / Network Options - NAT: Povoleno (Nutnost, jelikoz firewall je
zapojen za NAT 1:1)
o Logging Options - Log Allowed Traffic: All Sessions (Druhou moznosti je

Security Events)

Ostatni nastaveni jako IP Pool Configuration a bezpecnostni profily bylo ponechano

ve vychozim stavu.

Po provedeném nastaveni byla ze stranek vyrobce stazena aplikace FortiClient VPN
a provedena instalace do opera¢niho systému Windows 10. Aplikace ihned nabizi jedinou

moznost — konfigurovat VPN.

V menu byla zvolena SSL-VPN a do Vzdalené brany zadana vefejna IP adresa

a specifikovan port 10443 viz Obrazek 6.

Upravit pfipojeni VPN

VPN

Jméno pfipojenf NS Forti 551
Popis

Wzdélen4 brana 185.64.41.42 ®
+Pridat vzdilenou branu
Pfizplsobit port {10443
D Enable Single Sign On (S50) for VPN Tunnel
Klientsky certifikat Zadny
Autentizace (O Vyzvatk prinlaseni Q) Ulozit prinlaseni

urban

Obrazek 6 Nastaveni SSL VPN v aplikaci FortiClient VPN [Zdroj: Vlastni]

Jméno uZivatele

Vetejnou IP adresu (Vzdalena brana) lze zjistit na strané serveru pies webovou
stranku https://www.mojeip.cz/, nebo je viditelna v System Information ve Statusu firewallu

Fortinet 40F.
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6.4. Konfigurace SSL VPN na Zywall USG300

Firewall Zywall USG300 byl opét zaptijéen od firmy NWS s.r.o.. Slo o zafizeni, které
jesteé pred nékolika dny obsluhovalo kancelaf pomémé vyznamné prazské advokatni
kancelate. V dobu méfeni byl tento Firewall nahrazen pravé zafizenim znacky Fortinet —
Fortinet 80F. Zafizeni mélo nahrano firmware 3.30(AQE.7) zroku 2015 (posledni
aktualizace). Konfigurace, stejné jako u Fortinet, probihala ptfes webové rozhrani. Zywall
USG300 byl nicméné pred prvotni konfiguraci resetovan do tovarniho nastaveni. Po
prevezeni do Nového Straseci a po pfipojeni pocitace, ze kterého probihala konfigurace, do
portu 1 bylo tfeba zadat vychozi URL adresu 192.168.1.1.

Pred zprovoznénim VPN na zafizeni Zywall USG300 bylo nejprve nutné kompletné
nakonfigurovat cely firewall tak, aby fungoval stejnym zpisobem jako Fortinet 40F — tedy
nakonfigurovat WAN a LAN, tak aby byla vytvorena lokalni sit’ s pfistupem do internetu,
ve které si pfipojené zafizeni nastavuji konfiguraci podle nastaveni DHCP serveru béziciho
na firewallu.

Dle nastaveni WAN na firewallu Fortinet 40F je pfipojeni k internetu Bubakov
limitovano na konkrétni MAC adresu. Z toho divodu bylo nutné zkopirovat WAN MAC
adresu z Fortinet 40F na Zywall USG300. Pfepsani MAC adresy l1ze provést na zalozce Edit
Ethernet na Portu 2 (zvolen jako WAN port) po rozbaleni pokroc€ilych vlastnosti (show
advanced settings). V ¢asti MAC Adress Setting bylo zvoleno overwrite default MAC
address a vlozena adresa bc:ee:7b:97:3d:xx (konkrétni MAC adresa z bezpecnostnich
divodu neni uvedena). IP adresa byla ponechana na dynamické IP adrese (pfidéleni z DHCP
serveru poskytovatele internetu). Na strané LAN dale vystupoval firewall pod jinou MAC
adresou, kterou nelze jednoduse zménit.

Po nastaveni WAN bylo tfeba nastavit interni sit — LAN. Na zélozce
Network/Interface/Ethernet probéhlo nastaveni LAN1 nasledujicim zptisobem:

o IP address: 192.168.113.1 (IP adresa default gateway na LAN siti)

e Subnet Mask: 255.255.255.0

e DHCP: DHCP server (dalsi moznosti je DHCP relay a nebo vypnuti DHCP)
e [P Pool Start Address: 192.168.113.20

e Pool Size: 200

e First DNS server: ZyWALL

e Second DNS server: Custom Defined — 1.1.1.1
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Po nastaveni LAN bylo tfeba povolit web management, na zalozce Systém/WWW,
aby bylo webové rozhrani dostupné i z internetu. Proto bylo zaskrtnuto povoleni HTTPS
a vychozi port, pres ktery se provadi konfigurace routeru byl z bezpecnostnich davoda
zméneén na 10443. Dale bylo zaskrtnuto , Redirect http to HTTPS®, kdy se pfi vyvolani
webového managementu vzdy uskuteCni Sifrovana komunikace.

Jelikoz byl vychozi port web managementu 443 zmeénén na port 10443, bylo nutné
provést nastaveni Service (sluzby) na zalozce Object/Service. Sluzba byla nazvana
,Remote MGMT", IP protokol byl zvolen TCP a jako starting port byl vyplnén port 10443,
Ending port byl ponechan prazdny. Po vytvoreni sluzby bylo nutné sluzbu ptidat do skupiny
sluzeb (zalozka Service Group) — ,Default Allow WAN To ZyWALL®“ a zde byl do
objektt pridan objekt ,,Remote MGMT", tedy sluzba, ktera byla pted chvili vytvorena.

V této chvili firewall Zywall USG300 fungoval jako bezpeCny smeérovac pro
pfipojeni do internetu a bylo mozné ptejit na nastaveni samotné¢ SSL VPN.

Nejprve byl vytvoren uzivatel, pomoci kterého bylo provedeno méfeni a samotné
pripojeni na VPN. Uzivatele lze vytvofit na zalozce Object/(User/Group). Stejné jako na
Fortinet 40F, zde byl pro tcely méfeni vytvoren uzivatel ,,urban“. Tento uzivatel byl poté
zafazen do noveé vytvorené uzivatelské skupiny ,, VPN Users".

Dalsi v poradi bylo vytvoreni SSL. VPN na zalozce VPN/SSL VPN. Kliknutim na
Add se otevie okno Access Policy.. Policy bylo nazvano ,,SSL._ VPN Urban® a jako zéna
byla vybrana SSL._VPN. Ze skupinovych objektt byli vybrani VPN_Users. Nize v nastaveni
Access Policy bylo povoleno , Enable network extension (Full Tunnel Mode)“ — pro
povoleni toho, aby veskery datovy provoz mohl byt posilan skrze VPN tunel (nemusi byt
pouzito) a dale bylo ptidano adresni pravidlo, tedy adresni rozsah pro uzivatele SSL_VPN.
Tento adresni rozsah byl nazvan ,,SSL._ VPN®, address type byl vybran typu RANGE (tedy
specifikace rozsahu). V tuto chvili byla SSL VPN nastavena a dostupna na portu 10443.
Rozsah byl nastaven jednoduchym zptisobem:

e Starting IP Address: 10.12.14.1
e End IP Address: 10.12.14.10

Spolecnost Zyxel nabizi pro pfipojeni SSL VPN klientsky software — Zywall
Secuextender. Tento software je pro uzivatele operacniho systému Windows zdarma
stazitelny, verze pro MAC OS potiebuje placenou licenci, nicméné nabizi na 30 dni zkuSebni

verzi.
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Nastaveni aplikace SecuExtender je velice pifimocaré a jednoduché. Do pole server
byla zadana vefejna WAN adresa Zywallu (IP adresa pridélend poskytovatelem internetu)
a port 10443 byl od ni odde€len pomoci znaku ,,:“ (dvojtecka). Déle jiz stacilo pouze vyplnit
uzivatele a zadat heslo. Po vytoeni VPN je nutné odsouhlasit certifikat Zywallu a timto je

tunel spojen.

6.5. Konfigurace IPsec VPN na Fortinet 40F

Konfigurace IPsec VPN na Fortinet je pomérné jednoducha, vzhledem ke slozitosti
tohoto tunnelingového protokolu. Ke konfiguraci lze totiz pouzit IPsec Creation Wizard,
ktery je dostupny ve webovém rozhrani pod VPN / IPsec Wizard.

V prvni ¢astt VPN Wizard bylo tfeba dat nazev IPsecové VPN a zvolit o jaky typ se
bude jednat (Site-to-Site, Remote Access, Custom). V této ¢asti tedy bylo zvoleno Remote
Access a jako nazev bylo pfifazeno ,,Urban IPsec Forti®.

Dalsi cast IPsec Wizard byla zamétena na autentikaci. Jako Incoming Interface byla
vybrana WAN1 (komunikace pfichazi z internetu), authentication method méa moznost bud’
Signature, nebo Pre-shared Key. Bylo tedy zvoleno pre-shared key a zadan nahodné
vygenerovany fetézec GroDKd849gsdgshrsda3. Nakonec je tfeba zvolit uzivatelskou
skupinu, pro kterou bude IPsec VPN urcena. Tu je mozné vytvorit pfi vybirani User Group
(uzivatelské skupiny). Proto byla vytvorena skupina IPSEC VPN a do ni byl pfidan uzivatel
,,Urban®.

Treti Casti IPsec Wizard bylo Policy &Routing. Tato ¢ast byla nakonfigurovana
nasledujicim zpliisobem:

e Local interface: LAN

e Local address: LOCAL_LAN

e C(Client Address Range: 10.10.10.10-10.10.10.50

e Subnet Mask: 255.255.255.255 (vychozi nastaventi)

e DNS Server: Use System DNS (V siti nejsou zadné DNS servery)

e Enable IPv4 Split Tunnel: Povoleno (neni pozadovano, aby veskery provoz Sel

skrze VPN tunel)
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Posledni casti IPsec Wizard byly Client Options, kde bylo veskeré nastaveni
ponechano na vychozich hodnotach — save password, auto connect, always up (keep alive).

Po dokonceni IPsec Wizard bylo mozné na zalozce IPsec Tunnels zkontrolovat jaké
zabezpeceni a nastaveni bylo wizardem pouzito. Pfed zobrazenim téchto informaci je tfeba
kliknout na ,,convert to custom tunnel®, abychom toto nastaveni mohli viibec zobrazit.

IPsec wizard svym nastavenim vytvoril celé mnozstvi kombinaci Sifrovacich
a hashovacich algoritm ve fazi 1 a fazi 2. Pro ucCely méfeni byly vSechny tyto algoritmy
smazany a byly pouzity pouze Sifrovaci algoritmy AES128 s hashovaci funkci SHA256, pro
nasledujici porovnani s Zywall USG300. Jako Diffie Hellman skupina klica byla zvolena
DHS.

Pripojeni k VPN probihalo opét pres aplikaci FortiClient, ktera umoziuje jak SSL
tak IPsec VPN pripojeni. Aplikace je kompletné zdarma a je stazitelna z webovych stranek
vyrobce. Konfigurace pfipojeni byla mirné slozitéj§i oproti SSL. Po vybéru IPsec VPN bylo
tfeba zadat Jméno piipojeni, kde byl zvolen nazev ,,Urban IPsec”, jako vzdalena brana byla
vyplnéna vetejna IP adresa VPN serveru na ktery se pfipojovalo, zptuisob autentizace byl
zvolen pomoci predbézné sdileného klice. Déle bylo nutné rozkliknout pokrocila nastavent,
aby se zobrazily moznosti nastaveni faze 1 a faze 2. Ve fazi 1 1 ve fazi 2 byly zvoleny
Sifrovaci algoritmy AES128 a autentizace SHA256, DH skupina klica 5.

Detekce neaktivnich peert, NAT Traversal i povoleni PFS (perfect forward secrecy)

zustalo zaskrtnuto.

6.6. Konfigurace IPsec VPN na Zywall USG300

Nastaveni IPsec VPN probihalo, stejné jako u SSL, zwebového rozhrani.
Pozadavkem bylo vytvofit a nakonfigurovat IPsec VPN, v¢etné€ obou IKE fazi, jako site-to-
client, tedy VPN pro obycejného uzivatele bez nutnosti konfigurace uzivatelské sité. Site-
to-site VPN (VPN mezi dvéma firewally) tedy nebyla vytvarena.

Na zalozce VPN/IPsec VPN se nachazelo nékolik stranek. Prvni strankou je VPN
Connection, ktera slouzi ke konfiguraci IKE faze 2, druhou strankou je VPN Gateway, ktera

nese nastaveni IKE faze 1.
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Na strance byla tedy piidana nova VPN Gateway a nakonfigurovéana nasledujicim
zpusobem:
e VPN Gateway Name: VPN_GW

e Gateway Settings

o Interface: wanl
o Peer Gateway Address: Dynamic Address
o Pre-Shared Key: GroDKd849gsdgshrsda3 (nahodné vygenerovany fetézec
— stejny jako u Fortinet)
Po rozkliknuti Show Advanced Settings bylo nastaveno dale:
e Phase 1 Settings
o SA Life Time: 86400 seconds

o Negotiation Mode: Aggressive

o Proposal: Encryption: AES128, Authentication: SHA256
o Key Group: DH5 (Diffie-Hellman skupina kli¢t)

o NAT Traversal: povoleno (vychozi nastaveni)

o Dead Peer Detection: povoleno (vychozi nastaveni)

Ostatni nastaveni VPN Gateway byla ponechana na vychozich hodnotéach.
Po nastaveni VPN Gateway byla nakonfigurovana druha faze — na strance VPN connection.
e Connection Name: IPSec_VPN_Urban
¢ Enable Replay Detection, Enable NetBIOS broadcast over IPSec: zakazano
e VPN Gateway
e Application Scenario: Remote Access
e VPN Gateway: vybrana VPN _GW
e Local policy: LAN_SUBNET
e Phase 2 Setting
o SA Life Time: 86400
o Active Protocol: ESP

o Encapsulation: Tunnel

o Proposal: Encryption: AES128, Authentication: SHA256
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Pro pfipojeni k IPSec VPN neni mozné vyuzit aplikaci Zywall Secuextender, ani
vychozi VPN aplikaci v operacnim systému Microsoft Windows, jelikoz IPSec VPN do ni
neni implementovana (pouze kombinace L2TP over IPsec). Spole¢nost Zyxel nabizi aplikaci
Zywall IPSec VPN Client, ktera je bohuzel ve vSech pfipadech placena, nicméné pro ucely
této diplomové prace bylo vyuzito zkuSebni verze na 30 dni.

Aplikace je opét dostupna ke stazeni na webovych strankach vyrobce. Konfigurace
Zywall IPSec VPN Client neni tak jednoducha, jako je tomu u Zywall Secuextender — SSL
VPN.

Nejprve bylo tfeba v IKE V1 vytvofit nové pripojeni VPN. Pfipojeni automaticky
dostane nazev lkev1Gateway. Do vzdalené brany bylo nutné doplnit vefejnou IP adresu VPN
serveru, na ktery se pfipojujeme. Dale bylo tfeba vyplnit 2x za sebou predsdileny kli¢ (pre-
shared key) a v kryptografii nastavit Sifrovani na AES128, Autentizaci na SHA-256
a Skupint klict na DHS5 (1536). Toto veskeré nastaveni koresponduje s nastaveni, které bylo
navoleno na Zywall USG300 béhem konfigurace.

IPsec faze 2 je nastavovana na IkevlTunnel (vychozi nazev). Adresa VPN klienta
zustala nastavena na 0.0.0.0 , Adresa vzdalené LAN byla 192.168.113.0 (adresa vzdalené
lokalni sité), maska podsité 255.255.255.0 (stejna jako vzdalena LAN sit’). V ¢asti ESP bylo
zvoleno opét Sifrovani AES128. autentizace SHA-256 a rezim ESP: Tunel. Ostatni nastaveni

bylo ponechano na vychozich hodnotéch.

6.7. Namérené vysledky

Veskeré vysledky méteni jsou dostupné v pfilohéach k této diplomové praci. V ramci
porovnani feSeni stejné VPN od riznych vyrobctu jsou v nasledujicich podkapitolach
zobrazeny pouze vysledky méfeni rychlosti TCP a UDP packet pomoci nastroje iPerf3,
jelikoz prave v téchto métenich byly zjistény nejvyraznéjsi rozdily. Samotna méteni pomoci
nastroje iPerf3 byla provedena n€kolikrat za sebou, ale mezi jednotlivymi méfenimi na
stejném zafizeni nebyly zaznamenany vyrazngjsi rozdily. Oproti tomu rozdily mezi SSL

VPN Fortinet 40F a SSL VPN Zywall USG300 byly patrné jiz od prvni chvile.

6.7.1. SSL VPN

Méreni rychlosti TCP packetu skrze SSL VPN Fortinet 40F
Tabulka 2 zobrazuje prubéh méfeni pomoci nastroje iPerf3. Na pocatku meéfeni

dochazelo k prenosu vétsiho mnozstvi dat (megabajtl) diky vyssi rychlosti a v prabéhu
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meéfteni se rychlost ménila, nikdy uz ale nedosahla rychlosti jako v prvni sekundé od poc¢atku
meéteni. Jak jiz bylo zminéno vySe, méfeni bylo zopakovano nékolikrat po sob& a toto

chovani se nijak vyznamné nezménilo mezi jednotlivymi pokusy.

Interval [sekundy] | Pfenos [MB] Rychlost
0,00-1,01 7,12 59,2 Mbit/s
1,01-2,01 3,25 27,4 Mbit/s
2,01-3,01 3 25,2 Mbit/s
3,01-4,01 3,5 29,1 Mbit/s
4,01-5,01 3,38 28,3 Mbit/s
5,01-6,01 3,75 31,5 Mbit/s
6,01-7,01 3,25 27,2 Mbit/s
7,01 - 8,01 3,62 30,6 Mbit/s
8,01-9,01 3,62 30,1 Mbit/s
9,01-10,0 3,5 29,5 Mbit/s

Tabulka 2 TCP packety skrze SSL VPN Fortinet [Zdroj: vlastni]

Tabulka 3 uvadi, ze skrze SSL. VPN Fortinet 40F byla naméfena primérna rychlost
38,7 Mbit/s a zadné packety nebyly ztraceny (Celkem odeslano = Celkem pfijato).

Celkem odeslano |46,1 MB
Celkem prijato 46,1 VIB

Priimérna rychlost | 38,7 Mbit/s
Tabulka 3 TCP packety skrze SSL VPN Fortinet — vysledné hodnoty [Zdroj: vlastni]

Méreni rychlosti TCP packetu skrze SSL VPN Zywall USG 300

Jiz v pribéhu méfeni TCP packett bylo patrné, ze rychlost u Zywall USG 300 je
vyrazné niz§i. Jak je zobrazeno v tabulce 4, 1 po nékolika zopakovanych métenich rychlost
nikdy nepfesahla hodnotu 10 Mbit/s. Primérna rychlost se vzdy pohybovala v okoli
zobrazenych 8,49 Mbit/s z prvniho métenti.

Z teéchto skuteCnosti plyne, ze v ramci SSL VPN Zywall USG 300 nebylo mozné
odeslat ¢i pfijmout TCP packety vyssi rychlosti nez 10 Mbit/s. Naopak u SSL. VPN Fortinet
40F byla na pocatku méfeni zjiSténa az Sestinasobné vyssi rychlost, ktera se v prabéhu
meéfeni snizila na trojnasobnou.

Pii méteni na Zywall USG300 vzdy doslo ke ztraté mensiho mnozstvi TCP packett
(celkem bylo odeslano 10,1 MB, ale pfijato bylo pouze 9,96 MB). U SSL VPN Fortinet 40F

se ztratovost TCP packet nepodarfila naméfit.
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Pro vysvétleni chovani UDP packeti zaslanych skrze VPN jsou v tabulkach nize

(tabulky 5 a 6) zobrazeny pouze vysledky méfeni, prubéhy méfeni jsou zaznamenany

v piilohéch k této diplomové praci (pfiloha 1 a 2).

Interval [sekundy] | Pfenos [MB] | Rychlost
0,00-1,01 1,1 9,32 Mbit/s
1,01-2,01 1 8,47 Mbit/s
2,01-3,01 1,12 9,40 Mbit/s
3,01-4,01 1,12 9,42 Mbit/s
4,01-5,01 1 8,39 Mbit/s
5,01 -6,01 1 8,35 Mbit/s
6,01 -7,01 0,896 7,42 Mbit/s
7,01-8,01 1 8,34 Mbit/s
8,01-9,01 0,768 6,32 Mbit/s
9,01-10,0 1,12 9,38 Mbit/s

Celkem odeslano |10,1 MB

Celkem prijato 9,96 MB

Priimérna rychlost | 8,49 Mbit/s

Tabulka 4 TCP packety skrze SSL VPN Zywall [Zdroj: vlastni]

Méreni rychlosti a propustnosti UDP packetu SSL. VPN Fortinet 40F a Zywall USG300

Z tabulek 5 a 6 1ze vycist, ze rychlost se v ramci UDP packet mezi zafizenimi nijak
nelisi. V ramci SSL VPN Fortinet 40F byla u UDP packeti naméfena primérna rychlost
podobna, jako maximalni rychlost u TCP packeti, pfi minimalni procentualni ztraté.

Nicméné, u Zywall USG 300 dochazelo k t¢éméf maximalni ztraté.

Fortinet 40F UDP Zywall USG300 UDP
Celkem odeslano 82,7 MB Celkem odeslano 82,7 MB
Primérna rychlost 69,3 Mbit/s Primérna rychlost 69,3 Mbit/s
Ztrata datagram 3/10583 Ztrata datagram( 9324/10588
Procentuelni ztrata 0,03 % Procentuelni ztrata 88 %
Zpozdéni v odesilani 0,949 ms ZpozZdéni v odesilani 13,676 ms

Tabulka 5 UDP packety SSL Fortinet 40F
[Zdroj: vlastni]

Tabulka 6 UDP packety SSL Zywall USG300
[Zdroj: vlastni]

47



6.7.2. IPSec VPN

Méreni rychlosti a propustnosti TCP packetu na Fortinet 40F

Naméfené vysledky jsou zaznamenany v tabulce 7. Méfeni bylo provedeno opét
nekolikrat v kratkém Casovém intervalu, ale naméfené hodnoty se mezi sebou nijak zasadné
nelisily.

Z namétenych vysledki je patrné, ze remote access IPsec VPN se chovala daleko
stabilnéji nez SSL VPN, tedy udrzovala témet konstantni rychlost a prenos. IPsec se tedy
jevi jako rychlejsi varianta pfi vybéru VPN oproti SSL, nicméné administrator nesmi
opomenout fakt, ze konfigurace IPsec je pomérné znacné narocna (jak na serveru, tak na
klientském softwaru) a vyzaduje znalost pocitacovych siti, bezpec¢nosti a routovani.

SSL VPN pii své konfiguraci nenabizi zadné bezpecnostni volby, k Sifrovani
a autentizaci je zde vyuzivan protokol TLS. Lze tedy predpokladat, Ze nizsi rychlost SSL
VPN je zpuisobena pravé protokolem TLS.

IPsec a SSL. mimo jiné pracuji na jiné vrstvé. IPsec pracuje na sitové vrstvé modelu
ISO/OSI, kdezto SSL VPN pracuje na aplikacni vrstvé ISO modelu — §ifruje tedy HTTPS

provoz, namisto Sifrovani konkrétnich IP packett.

Interval [sekundy] | Pfenos [MB] Rychlost
0,00-1,01 7,5 62,5 Mbit/s
1,01-2,01 6,62 56,0 Mbit/s
2,01-3,01 7,62 63,5 Mbit/s
3,01-4,01 7,38 61,9 Mbit/s
4,01-5,01 7 58,7 Mbit/s
5,01 -6,01 7,5 63,2 Mbit/s
6,01-7,01 7,62 63,8 Mbit/s
7,01-8,01 7 58,7 Mbit/s
8,01-9,01 7 59,0 Mbit/s
9,01-10,0 7,5 62,4 Mbit/s

Celkem odeslano |72,8 MB

Celkem prijato 72,6 MB

Primérna rychlost | 61 Mbit/s

Tabulka 7 TCP packety skrze IPsec VPN Fortinet [Zdroj: vlastni]
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Méreni rychlosti a propustnosti TCP packetu na Zywall USG300

V tabulce 8 jsou zaznamenany namétfené hodnoty pro TCP packety zaslané skrze
IPsec VPN vytvorené na Zywall USG300. Z hodnot je patrné, ze byla dosazena rychlost
témet 40 Mbit/s, coz se blizilo chovani IPsec VPN skrze Fortinet 40F. IPsec VPN na Zywall
USG300 byla tedy stabilitou a propustnosti podobna stejnému typu VPN na Fortinet 40F,

nicmén¢ maximalni rychlost byla opét nizsi.

Interval [sekundy] | Pfenos [MB] | Rychlost
0,00-1,01 4,75 39,4 Mbit/s
1,01-2,01 4,38 36,8 Mbit/s
2,01-3,01 4,75 39,9 Mbit/s
3,01-4,01 4,5 37,7 Mbit/s
4,01-5,01 4,62 38,8 Mbit/s
5,01 -6,01 4,62 38,8 Mbit/s
6,01-7,01 4,62 39,1 Mbit/s
7,01-8,01 4,62 38,5 Mbit/s
8,01-9,01 4,5 38 Mbit/s
9,01-10,0 4,25 35,4 Mbit/s

Celkem odeslano |45,6 MB

Celkem prijato 45,5 MB

Priimérna rychlost | 38,2 Mbit/s

Tabulka 8 TCP packety skrze IPsec VPN Zywall [Zdroj: vlastni]

Porovnani rychlosti a spolehlivosti IPsec VPN pii zasilani UDP packeta je

znazornéno v tabulkach 9 a 10.

Fortinet 40F UDP Zywall USG300 UDP

Celkem odeslano 82,9 MB Celkem odeslano 83,1 MB
Primérna rychlost 69,4 Mbit/s Primérna rychlost 69,7 Mbit/s
Ztrata datagrama 610/10606 Ztrata datagram( 4175/10634
Procentuelni ztrata 5,80 % Procentuelni ztrata 39%
Zpozdéni v odesilani 0,148 ms ZpozZdéni v odesilani 1,665 ms
Tabulka 9 UDP packety IPsec Fortinet 40F Tabulka 10 UDP packety IPsec Zywall
[Zdroj: vlastni] USG300 [Zdroj: vlastni]

Tabulky s méfenim UDP packett (tabulky 9 a 10) uvadi, ze prumérné rychlosti se
témef shoduji u obou firewall. Nicméné bylo zjisténo, Ze u firewallu Zywall USG300

dochazelo k velké ztraté packetd — tedy 39% zaslany packetti nebylo viibec doruceno.
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Namétené vysledky provedené nastrojem NetlO GUI jsou k dispozici v piilohach ke
kazdému typu VPN. Pti méfeni IPsec VPN na Zywall USG300 a SSL VPN na Fortinet 40F
se nepodafilo z nespecifikovanych divodi naméfit rychlost odesilani a pfijimani UDP
packetii. V pribéhu odesilani UDP packeti skrze IPsec tunel vytvoreny na Fortinet 40F
dochazelo k timeoutu (vyprSeni ¢asového limitu) pii 32KB velikosti packetd. Toto chovani,
pomoci nastroje iPerf3, nebylo zaznamenano. Jelikoz je iPerf3 stale vyvijeny a podporovany
software s detailn€jsi dokumentaci, nez NetlO GUI byl v této praci kladen vétsi daraz na

nametené vysledky prave nastrojem iPerf3, ktery se choval stabilngji a predvidatelnéji.

6.8. Porovnani Zywall USG300 a ATP500

Jelikoz bylo méfeni provadéno na zatfizeni Zyxel USG 300, které jiz neni nabizeno
(jedna se tedy o starsi zafizeni), bylo navic provedeno kontrolni pfeméteni na jiném zafizeni
spolecnosti Zyxel. Timto zafizenim byl Zywall ATP500, ktery pracuje jako firewall v jedné
z nejvétSich realitnich kancelafi v Praze. Firewall mél v sobé nahrany firmware V5.02
(ABFU.0), ktery byl vydan 4.7.2021 — je tedy mozné toto zafizeni povazovat za velmi
aktualni. Méfeni bylo provedeno opét skrze nastroj iPerf3. Namétrené vysledky je mozné

vidét v tabulce 11.

Interval [sekundy] | Pfenos [MB] Rychlost
0,00-1,01 0,992 8,11 Mbit/s
1,01-2,01 1,12 9,35 Mbit/s
2,01-3,01 0,647 5,30 Mbit/s
3,01-4,01 0,094 0,765 Mbit/s
4,01-5,01 0,573 4,68 Mbit/s
5,01-6,01 0,345 2,82 Mbit/s
6,01 -7,01 0,057 0,465 Mbit/s
7,01 -8,01 0,052 0,425 Mbit/s
8,01-9,01 0,732 6,05 Mbit/s
9,01-10,0 0,857 6,94 Mbit/s

Tabulka 11 Porovnani Zywall USG300 a ATPS00 — SSL VPN [Zdroj: vlastni]

Primérna naméfena rychlost byla vypoctena na 4,48 Mbit/s, pticemz po celou dobu
meéteni nebyla naméfena rychlost vyssi, nez 10 Mbit/s.

Meéfeni bylo provadéno na jiné konektivité, nicméné konektivita jak na strané
serveru, tak na strané klienta byla rychlejsi nez pfi pivodnim meéfeni. Z namérenych

vysledkt vypliva, ze zafizeni firmy Zyxel maji patrné potize s propustnosti a rychlosti
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u VPN typu SSL, v porovnani sjinymi vyrobci firewalld a routeri, jako je naptiklad
Fortinet.

Pro uplnost bylo provedeno také méfeni skrze IPsec VPN, kde byly naméfeny
podobné vysledky, jako u Zywall USG300. Pramérna rychlost zde byla vypocitana na
52,1 Mbit/s.

Mefeni bylo provadéno na starSim zatizeni Zywall USG300 a na novejSim zafizeni
Zywall ATP500, ale vysledky byly velmi podobné. Z téchto zjisténych faktort vypliva, ze
problém s rychlosti SSL u zafizeni Zyxel neni vazany na konkrétni hardwarovy prvek nebo
na stafi vyrobku, ani nejde o aktualni chybu firmwaru. Problémy tedy zptsobuje vlastnost,

nebo nepopsana chyba, ktera je u firewallti Zywall ptitomna jiz fadu let.

6.9. Realizace alternativniho reSeni — Microsoft Remote
Apps a RDGW

Nasazeni a konfigurace remote aplikaci probéhla v nejmenované firmy z Hodonina.
Firmu jsem se rozhodl nejmenovat, prestoze byl ziskan souhlas k pouziti do této diplomové
prace, a to z duvodu neustale rostouciho poctu kybernetickych utokt. Informace ziskané
v této kapitole diplomové prace by mohli pomoci potencialnimu uto¢nikovi ve specifikovani
jeho pokust penetrovat kybernetickou ochranu a ziskat tak pfistup k datim firmy. Z tohoto
divodu je v této diplomové praci nadale misto skute¢ného nazvu firmy pouzito ,,firma X*.
Firma se specializuje na prodej a vyrobu kancelarskych potreb. Jako remote server
byl pouzit virtualni server s doménovym nazvem KOS-RDS (Fully qualified domain name
poté bylo kos-rds.firmaXYZ.local). Technické udaje o serveru:
e Procesor Intel Xeon Silver 4214 2,20GHz (4 jadra)
e Nainstalovana pamét RAM 8 GB
e Operacni systém Windows Server 2019 Standard
e Pfifazené misto pevného disku 45 GB
e Server je virtualizovany v prostiedi VMWare — hypervizor ESXi verze 7.0.3

e Hardwarové prostfedky jsou pridélovany skrze hypervizor
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6.9.1. Konfigurace RDS roli

Instalace a nastaveni bylo provedeno skrze grafické rozhrani Windows Serveru. Na
pocatku konfigurace bylo tfeba nainstalovat do serveru novou roli skrze Windows Server
managera. Pfi nasazovani role Remote Desktop Services, bylo tfeba zvolit z nékolika
moznosti a scénaiu, které privodce pridanim role nabizi.

Tato rozhodnuti byla uskute¢néna na zakladé komunikace s firmou — dle jejich
pozadavka na funk¢nost a uzivani.

Bylo tedy rozhodnuto, ze tento RDS server bude nastaven v rezimu Session-based,
tedy kazdy prihlaseny uzivatel bude mit na serveru svou vlastni bézici session (spojeni se
serverem) a vSichni uzivatelé budou sdilet stejné systémové prostredky 1 stejny souborovy
systém (omezeni piistupt pouze pravy). Dalsi moznosti bylo zvolit virtual desktop, kdy by
kazdy uzivatel mél svou vlastni plochu.

Veskeré role Remote Desktop services jsou instalovany na jeden jediny server a proto
pruvodce upozoriiuje na to, Ze na server budou nainstalovany tyto 3 role:

e Remote Desktop Connection Broker
e Remote Desktop Web Access

e Remote Desktop Session Host

Dale bylo rozhodnuto ze bude nainstalovana i role RD Web Access, pro pfipojeni
k remote aplikacim skrze internetovy prohlize¢. Po nainstalovani Remote Desktop roli na

server nasledovalo vytvoreni kolekce aplikaci.

6.9.2. Vytvareni kolekci:

Kolekce byla vytvorena pouze jedna, jako nazev kolekce byl zvolen nazev firmy
Firma X, Pii vytvareni kolekce je nutné vybrat Remote Desktop Session Hots (v tomto
ptipadée byl pouze jeden — kos-rds.firmaXYZ.local). Nasledné& je nutné vybrat uzivatelskou
skupinu, kterd ma moznost pfipojit se ke kolekcim — v zakladu je predvolena bezpecnostni
skupina , . Domain Users“ (doménovy uzivatelé). Tato skupina vSak byla nahrazena
bezpecnostni skupinou , RDS users®, kterda byla vytvorena za ucelem pridéleni prav
k remote aplikacim.

Posledni polozkou k vybéru byla moznost ,,Enable user profile disks“ — povoleni

diskt uzivatelskych profild. Privodce upozoriiuje, ze piihlaSeny uzivatel by musel byt
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Clenem skupiny lokalnich administratorti, coz by nebylo z hlediska doménové bezpecnosti
zadouci. Proto byla moznost povoleni uzivatelskych diska zneaktivnéna.

Po vytvoreni kolekce je tfeba zvolit remote aplikace, které budou soucasti kolekce.
K prvotnim testim byla do kolekce piidana aplikace Server Manager, po otestovani
a zprovoznéni byly nadale piidany aplikace Altus Vario a dalsi.

Po wvytvofeni kolekce bylo nutné pomoci aplikace Windows PowerShell
s administratorskym ovérenim (elevated powershell) spustit piikaz Set-RDworkspace -name
,Firma X (nazev kolekce), pomoci které¢ho byl piifazen nazev, ktery uvidi uzivatelé ve
webovém prostiedi (Remote Desktop Web Access) a v jejich remote aplikacich.

V tuto chvili se staly remote aplikace dostupné skrze webovy prohlize¢ na adrese
https://kos.rds.firmaxyz.local/rdweb - vychozi adresa po provedeni pfedchoziho nastaveni.

Webovy pfistup lze vidét na obrazku 7.

=2%) Remoteapp and Desktop Copnactinn.

Opening cpub-ServerManager-KAMPI_OFFICE-CmsRdsh.rdp

RemoteApp and Desktops You have chosen to open:
1 % cpubServermtanager [ cmsresn s

which is: Remote Desktop Connection

from: hitps://kos-rds [ o<*

Fﬁ What should Firefox do with this file?

Current folder: /

@2Qpen with | Remote Desktop Connection (defaut)
O Sove File

[ Do this automatically for files like this from now on.

Server
Manager

[y

Obrazek 7 Webovy pristup k nasdilenym RemoteApps [zdroj: vlastni]

Po otestovani funkcnosti nasledovalo nastaveni Casovych limiti a opétovného
pripojeni. To bylo tifeba nastavit ve vlastnostech kolekce (Properties of the collection),
kliknutim na ,, Tasks* a ,,Edit properties”. Zde je v nastaveni mozné specifikovat za jaky Cas
se ukonci odpojena session (ukonceni spojeni se serverem — End a disconnected session),
Casovy limit aktivniho session spojeni (Active session limit) a limit necinného spojeni (Idle
session limit). Ve vychozim nastaveni jsou vSechny hodnoty nastaveny na hodnotu , never®

(nikdy), nicméné dle doporuceni a zkusSenosti server specialistii z firmy NWS s.r.o. bylo
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nastaveno End a disconnected session na 8 hodin, Active session limit na 12 hodin a Idle
session limit na 8 hodin.

Vlastnosti kolekci 1ze vidét na obrazku 8 nize. Mezi dalsi vlastnosti kolekce patii
specifikace, jak se Remote Desktop Server ma zachovat v pfipadé, ze je prekroCen limit
spojeni, nebo pokud dojde k poruse pfipojeni. V téchto vlastnostech mizeme zvolit bud’
ukonceni spojeni, nebo odpojeni spojeni, které dale umoziuje povolit moznost
automatického opétovného piipojeni (enable automatic reconnection). Posledni vlastnosti

v nastaveni spojeni (session) pro kolekci je povoleni mazani doCasnych soubord pfi

ukonceni spojeni a povoleni pouzivani do¢asnych soubort pro kazdé spojeni zvlast’.

st server timeout and reconnection settings for the session collection.

nnected session: 8 Hours

12 hours

dle session limit: 8 Hours

When a session limit is reached or a connection is broken:

® Disconnect from thy

/| Enable automatic reconnection

ok |[ Cancel Apply

Obrazek 8 Nastaveni vlastnosti kolekce [zdroj: vlastni]

V nastaveni kolekci je dale mozné naptiklad povolit nebo zakéazat presmérovani
systémovych a hardwarovych prostfedka z klientského pocitace do virtualni session-based
plochy. Tato zafizeni se poté v operacnim systému, ke kterému je uzivatel pfipojen pomoci
remote desktop protokolu zobrazuji jako ,redirected”. Je tedy mozné uzivateli zakazat
naptiklad pfesmérovani systémovych diska jeho pocitace a naopak povolit presmérovani
tiskarny, kterou ma uzivatel u sebe doma a tim padem je uzivateli umoznéno tisknout na ni
z aplikace, kterd bézi na vzdaleném serveru a po sitové strance neni se serverem nijak
spojena. V tomto konkrétnim piipadé€ je mozné nastavit, aby se primarné pouzival Remote
Desktop Easy Print ovladac tisku. Ostatni nastaveni vlastnosti kolekci byla ponechana na

vychozich hodnotach.
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6.9.3. Nasazeni RDS Feedu

RemoteApps jsou do osobnich pocitaci piipojovany pomoci RDS feedu, cozje URL
adresa, specifikujici konkrétni pracovni prostredi. Uzivateli jsou pomoci této adresy, kterou
zada do konfigurace vzdaleného pfipojeni, pfifazeny aplikace podle opravnéni uzivatele,
kterym se proti RDS feedu ovéfi. V operacnim systému Windows se RDS feed piipojuje
skrze ,,Ovladaci panely\VSechny polozky Ovladacich panela\Ptipojeni k aplikacim
RemoteApp a vzdalenym plocham®.

Aby kazdy uzivatel nemusel RDS feed do pocitace zadavat rucné€, nebo aby
administrator nemusel osobné obchazet pocitaC po pocitaci, byl RDS feed uZzivatelim
namapovan pomoci doménovych politik — Group policy (GPO). Doménové politiky jsou
spravovatelné na doménovém kontroloru (Domain Controller), coz je server, ktery zajistuje
v doménovy siti autentizaci. [44] Doménova politika byla vytvorena pies vychozi nastroj
Group Policy Management, kdy byl vytvofen novy Group Policy Object. Objektu byl dan
vystizny nazev ,,USER —RDS feed“ (politika urena uzivatelim). V jeho nastaveni byla dale
specifikovana konkrétni URL adresa ve stromu Uzivatelské konfigurace — politiky —
administrativni §ablony — Windows komponenty — Remote Desktop Services — Remote App
and Desktop Connections v politice s nazvem ,, Specify default connection URL" - tedy
specifikace vychoziho URL spojeni. Jako URL adresa byla vlozena adresa RDS Feedu, jez
je ve vychozim nastaveni ,, https://nazev serveru.plné¢ kvalifikovany nazev
domény/RDweb/feed/webfeed.aspx “, tedy v tomto konkrétnim ptipadé byla zadana URL
adresa ,, https://kos-rds.firmaXYZ.local/RDweb/feed/webfeed.aspx “. Doménova politika

k nasazeni RDS Feedu je zobrazena na obrazku 9.

55


https://n�zev
https://kos-rds.firmaXYZ.local/RDweb/feed/webfeed.aspx

& Specify default connection URL o X

[} Specify default connection URL

O Not Configured ~ Comment:

® Enabled
) Disabled
Supperted oni [ ¢ |east Windows Server 2012, Windows 8 or Windows RT
Options: Help:
Default commaction URL: This policy setting specifies the default connection URL for "
RemoteApp and Desktop Connections. The defsult connection
 Iocal/ RDWebFeed/webfeed.aspx] URL s a specific connection that can enly be configured by

using Group Policy. In addition to the capabilities that are
common to all connections, the default connection URL allows
document file types to be associated with RemoteApp programs.

The default connection URL must be configured in the form of
http://contoso.com/rdweb/Feed/webfeed.aspx.

If you enable this policy setting, the specified URL is configured
asthe default connection URL for the user and replaces any
existing connection URL. The user cannot change the default
connection URL. The user's default logon credentials are used
when setting up the default connection URL.

If you disable or da not canfigure this policy setting, the user has
ne default connection URL.

Note: RemoteApp programs that are installed through
RemoteApp and Desktop Connections from an untrusted server |,

Cancel

Obrazek 9 Nastaveni vychoziho RDS Feedu v doménové politice [zdroj: vlastni]

6.9.4. Pripojeni k aplikacim z internetu

Nastaveni Remote Desktop Gateway (RDGW)

Pro zpfistupnéni aplikaci pro uzivatele z internetu bez nutnosti pouzivani VPN bylo
tteba nakonfigurovat roli Remote Desktop Gateway. V Server Manager byly vybrany
Remote Desktop Services / Overwier / Deployment Overview a zde rozbaleny Tasks — Edit
Deployment Properties. Zde v nastaveni RD Gateway bylo zvoleno ,,Use these RD Gateway
server settings:“, jako Server name bylo zadano ,,intranet.firmaXYZ.cz a zaSkrnuto ,,Use RD
Gateway credentials for remote computers* a Bypass RD Gateway server for local adresses*.
K pravé provedenému nastaveni se vaze nékolik nalezitosti, které bylo tifeba zajistit. Prvni
z nich je zakoupeni SSL certifikatu, ktery bude vystaven na hostname (server name) Remote
Desktop Gateway a pomoci kterého se bude ovérovat identita serveru, ke kterému se klienti
pripojuji. Certifikat byl zakoupen u certifikacni autority Sectigo firmou, pro kterou byly
RemoteApps konfigurovany. Druhou nalezitosti bylo upraveni DNS zaznamu vlastnikem,
nebo spravcem domény. Spravce domény proto nastavil vefejny DNS zaznam jako

nameserver odkazujici na intranet.firmaXYZ.cz.
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Nastaveni routeru/firewallu
Klientské zafizeni je schopno pfipojit se a ovéfit se vuci serveru Remote Desktop
Gateway (RDGW) na portu 443 (HTTPS). Proto je tfeba na routeru ¢i firewallu nastavit port
forwarding (v pfipadé nastaveni jiného nez vychoziho portu 443 — preklad portti), nebo
virtual server. Smyslem je to, aby v pfipad€, ze se klient bude snazit ovérit viaci verejné IP
adrese pfes HTTPS, tak bude presmérovan na interni server s interni IP adresou.
Na firewallu Fortinet konfigurace probihé na zalozce Policy & Objects / Virtual IPs.
Zde bylo tieba vytvorit pravidlo s nasledujicim nastavenim:
e Name: WAN to RDS (Dobfe popisny nazev)
e Interface: WANI1
e Type: Static NAT
e [External IP address/range: 193.179.32.xxx (vefejna IP adresa firewallu)
e Map to: IPv4 address/range: 192.168.101.23 (interni IP adresa RDGW serveru)
e Optional filters: povoleno
e Services: Jako sluzba vybrana sluzba RDS, ktera napovida, ze bude povoleno na

TCP portu pravdilo any > 443 a UDP > 3391.

Pred nasazenim RemoteApps uzivatelim se nesmélo opomenout, ze aby byly
aplikace dostupné z internetu, musela se adresa RDS feedu v jejich pocitac¢ich doménovou

politikou, nebo ru¢n€, zmenit na https://intranet.firmaXYZ.cz/rdweb//feed/webfeed.aspx.

Funk¢nost reSeni

Diky predchozimu nastaveni jsou doménovi uzivatelé schopni spustit vzdalené ze
svého pocitaCe firemni aplikace, bézici pod jejich uzivatelskym profilem bez nutnosti
pouzivani jakékoliv VPN. K pfipojeni je vyuzita Remote Desktop Gateway, ktera po ovéreni
uzivatele zajisti z internetu pfipojeni na Remote Desktop Connection Broker a pfipojeni
skon¢i na Remote Desktop Session Host, kde se uzivateli spusti aplikace. Veskera
komunikace probiha ptres protokol HTTPS na portu 443 a aplikace jsou dostupné odkudkoli
z internetu. Uzivatelé maji aplikace pfidané do operacni systému pomoci RDS feedu

a z uzivatelského pohledu se zda, jako kdyby aplikace bézely lokalné na jejich pocitaci.
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7. Zavér

V diplomové praci byla popsana bezpecnostni feSeni a jednotlivé typy VPN —
Virtualnich Privatnich Siti, v€etn€ bezpecnostnich algoritmu, které tyto VPN vyuZzivaji.
Dale byly v teoretické Casti popsany nékteré alternativy, které mohou pln€ nahradit uzivani
VPN pro komer¢ni ucely. V ramci praktické casti byly nakonfigurovany dvé zatfizeni od
dvou raznych vyrobct pro otestovani dvou typt komercné Casto vyuzivanych VPN — SSL
a IPsec. Zafizeni, na kterych byly VPN nakonfigurovany, byly firewally od vyrobce Zyxel
aod vyrobce Fortinet. Oba firewally a obé VPN byly nakonfigurovany se stejnym
zabezpeCenim (Sifrovani, autentikace). Pfi méfeni rychlosti, propustnosti a stability
nakonfigurovaného Na VPN pfipojeni, pomoci nastroje iPerf3 proti serveru ve vnitini siti za
firewallem, byly zji§tény vyznamné rozdily v kvalité spojeni mezi firewally dvou zminénych
vyrobcu. Firewall znacky Zyxel — Zywall USG300, skrze SSL typ VPN, nebyl schopen pii
zasilani TCP packeti dosahnout vyssi rychlosti nez 10 Mbit/s, v porovnani s firewallem
Fortinet 40F, na kterém byla namétena rychlost az 6x vyss§i — v primeéru Ctyfnasobna. Pfi
zasilani UDP packeti byla na Zywall USG300 zaznamenana témér maximalni (88 %)
ztratovost packett.

Pro ovéfeni, zda se tento problém, ¢i vlastnost, nevaze pouze na konkrétni zatizeni
a konkrétni firmware, bylo stejné méteni oveéfeno na jiném zatizeni vyrobce Zyxel, a to na
firewallu ATP500. Po naméteni SSL. VPN, oproti serveru na druhé strané firewallu Zywall
ATP500, bylo potvrzeno, ze velmi nizkd rychlost SSL VPN neni zavisla na aktualné
nahraném firmwaru, ani na konkrétnim hardwaru. Stejné vysledky byly naméfeny na
naprosto jiném zarizeni, v jiné lokalité a s jinym pfipojenim k internetu. IPSec VPN se pfi
testovani TCP packeti na vSech zafizenich (jak zafizeni Zyxel, tak zafizeni Fortinet) chovala
velmi podobné a byly naméteny srovnatelné rychlosti, odezvy a propustnost. V zasilani UDP
packeti pies IPsec VPN byla u zafizeni Zyxel zaznamenana zna¢na ztratovost packetd.
Firmeé Zyxel je z toho divodu mozné doporucit zanalyzovani problému s SSL VPN, jelikoz
jde o komercné nejvyuzivangjsi typ VPN, ktery lze na jejich zafizeni nastavit, nebo vydat
prohléaseni s vysvétlenim této vlastnosti, kterd se na firewally Zywall vaze jiz minimalné
5 let.

Meéfeni pomoci nastroje NetlO GUI zaznamenalo neschopnost dorucit UDP packety
skrze IPsec VPN Zywall USG300 a skrze SSL. VPN Fortinet 40F. U IPsec VPN Fortinet 40F

dochazelo k timeoutu pfi odesilani 32KB packett. Toto chovani Ize ptisoudit aplikaci NetlO
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GUI, ke které neni dostatecna dokumentace. Nastroj iPerf3 toto chovani u UDP packetd
nezaznamenaval.

Pro dukaz toho, ze uzivani VPN pro praci z domova ¢i jiné lokality neni nutné, byly
v ramci praktické casti nakonfigurovany Microsoft RemoteApps — aplikace bézici na
vzdaleném serveru, na ktery je pripojeni zajiS§téno pomoci Remote Desktop Gateway. Cela
konfigurace byla nastavena tak, aby uzivatel (zaméstnanec firmy) nemél potiebu cokoliv
konfigurovat a aby firemni aplikace, které jsou nainstalovany na firemnim internim serveru,
byly pro uzivatele dostupné odkudkoliv zinternetu s neopomenutelnym durazem na
bezpecnost feSeni. Uzivatelim byly do pocitaCe automaticky ptidany Remote Desktop
pfipojeni k aplikacim, které se neznalému uzivateli jevi jako aplikace lokalné nainstalované
do jeho pocitace.

Nastaveni a konfigurace Remote Desktop Gateway a RemoteApps je pomérné slozita
a vyzaduje znacné zkuSenosti administratora. Administrator se musi fidit dokumentaci
spoleCnosti Microsoft nebo diskuznimi fory. Jak bylo vysvétleno v praktické Casti, Remote
Desktop Gateway nabizi vyssi stupenl zabezpeCeni diky omezeni prav kazdého uzivatele,
ktery se skrze Remote Desktop Gateway piipojuje na konkrétni aplikaci nebo sluzbu, na
kterou ma nastavena pfistupova prava. V pfipadé, ze uzivatel nespada do bezpecnostni
skupiny, kterd ma opravnéni pfistupovat k dané aplikaci, spojeni neni vytvoreno. Nutno
dodat, ze Remote Desktop Gateway neskryva IP adresu klienta a nedokaze tedy plné nahradit
VPN pro vSechny pfipady jejiho vyuziti.

Dle namétenych a ovérenych informaci se IPsec VPN stéle jevi rychlosti a stabilitou
jako nejvhodnéjs§i protokol pouzivany ve virtualnich privatnich sitich (VPN). Svou
komplexnosti a slozitosti nastaveni, na strané serveru i klienta, je vhodné&jsi k pouziti pro
site-to-site VPN, tedy pro propojeni naptiklad ne€kolika pobocek jedné firmy. Pro uzivatele
je jako firemni VPN vhodnéjsi SSL, ktera je svou konfiguraci zna¢né jednodussi a vyzaduje
i pro administratora minimalni znalost tunnelingovych (VPN) protokola.

Pokud jde o vybér hardwaru k provozovani VPN, produkty znaCky Zyxel (fada
Zywall) se jevi jako Spatna volba pro SSL VPN. K produktim Zywall se vazou vazné
nedostatky v propustnosti, které byly zjistény v této praci. Produkty Fortinet nabizi
mnohonasobné lepsi a spolehlivejsi vykon. V neposledni fadé firmware a software FortiOS,
ktery je na vSech zafizenich Fortinet naprosto totozny, je velmi intuitivni grafické prostredi.
FortiOS administratorovi pfi konfiguraci automaticky napovida a vede ho v krocich

k nastaveni bezpe¢ného VPN tunelu.
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