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Seznam pouzitych zkratek a symboll

P2P
DAO
PoW
PoS
DPoS
PoA
BFT
BT

ESG

DeFi

IFPRI

API

NFT

SC

GSC
ASC

ASC X12

TEU

Peer-to-peer

Decentralized Autonomous Organization

Dlkaz prace (Proof of Work)

DUkaz hodnoty (Proof of Stake)

Delegovany dikaz hodnoty (Delegated Proof of Stake)
Dlkaz autority (Proof of Authority)

Algoritmus Tolerance byzantské chyby

Blockchain technology. Technologie blockchain

Environmental, Social and Governance. Nefinan&ni vlivy ovliviujici

investory
Decentralizované financovani

Internation Food Policy Reasearch Institute. Mezinarodni institut

pro vyzkum potravinové politiky

Application programming interface. Rozhrani pro programovani
aplikaci

Zkratka oznacuje transparentni doklad o vlastnictvi néjaké digitalni
poloZzky a umozriuje tak jasné a rychlé urCeni majitele. Vyuzivana
pro digitalni umélecka dila.

Supply chain. Dodavatelsky fetézec
Global supply chain. Globalni dodavatelsky fetézec

Automotive supply chain. Dodavatelsky fetézec v automobilovém
primyslu
Accredited Standards Committee X12. Americka asociace pro

standardizaci elektronické vymény dat

Twenty foot unit. Mérna jednotka pouzivana v lodni pfepravé
vyjadfujici  ekvivalent  objemu  standardniho  20stopého
(6,096 x 2,438 x 2,591 m s objemem 38,51 m?) kontejneru.



GTD
loT

EBSI

EK

EHS

Global Trade Digitalization. Joint-venture firem IBM a Maersk

Internet of Things. Internet véci.

European Blockchain  Services
infrastruktura blockchainovych sluzeb.

Evropska Komise.

Evropské hospodarské spolecenstvi.

Infrastructure.

Evropska



Vysvétleni nékterych pojmu

Blockchain

Peer-to-peer

v

Hes
Informacni transakce
,zaheSovani*

Turingovska uplnost

Double-spending

Token

Interoperabilita

Streamer

No-code

Jedna verze pravdy

Framework

Hyperledger Fabric

Systém decentralizované databaze.

Propojeni klient-klient.

Funkce slouzici k zabezpeceni informaci.

Vymeéna (poskytnuti/poptani) dat.

Vyuziti heSe k zaSifrovani digitalni informace.

Stroj (pocitac), programovaci jazyk, uloha nebo abstraktni
stroj, ktery ma stejnou vypocetni silu jako Turinglyv stroj
Problém utraceni jedné penézni jednotky dvakrat.
Vyskytuje se v digitalnich platebnich systémech.

Fyzické nebo virtualni zafizeni, které usnadnuje
uzivatellm zabezpecCenych sluZeb ovéfeni pro pfistup
a uzivani.

Schopnost raznych systém( vzajemné spolupracovat,

poskytovat si sluzby, dosahnout vzajemné soucinnosti.

Termin z oblasti téZby drahych kovl. Nakupci, ktery
ma s téZebni spole€nosti uzavienou dohodu na nakup
ur€itého mnozstvi drahého kovu za fixni cenu pfed jeho
vytéZenim.

Grafické vyvojové prostfedi aplikaci, které nevyZaduje

znalost programovaciho jazyka.

Source of truth. Spolehliva informace duvéryhodna pro
vSechny ucCastniky dodavatelského fetézce. Pojem
z oblasti blockchainové technologie.

Aplika¢ni ramec. Softwarova struktura, ktera slouzi jako
podpora pfi programovani a vyvoji a organizaci jinych
softwarovych projektu.

Blockchainovy framework vyvinuty nadaci hyperledger,

zalozenou nadaci The Linux Foundation.



Stakeholder Zainteresovana strana.

Joint-venture Forma spoluprace dvou &i vice (€asto pravnickych) osob,

které spolu realizuji néjaky projekt na zakladé smluvniho
zakladu.
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Uvod

Vramci této prace je zkoumam potencial vyuZiti blockchainové technologie
v logistickych procesech. Jedna se o inovativni formu databazové struktury, jejiz pavod
leZi v oblasti kryptomén, ale vyznaCuje se vlastnostmi, které ji pfedurCuji k pouZiti

v dalSich procesech, které vyzaduji divéryhodné sdileni dat napfi¢ uastniky systému.

Tato technologie ma svuj plvod v kryptoménach, zejména pak prvni kryptoméné
definovanou vroce 2008 Satoshi Nakamotem - Bitcoin. Idea decentralizované
databaze, jejiz bezpeCnost a funkCnost je zajiSténa kryptologickymi nastroji,
se postupem Casu ujala i v jinych oborech a nasla dalSi mozna vyuziti, nez jsou

platebni systémy.

Pro obor logistiky, ktery se vyznacuje pfedavanim zboZi v ramci dodavatelského
fetézce slozeného z mnoha rdznorodych ucastnikl, mysSlenka decentralizované
databaze nabizi dosud technicky neuskuteCnitelné moznosti. Jedna se zejména
o moznost zapisu informaci k jednomu kusu zboZi potencionalné vSemi ucastniky
dodavatelského fetézce tak, ze tato informace bude v realném Case dostupna vSem

ostatnim ¢lankiim daného retézce.

Tato prace si dava za cil komplexnim zplisobem predstavit moznosti a potencionalni
pfinosy vyuZiti blockchainové technologie v logistickych procesech, pficemz bude
vychazet z analyzy stavajicich aplikovanych feSeni. Vystupem pak bude nastinéni

prilezitosti a rizik budouciho rozvoje této technologie v oboru logistiky.

V prvni ¢asti prace je zevrubné popsan princip fungovani blockchainu se zaméfrenim
na principy, ze kterych vychazi jeho kliCové prednosti pred stavajicimi feSenimi
v oblasti spravy databazi a dat logistickych procesu. Dale jsou zde identifikovan druh

blockchainové technologie vhodny pro pouziti v logistickych procesech.

V nasledujici Casti je provedena analyza stavajicich nasazeni BT v logistickych
procesech firem v rliznych primyslovych odvétvich. Analyza je provedena za pouZiti
dostupnych pfipadovych studii a vystupd samotnych spole¢nosti, které tato feSeni
zprostiedkovavaji. Autor se zaméfil zejména na v tomto sméru prikopnické obory
zemédélstvi, potravinarstvi a lodni dopravy, které jiz v sou€asnosti nabizi ucelené

a zavedené feSeni logistickych procesl feSenim na bazi technologie blockchain.
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V zavérecné Casti je pak provedena analyza SWOT, v jejimZ rdmci jsou definovany
silné a slabé stranky, pfilezitosti a hrozby BT pro nasazeni v logistickych procesech

a je provedena kfiZzova analyza vztaht a navaznosti mezi uvedenymi body.

Technologii blockchain je v oboru logistiky pfedpovidana zafna budoucnost, nebot
nabizi €k na mnoho typickych slabych mist dneSnich dodavatelskych fetézcu, ktera
jsou dlouhodobé problematicka a byla obzvlast obnaZena ve svétle krizi v poslednich
letech. | pfesto se tato technologie potyka s komplikacemi ohledné jejiho nasazeni

v praxi, na néz se bude nutné pfi implementacich zaméfit.
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1 Technologie blockchain

V této kapitole bude vénovana pozornost zakladnim principim technologie blockchain.

Budou zde popsany zakladni a technické principy.

1.1 Pojem blockchain a zakladni principy

Blockchain je dle Narayanana a kol. (2016) typem databaze v prostfedi informatiky.
Jedna se o potencionalné donekonecna rostouci polet zaznamui nazyvanych bloky
(blocks) propojenych pomoci kryptografickych nastroji. Kazdy z bloki obsahuje

kryptograficky hes bloku, na ktery navazuje, ¢imz tvofi fetézec (chain).

Pocatky myslenky blockchainové databaze jsou spojeny s virtualni postavou Satoshi
Nakamota a jeho pojednani Bitcoin: A Peer-to-Peer Electronic Cash System vydaného
vroce 2008. Toto pojednani obsahovalo myslenku virtualnich penéz, ktera dala
za vznik kryptoméné Bitcoin. V této praci bude demonstrovano, Ze vyuziti této

technologie se neomezuje pouze na platebni styk.

lansiti a Lakhani (2017) definuji 5 zakladnich principd blockchainu.:

1. Princip distribuované databaze

Kazda ze stran participujicich na daném blockchainu ma pfistup do celé databaze
a zaroven Kk jeji kompletni historii. Neexistuje uzivatel ani spravce, ktery by data
uloZzena v databazi kontroloval a mél opravnéni provadét v nich zmény. Kazda
ze zuCastnénych stran muze ovéfit transakeéni data partnerské strany napfimo bez

vyuziti prostfednika.

2. Princip P2P komunikace

Dle lansitiho a Lakhaniho (2017) je v ramci komunikace zu&astnénych stran
dodrzovan princip klient-klient, komunikace probiha pouze napfimo mezi
jednotlivymi uzivateli, a nikoliv s vyuZitim prostfednika (serveru). Kazdy

komunikacni uzel shromaZzduje a zaroveri poskytuje informace vSem dalSim uzlim.

3. Princip transparentnosti s vyuzitim pseudonymu

Kazda informacni transakce s odpovidajici hodnotou je pfistupna vSem uzivatelim
s pfistupem do daného BT systému. Dresher (2017) uvadi, Ze kazdy uZivatel
a kazdy uzel v daném blockchainu disponuje unikatni alfanumerickou adresou
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vdélce 30 a vice znakl, ktera slouZi kjednoznacné identifikaci. Informacni
transakce se odehravaji vzdy mezi 2 takto definovanymi adresami. UzZivatelé
mohou podle lansitiho a Lakhaniho (2017) dle svého uvazeni doplnit k adrese
informaci potvrzujici jejich skute€nou ¢i pseudoidentitu nebo mohou zustat zcela
anonymni. V tomto systému tak neexistuje autorita vyZadujici potvrzeni skute¢né

identity jednotlivych uzivateld daného systému.

4. Princip nepozménitelnosti zaznama

Dulezitym principem zajiStujicim nepozmeénitelnost jednotlivych informacnich
zaznamu pomoci logiky blokového fetézce zmifiovanym lansitim a Lakkhanim
(2017) je princip nepozménitelnosti zaznamu. Singhal (2017) dodava, Ze jakmile
jsou zaznamy v blockchainovém systému vytvofeny, nemohou byt pozménény diky

datové navaznosti na pfedchozi zadznamy. K ovéfeni faktu, Ze zaznamy jsou:

e permanentni,
e chronologicky sefazené,

e dostupné v8em uzivatelim blockchainového systému,

jsou dle lansitiho a Lakhaniho (2017) vyuzivany pokrocilé vypocetni algoritmy.

5. Princip pocitacové logiky

Diky digitalni podstaté blockchainové databaze je inherentni vlastnosti tohoto
systému navaznost na pocitacovou logiku, a tudiz mize byt programovan. To dle
Singhala (2017) také znamena, Ze jednotlivi uZivatelé mohou nastavit pravidla
nebo dokonce algoritmy, které umoZzni automatické spusténi transakci mezi danymi

uzly.

1.2 Typy blockchainu

Drescher (2017) ur€uje 2 obecné druhy €lenéni blockchainu dle aktivniho pfistupu do

databaze, k ¢emuz Massesi (2018) pfidava 2 druhy blockchainu dle pasivniho

pristupu:

1. Vefejny blockchain

Vefejny blockchain je dle Dreschera (2017) takovy typ blockchainového systému,

ktery nevyzaduje povoleni k pfistupu. To znamena, Ze se kazdy potencionalni
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uzivatel mizZe do systému pfipojit a Cist, zapisovat €i se jinak podilet na daném
blockchainu. Vefejné blockchainy jsou decentralizované, tzn. neexistuje entita se
spravcovskym opravnénim. BezpecCnost je zajiSténa principem neménosti

zapsanych a ovéfenych dat v souladu s principem nepozmeénitelnosti zaznam.

Ve smyslu tohoto ¢lenéni se jedna o takovy blockchain, do kterého neni omezen

pristup uzivatell, ktefi maji opravnéni do systému zapisovat informace.

2. Soukromy blockchain

Soukromy (téz privatni) blockchain chape Drescher (2017) jako takovou BT sit,
ktera oproti vefejnému blockchainu disponuje ovéfovacim mechanismem.
Pro u€ast na daném blockchainu je potfebné povoleni spravce, které mize byt
udélené i v omezené podobé, tzn. pouze na vybraneé druhy €innosti v ramci daného

blockchainu.

Ve smyslu tohoto €lenéni se jedna o takovy blockchain, do kterého je omezen
pristup uzivatell, ktefi maji opravnéni do systému zapisovat informace.

3. Otevfeny blockchain

Otevienym blockchainem Massesi (2018) rozumi takovy systém, ve kterém maji
uzivatelé s pfistupem opravnéni pro ¢teni obsazenych informaci.

4. Uzavieny blockchain

Z uzavieny blockchain povazuje Massesi (2018) takovy systém, ve kterém
uzivatelé s pfistupem do systému nemaji opravnéni pro cteni obsaZenych

informaci.

1.2.1 Srovnani typu blockchainu

Z popisu vySe uvedenych typl blockchainu plyne, Ze kazdy realny systém musi
spliiovat charakteristiky bud vefejného a soukromého a zaroven bud otevieného nebo
uzavieného blockchainu. V Tabulce 1 jsou uvedeny kombinace druhi blockchainu

spolu s moznym typem vyuZziti.
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Tab. 1 Srovnani typu blockchainu a vyuZiti v redlnych systémech

Oteviené a verejné Oteviené a soukromé

- Kryptomény - Dodavatelské retézce

- Sazky - Statni financni zaznamy

- Videohry - Korporatni Ucetni uzavérky
Uzaviené a verejné Uzaviené a soukromeé

- Armadni systémy

- Hlasovaci systémy - Stavebnictvi

- Vysledky hlasovani - Policejni a justicni zaznamy
- Danové zaznamy

Zdroj: (Massesi, 2018)

Oteviené a vefejné blockchainy jsou takové systémy, do kterych maiji pfistup libovolni
uzivatelé, pfiCemz disponuji opravnénim prohlizeni obsaZenych informaci i zapisu
novych blokl. Tento typ blockchainu odpovida obecné pfedstavé o BT databazi a je
zastoupen zejména prukopnickymi projekty BT databazi — kryptomé&nami, jako napf.
Bitcoin. Je vyuzitelny pro vSechny systémy, ve kterych se pfedpoklada aktivni vyuziti
ze strany uzivatell a ve kterych zaroven existuje z uzivatelské strany poptavka po

maximalni transparentnosti a stabilité zajisténé vSeobecnou kontrolou.

Oteviené a soukromé blockchainy jsou takové, do kterych maji pfistup pouze
autorizovani uZivatelé, ktefi disponuji opravnénim pro prohlizeni obsazenych
informaci i pro zapis novych blokd. Tato kombinace je vyuZitelna pro systémy
vyzadujici aktivni zapojeni uzivatell pouze z dané organizace ¢i jejich partner(.
Smérodatné je zejména vyuziti v ramci dodavatelskych fetézcu, kdy kazdy clanek
fetézce zapisuje informaci o pfedavaném kusu. Kazdy z ¢lenu fetézce tak disponuje

kompletnim pfehledem aZz k prvnimu ¢lanku.

Uzaviené a verejné blockchainy jsou takové systemy, do kterych maji pfistup libovolni
uzivatelé, pfiCemz disponuji pouze opravnénim prohliZzeni obsazenych informaci,
a nikoliv opravnénim pro zapis novych informacnich blokd. Tyto systémy mohou

slouZit pro vefejnou kontrolu transparentnich procesu jako jsou napf. volby.

Uzaviené a soukromeé blockchainy jsou takove systémy, do kterych maji pfistup pouze

autorizovani uzivatelé, pficemz disponuji pouze opravnénim prohlizeni obsazenych
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informaci, a nikoliv opravnénim pro zapis novych informacnich blokd. Tato kombinace
je dle nazoru Warkentina a Orgerona (2020) vhodna pro systémy, ve kterych uzivatelé
z konkrétnich instituci provadéji kontrolu dat.

1.3 Vlastnosti bloku

Bloky jsou abstraktni datovou strukturou a zakladnim prvkem BT systému (Singhal,
2017). V zavislosti na typu blockchainu se podoba blokd muze liSit. Vlastnosti blok
predurcuji vlastnosti celého jejich fetézce a tim celého blockchainového systému. Jako
bazalni datové prvky tvofi zakladni stavebni kdmen celé databaze.

Obecné vlastnosti

Bloky definuje Dresher (2017) jako informacni zaznamy, jez obsahuiji varky (batches)
informaci o platnych a ovéfenych transakcich uskutecnénych v ramci BT systému.
Tyto informacni varky jsou zaheSované vramci heSového stromu (Merkle tree).
V tomto kontextu vyuZiti to dle Narayanana a kol. (2016) znamena, Ze kazZdy blok
v sobé obsahuje kryptograficky uloZzenou informaci o vSech blocich, na néz je napojen,
vysledovatelnou az k prvnimu bloku (ke zdroji). Pfi vytvofeni je novy blok automaticky
napojen na posledni vytvofeny blok v ramci daného BT systému.

Singhal (2017) zdUraznuje, Ze kromé této informace bloky dale obsahuji €asové razitko
a informaci o transakénich datech. Funkce €asového razitka je potvrzeni skute¢nosti,
Ze transakéni data existovala v okamziku vytvoreni bloku a mohla tak byt zahrnuta do
jeho hesSe. To znamena, Ze kazdy nové vytvoreny blok v sobé obsahuje spolehlivou
informaci o bloku, na ktery navazuje. Tato informace zaruCuje odolnost proti
pozménéni neautorizovanym zasahem, nebot takovy zasah by vyzZadoval zménu

vSech zaznamu v fetézci.

Skladba bloku Bitcoinu

Vhodnym pfikladem skladby bloku je blok kryptomény Bitcoin. Jedna se o otevieny
a vefejny blockchain. Blok Bitcoinu se sklada z hlavi¢ky a téla. Jednotlivé transakce
jsou zaznamenavany v téle a hlavicka dle Chuena (2015) obsahuje tyto ¢asti:
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e Verze (Version)
Informace o verzi software pouzitého k vygenerovani daného bloku.
e Odkaz na pfedchozi blok (Previous block hash)

ZaheSovana informace o pfedchozim bloku. V kazdém dal$im bloku je
uZita adresa pfedchoziho bloku.

e Zdrojova heSova hodnota (Merkle root)

Zdrojova heSova hodnota daného heSového stromu, pies kterou

probihaji transakce. Tato informace zaru€uje rychlé zpracovani.
o Casové razitko (Timestamp)

Datum a Cas vzniku bloku.
e Cilova hodnota (Bits)

SoucCasna cilova hodnota reprezentujici slozitost (namahavost)

vytvorfeni bloku.
e Prilezitostné Cislo (Nonce)

Nahodné 8bitové Cislo slouZici pro vygenerovani nahodnych hesu.

Slouzi pro pfipady, kdy se v procesu té€Zeni nepodafi vytézit blok.
e Pocet transakci (Transaction count)
Pocet transakci zahrnutych v daném bloku.
Velikost bloku je omezena na 1 MB (8 milionu bitu).

Na Obrazku 1 je zobrazeno schéma vytvoreni novych hlavi¢ek blokl Bitcoinu.
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Zdroj: vlastni tvorba dle Chuena (2015)

Obr. 1 Schéma vytvoreni nového bloku na pfikladu Bitcoinu

Zakladajici blok

Singhla definuje zakladajici blok (Genesis block) jako prvni blok kazdého blockchainu.
Tento blok se vyznacuje tim, Ze oproti vSem dalSim vytvofenym blokim neobsahuje

informaci o pfedchozim bloku.

Vidlice a sirot€i bloky

Na Obrazku 2 je znazornén Casové posloupny postup vytvareni blokd v BT systému.
Tvorba blokl vychazi zakladajiciho bloku oznaceného jako Blok 1. K tomuto bloku Ize

diky ukladané informaci dosledovat plvod v8ech nasledujicich bloku.

PFi vytvareni bloki 3.1 a 3.2 dochazi k situaci nazyvané jako vidlice a vytvoreni
sirotCiho bloku 3.2.
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Blok 1
Zakladajici blok

I

Blok 2
Regulémni blok

—

Blok 3.1 Blok 3.2
Regulérni blok Sirot&i blok
Blok 4.2 Blok 4.1
Sirot&i blok Regulérni blok
I |
Blok 5.2 Blok 5.1
Sirot&i blok Regulérni blok
y
Blok 6
Regulérni blok

Zdroj: Vlastni tvorba dle Banafy (2020)

Obr. 2 Retézec blokti

Vidlice mohou dle Cromana (2016) nastat pfi:
e Zméné protokolu daného blockchainu.

Zména protokolu muze byt provedena po domluvé uzivatelll daného

blockchainu. Tento nastroj se dle Banafy (2020) zpravidla pouziva

20



za uCelem napravy katastrofickych bugld nebo pro napravu

po hackerském utoku.
e Vytvofeni nového bloku 2 uzivateli v téméf totozném Case.

Tato situace je feSena pfidavanim bloki k jednomu z paralelné
vzniklych blokl, ¢imz je vytvofeno delSi vlakno a blok, ktery nenalezi
k delSimu vlaknu je opustén (stava se z néj sirotci blok).

Banafa (2020) vidlice dale rozdéluje na:
e Meékkou vidlici (Soft fork)

Mékka vidlice je aktualizace softwaru, ktera zajiStuje zpétnou
kompatibilitu se starSi verzi. To znamena, Ze ucastnici, ktefi neproved|i
upgrade na novy software, se budou moci nadale ucastnit ovéfovani
a potvrzovani transakci.

Je relativné jednodussi implementovat mékkou vidlici, nebot upgrade
software je vyzadovan pouze od vétSiny uZivateld systému. VSichni
ucastnici, at uz se rozhodli aktualizovat svuj software nebo ne, budou
i nadale schopni rozpoznavat nové vytvofené bloky a udrZovat
kompatibilitu se siti.

Je v8ak tfeba poznamenat, Ze k jistému ovlivnéni funkénost uZivatele,
ktery upgrade neprovedl, dochazi. Pfikladem mékké vidlice je pokud
nové implementované pravidlo uvadi, Ze velikost bloku bude snizena
oproti stavajicimu 1 MB (1000 kB) na 800 kB.

Uzivatelé, ktefi neprovedli upgrade budou i nadale schopni pozorovat,
Ze noveé prichozi transakce jsou platné. Problém dle Baucherelové
(2020) nastane, kdyZ se tézZafi s neaktualni verzi software pokusi tézit
nové bloky. Tyto nové vytéZené bloky budou siti odmitnuty
a vynalozené prostfedky na tézbu pfijdou vnivec.

Mékké vidlice tedy predstavuji postupny upgradovaci mechanismus.
UzZivatelé, ktefi jeSté upgrade neprovedli, jsou k provedeni aktualizace

motivovani rizikem omezeni funkcénosti vliastniho uzlu.
e Tvrdou vidlici (Hard fork)

Pevné vidlice Banafa (2020) definuje jako aktualizaci softwaru, pfi niz

neni zajiSténa zpétna kompatibilita se starSimi verzemi. Aktualizace
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software je vyZadovana od vSech uzivatell, nebot bez provedeni
upgrade neni mozné pokracCovat v provozu ovéfovanim a potvrzovanim
novych transakci. Toto opatfeni ma za nasledek trvalou divergenci
daného blockchainu.

Tvrdou vidlici vznikaji siroti bloky, pfipadné siroti vlakna. Takto
oddélena vlakna ale mohou v pfipadé zajmu dané komunity pokracovat
v existenci i nadale a pokraCovat v tézbé. Jako pfiklad Ize uvést vznik
platformy Ethereum Classic po hackerském napadeni pUvodniho
blockchain kryptomény Ethereum, kdy byla vyuzZita slabina v kodu
systému DAO. Tato slabina byla dle Dhillona (2017) odstranéna za
pouziti tvrdé vidlice a uZivatelé, ktefi nepresli na vylepSenou verzi
software pokracuji v tézbé kryptomény Ethereum Classic. Jako dalSi
pfiklad uvadi Singhal (2017) vytvofeni Bitcoin Cash, ktery oproti

pavodnimu Bitcoinu zvySuje kapacitu bloku z 1 MB na 2 MB.

1.4 Konsenzualni protokoly

Konsenzualni protokol (také algoritmus) muze byt definovan jako mechanismus
pomoci kterého blockchainova sit dosahuje konsenzu. Blockchainy jsou dle Banafy
(2020) vytvoreny jako distribuované systémy, a protoze jednotlivé uzly nespoléhaji na

centralni autoritu, musi mit schopnost dohodnout se na platnosti transakci mezi sebou.

Zde vznika potieba vyuZiti konsensualnich algoritmd, jejichz ukolem je zajistit,
Ze vSechny transakce v BT siti probihaji zpisobem duvéryhodnym pro vSechny jeji
ucastniky.

V nasledujicich bodech je uveden seznam vybranych konsenzualnich algoritmu.

V zavislosti na konkrétni aplikaci a pfipadu pouziti blockchainu existuje jesté mnoho

dalSich algoritm(. Potencionalné je mozné vytvaret dalSi nové konsenzualni algoritmy.

Dukaz prace (Proof of Work)

VétSina kryptomén, vCetné Bitcoinu, funguje na zakladé dikazu prace. U tohoto
konsenzualniho algoritmu Singhal (2017) popisuje nasledujici kroky:
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v v ve

e UzZivatelé (dale tézafi) feSi kryptografické hadanky, aby ,dolovali“ blok pro
pfidani do blockchainu.

e Tento proces vyzaduje obrovské mnozstvi energie a vypoc€etni naroCnosti.

e Hadanky byly navrzeny tak, aby byly slozité feSitelné. Jejich feSeni je narocné
na vypocetni kapacitu.

e KdyZ tézar vyresi hadanku, pfedlozi svij blok blockchainové siti pro ovéfeni.

Dresher (2017) tvrdi, Ze samotna té€Zba potom slouzi ke dvéma ucelum:

1. K ovéfeni opravnénosti transakci, pfipadné k zamezeni tzv. double-spendingu.
2. Kvytvoreni nové jednotky digitalni mény jako odmény téZafim za provedeni
ukolu v bodu 1.

Té&Zafr musi najit vysledek zadinajici urgitym podtem nul. Cim vétsi je tento podet nul,
tim obtiznéjSi je pro téZzafe najit vysledek a tim vice pocetnich operaci bude muset
provést, nez jej najde.

Pocet nul (a tedy obtiZznost) je dle Dhillona (2017) pfizpusoben poctu tézari v siti
(a jejich pocitatové kapacité neboli heSovacimu vykonu), aby bylo jisté, Ze nalezeni

feSeni, a tedy vytéZeni jednoho bloku, bude trvat v priméru 10 minut.

Jakmile néjaky uzel nalezne vysledek, ostatni Clenové sité mohou okamzité

zkontrolovat feSeni.

Dukaz hodnoty (Proof of Stake)

DUkaz hodnoty dle Banafy (2020) virtualizuje cely proces téZby a nahrazuje jej tézZafi
s validatory, pfi¢emz funguje takto:

1. Validatofi uzamknou nékteré ze svych jednotek odmény jako hodnotu.

2. Poté zaCnou ovérovat bloky. To znamena, ze kdyZ se objevi blok, o kterém
si mysli, Ze Ize pfidat do fetézce, potvrdi tuto domnénku tim, Ze na néj vsadi.

3. Pokud se blok pfipoji, pak validatofi dostanou odménu umérnou jejich vsazenym
hodnotam.

Baucherelova (2017) zdurazriuje, Ze narozdil od dukazu prace, kde algoritmus
odménuje tézare, ktefi FeSili matematické problémy s cilem ovéfit transakce

a vytvareni novych bloku, v pfipadé dikazu hodnoty je autor nového bloku vybiran
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deterministickym zpusobem v zavislosti na jeho bohatstvi, definovaném také jako

podil. Neexistuji tedy Zadné blokové odmény (odmény za vytvoreni bloku).

Dle Singhala (2018) jsou vSechny jednotky digitalni mény v pfipadé pouziti dikazu
hodnoty vytvofeny na pocatku a jejich pocCet se nikdy neméni. To znamena, Ze jelikoz
v systému dukazu hodnoty neexistuje Zadna blokova odména, tézafi inkasuji
transakCni poplatky. Tento typ konsenzualniho protokolu vyuziva napfiklad BT sit
Ethereum.

Delegovany dikaz hodnoty (DPoS)

Delegovany dikaz hodnoty (dale DPoS) povazuje Banafa (2020)
za demokratizovanou variantu pavodniho dikazu hodnoty. Stejné jako pfi dukazu
hodnoty drzitelé tokenu vkladaji své tokeny do tohoto konsensualniho protokolu.

Namisto pravdépodobnostniho algoritmu pouzitého pfi dukazu hodnoty jsou drzitelé
tokenu uvnitf sit¢ DPoS dle Baucherelové (2020) schopni odevzdat hlasy umérné
jejich podilu. Drzitelé tokenu takto jmenuji delegaty do panelu svédku — tito svédci dale
zabezpecduji provoz BT sité. V DPoS nemusi mit dle Dhillona (2017) delegati velky
podil, ale jsou motivovani ke snaze vykonavat provoz sité svédomité, aby i napfisté
ziskali od uzivatelt co nejvice hlasti. DPoS poskytuje dle Baucherelové (2020) lepsi
Skalovatelnost ve srovnani s PoW a PoS, jelikoz se zde vyskytuji zvolené uzly
vyhrazené pouze k provozu daného blockchainu. Tvlrci blokd mohou byt hlasovanim
kdykoliv pfidani nebo odebrani, coz zamezuje jejich ne€innosti nebo podvodnému
jednani. Banafa (2020) definuje DPoS jako polo-centralizovanou sit, coZ vnima jako

dan za jeji Skalovatelnost.

Dukaz autority (Proof of Authority)

Systém PoOA je v mnohém velmi podobnym systému dukazu hodnoty, pfiCemz

Baucherelova (2020) jej zafazuje spolu s DPoS jako jeho poddruh.

Banafa (2020) PoA popisuje jako systém, ve kterém pouze skupina pfedem vybranych
autorit (nazyvanych validatofi) zabezpec€uje provoz daného blockchainu a je schopna
produkovat nové bloky. Nové bloky na blockchainu se vytvareji pouze tehdy, kdyz
validatofi dosahnou supervétsiny. Identity vSech validatori jsou vefejné a ovéfitelné

jakoukoli tfeti stranou. Validatorova vefejna identita tak plni roli dikazu hodnoty.
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JelikozZ jsou v sazce identity téchto validator(, hrozba zniceni jejich identity je motivuje

k tomu, aby jednali v nejlepSim zajmu dané sité.

Fakt, Zze jsou validatofi zvoleni pfedem predstavuje dle Baucherelové (2020) prvek
centralizovanosti. To je tomuto systému Casto vytykano. Lze ovSem predpokladat, ze
tato polocentralizace je vhodna pro pouZiti v soukromych (korporatnich) BT sitich.
Tento typ konsenzualniho algoritmu vyuZivaji relativné centralizovangjsi BT systémy

jako napf. Ripple.

Dukaz prirazeni (Proof of Assignment)

Podobné jako u DPoS se pfi metodé dukazu pfifazenim dle Banafy (2020) stanovi
nékolik davéryhodnych uzlld v dané siti, pfiemz pouze tyto uzly uchovavaji celou
databazi. To umozniuje ostatnim uzivatelim pfipojit se do dané sité bez potieby
vlastniho prostoru k ukladani dat (ulozisté).

Tolerance byzantské chyby (Byzantine Fault Tolerance)

Baset (2018) zastava nazor, ze BFT je v sou€asnosti nejoblibenéjSim konsenzualnim
protokolem pro soukromé blockchainové platformy, pfi€emz je vyuzivana napfiklad
platformou Hyperledger Fabric.

Pro porozumnéni byzantskému algoritmu tolerance chyb, je nejprve nutné

pochopit modelovy problém byzantskych generalt’. Dhillon (2017) popisuje
modelovou situaci skupiny byzantskych generalQ, z nichZ je kazdy v cele jedné
armady. Tyto armady dohromady obkliCily hrad a pfipravuji se k utoku.

Aby hrad dobyli, musi zautocit sou€asné. Pokud se to nepodafi, selZzou. Generalovée
ale védi, Ze je mezi nimi alespon jeden zradce. Jak tedy zahaji uspésny utok s alespon
jednim, neznamym, zradcem ve svém stfedu? Tuto situaci oznalujeme jako

byzantskou chybu.

1 Alegorii ke spolupraci generalt nucenych k Utoku na hrad vymyslel Leslie Lamport, ktery ve svém pfikladu pouzil prve albanské generaly. Ke zméné na
byzantské generaly do$lo na popud Jacka Goldberga tak, aby pfimér nemohl byt chapan jako urazka nékterého dosud existujiciho naroda (Lamport, 1982,
strany 382-401)
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Analogie je jasna: V jakémkoli distribuovaném vypocetnim prostiedi — blockchainu —
existuje riziko, Ze by mohli zplUsobit tzv. zradci neplechu. Spoléhani BT sité
na komunitni konsensus vytvari prostor pro byzantskou chybu a znamena zvlasté

oZehavy problém pro kazdy blockchain.

Algoritmus Proof of Work sice dle Banafy (2020) obecné poskytuje FeSeni pro
byzantskou chybu, ale nevyhody tohoto feSeni jsou znacné. Proto zde vstupuje do hry
algoritmus Tolerance byzantské chyby. Ten je dle Dhillona (2017) povazovan za prvni
praktické feSeni k dosaZeni konsensu, které prekona byzantskou chybu. Konsensualni
rozhodnuti je urCeno na zakladé celkovych rozhodnuti pfedlozenych vSemi generaly
(uzly). Tento algoritmus je schopen FeSit problém byzantské chyby bez vynaloZeni
energie pozadované dukazem prace, ale mUze byt pouzit pouze na soukromém

blockchainu, protoZe neumoZzniuje anonymitu uzivateld.

Dukaz spaleniny (Proof of Burn)

Algoritmus PoB se dle Holbrooka (2020) liSi od algoritmu PoW tim, Ze neplytva energii.
Skute¢ny vypocetni vykon tak neni rozhodujicim faktorem zajistujicim davéryhodnost
transakci. Chtéji-li uzly pfi pouziti PoB vytvofit dalSi bloky a ziskat odménu, musi
“spalit” (zniCit) své tokeny. Banafa (2020) tvrdi, Zze pfi pouziti tohoto algoritmu si tak
uzivatel pokazdé, kdyz se rozhodne zniCit Cast svych tokenl, zpfistupni cast
virtualniho vypocetniho vykonu, ktery mu dava moznost vytvaret dalSi bloky. Plati tedy,

Ze ¢im vice Zetonu spali, tim vysSi je pravdépodobnost ziskani odmény.

Ostatni konsenzualni algoritmy
Mezi dalSi konsenzuaini algoritmy dle Banafy (2020) patfi:

e dikaz uplynulym ¢asem (Proof of Elapsed Time),
o dukaz aktivity (Proof of Activity),
e dukaz dulezitosti (Proof of Importance),

e dukaz kapacity (Proof of Capacity).

1.5 Chytré kontrakty

Chytry kontrakt je dle Beucherelové (2020) samostatné vykonavana smlouva
s podminkami dohody mezi kupujicim a prodavajicim zapsanymi pfimo do kédu. Kod
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a dohody v ném obsazené existuji napfic distribuovanou a decentralizovanou BT siti.
Kod kontroluje provedeni kontraktu, pfi¢emz transakce jsou sledovatelné a nevratné.
Chytré kontrakty umoznuji provadéni divéryhodnych transakci a dohod meazi
nesourodymi, anonymnimi stranami bez potfeby centralni autority fidici pravni systém

nebo jakéhokoliv vnéjSiho donucovaciho mechanismu.

Chytré smlouvy Ize dle RoZmana a kol. (2019) oznacit jako nejvyuzivanéjsi aplikaci BT
v souCasné dobé. Koncept chytrého kontraktu zavedl Nick Szabo, pravni védec
a kryptograf v roce 1994, ktery dospél k zavéru, Ze kontrakty je mozné prevést do kodu
(digitalizovat) a umoznit jejich spusténi v distribuované databazi.

PouZiti chytrych smluv namisto tradi¢nich muzZe dle Dhillona (2017) vyrazné snizit
transakéni naklady. NejoblibenéjSi BT platformou pro vytvafeni chytrych kontraktl je
dnes Ethereum. Tato platforma podporuje funkci zvanou Turingovska uplnost, ktera

umoznuje vytvareni uzplisobitelnéjSich a programovatelngjSich chytrych kontraktd.

Chytré kontrakty Banafa (2020) popisuje jako automaticky spustitelné fadky kodu,
ktery obsahuje pfedem urCena pravidla a podminky. Tento kéd je ulozen v BT
systému. Pokud jsou ur¢ena pravidla a podminky naplnény, kod se samostatné spusti
a poskytne urcity vystup. V nejjednodussi podobé jsou chytré kontrakty programy,

které bézi podle formatu, ktery nastauvil jejich autor.

NejlepsSi vyuziti chytrych kontraktl v praxi vidi Baucherelova (2020) v ramci obchodni
spoluprace. Chytry kontrakt je pouzit k odsouhlaseni podminek ustanovenych
souhlasy obou zu€astnénych stran. Tim se sniZuje riziko podvodu a jelikoZ neexistuje

zapojeni tfeti strany (napf. notare), dochazi k uspore nakladu.

Dhillon (2017) pozoruje, Ze chytré kontrakty obvykle funguji v prostfedi, kde
se vyskytuji digitalni aktiva vlastnéné uzivateli. V tomto prostfedi diky chytrym
kontraktim mohou uzivatelé automaticky Fidit vlastni majetek. Tato digitalni aktiva jsou
pferozdélovana mezi uZivateli na zakladé uzavienych chytrych kontraktl. Chytré

kontrakty tak maji potencial byt naplfiovany v realném Case a tim dale Seftfit naklady.
Mezi vlastnosti chytrych kontrakt( dle Banafy (2020) pati:

e moznost vlastniho ovéreni,
e moznost automatického spusténi,

e a odolnost proti neopravnéné manipulaci.
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Na Obrazku 3 je znazornén algoritmus chytrého kontraktu dle RoZmana a kol. (2019).
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Zdroj: Rozman a kol., 2019

Obr. 3 Algoritmus chytrého kontraktu v blockchainovém prostredi

1.6 Architektura blockchainové databaze

Architektura blockchainu popsana Minem (2019) zobrazena na Obrazku 3 se sklada

z péti moduld.
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Modul zdroje dat

Modul zdroje dat popisovany Minem (2019) pomaha vytvaret blockchain jako sdilenou,
distribuovanou databazi. Narozdil od tradiCnich databazi neni pouZita vazba klient-
server fizena urCenou centralni autoritou (serverem). Pfi poskytovani pfistupu
k databazim tedy neni potfeba ovéfovani pfihlaSovacich udaju uzivatele centralnim
organem, ktery je Casto vystaven utokim hackerl a jinym neopravnénym zasaham.
Misto toho vSichni u€astnici P2P sité ovéfuji nové pfidané bloky do blockchainu na
zakladé konsensualniho algoritmu, coZ znemozZnuje manipulaci s daty. Drescher
(2017) tvrdi, Ze kazdy uZivatel ma zajisténo, Zze data, ktera nacita, jsou nepoSkozena
a nepozmeénéna, od doby jejich zaznamenani do blockchainu. V tomto modulu Ize data
pouze zapisovat a Cist prostiednictvim dotazt a vyhledavani. Neni tedy mozné data

upravovat (aktualizovat) a odstrafiovat.

Transakcéni modul

Tento modul umoznuje validaci stavajicich a zapis novych transakci. Transakce je dle
Dhillona (2017) pfevodem hodnoty mezi prodavajicim a kupujicim, &imz se zaroven
méni stav dat obsazenych v bloku. Zatimco minulé zaznamy v bloku musi vzdy zUstat
nepozménéné, novy zaznam muize dle Raye (2017) zménit stav dat z minulych
zaznamu. Nasazeni tohoto modulu zacina v Minové (2017) modelu okamZikem
uzavieni dohody o transakci mezi kupujicim a prodavajicim. Po uzavieni dohody je
tato transakce vysilana do P2P sité a tézafi (ij. uzivatelé, uzly v této P2P siti) tuto
transakci zaznamenaji a zpracuji do bloku s odménami. Po tomto ovéfeni tézafi
rozeslou novy, nepozménitelny blok do celé P2P sité. Vtomto modulu je vstup
odkazem na vystup z pfedchozi transakce (napf. vystup 1 na Obrazku 3). V jedné
transakci je Casto uvedeno vice vstupu. V3echny hodnoty vstupu nové transakce
(napf. Vstup 2 na Obrazku 3) se scitaji. Zde musi byt celkova hodnota vstupl vyssi

nebo rovna celkové hodnoté vystupu.

Modul vytvareni bloki

Modul vytvareni blokd trvale zaznamenava transakéni data do souboru zvaného blok.
Pokud je nové vytvoreny blok propojen s jiz existujicimi bloky a nasledné organizovan
do linearni sekvence v prubéhu €asu, je vytvoren blockchain — fetézec bloku. Bodhke

(2020) uvadi, Zze novy blok nelze pfidat do P2P sité bez provedeni téZby (j. procesu
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pridavani zaznamu transakci do verejné distribuované databaze minulych transakci -
napf. v pfipadé konsenzualniho algoritmu PoW prostfednictvim feSenim obtiznych

matematickych uloh) nebo jiného zpusobu ovéfeni konsenzualnim algoritmem.

Modul konsenzualniho algoritmu

Tento model vyuZziva jeden z konsenzualnich algoritma (PoW, PoS, PoA, BFT a dalsi)
k potvrzovani a ovéfovani transakci. Tento modul je zasadni pro zachovani
nepozménitelnosti transakénich dat zaznamenanych na blockchainu a pro
zabezpeceni transakci. Beucherelova (2020) zdurazriuje, Ze pro dany modul tak musi
byt vybran optimalni konsenzualni algoritmus tak, aby bylo zabranéno poskozeni
transakCnich dat zaznamenanych v blockchainu a aby byla zvolena akceptovatelna

mira Skalovatelnosti a centralizovatelnosti.

Modul pfipojeni a rozhrani

Uloha tohoto modulu je dle Mina (2019) zjednoduseni webového rozhrani pro
uzivatele. VyuZzivana jsou rozhrani typu no-code tak, aby je mohli vyuzivat i uZivatelé
bez programatorskych/technickych dovednosti. Zaroven jsou diky tomuto modulu
synchronizovany a integrovany vSechny IT platformy, software
(napf. kryptopenézZenky) a algoritmy potfebné pro blockchainové aplikace. Tento
modul by uZivateli mél poskytovat v redlném Case informace o stavu kontraktd

a umoznit sledovani transakci.
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Zdroj dat:
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Zdroj: Min, 2019

Obr. 4 Architektura blockchainové databaze

Navaznost do dodavatelskych retézct

Kooperativni partnerstvi v dodavatelském fetézci povazuje Min (2019) za dllezity
predpoklad pro uspésnou implementaci BT sité. Kooperativni partnerstvi nelze vytvofit
bez sdileni spole¢nych strategickych cili (napf. zmirfiovani rizik dodavatelského
fetézce) a kolektivniho sdruzovani zdroju (napf. investi¢nich fondd v oblasti IT) mezi
danymi partnery. Kromé toho musi vSichni partnefi v celém dodavatelském fetézci

sdilet transakéni data, kter& mohou obsahovat informace o vlastnictvi a jiné citlivé

informace.

V kontextu BT sité zavadéné do dodavatelského fetézce je ustfedni spoleCnosti
P2P sité dle Banafyho (2020) definice entita, ktera disponuje znanymi zdroji, jez
ji propUj€uji vyjednavajici silu vétSi, neZ maji ostatni uzivatelé daného blockchainu.

Ostatnimi uzivateli jsou dodavatelé a distributofi této ustfedni spole€nosti. S vyuZitim
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svych zdroji a odpovidajici vyjednavaci sily miaze ustfedni spole¢nost vést iniciativu
k nasazeni BT a pomoci svym obchodnim partnerim zapojit se do blockchainové sité.
Jinymi slovy, ustfedni spolenost je povaZovana za zprostiedkovatele pfi vytvareni
architektury BT a ma moznost dotlacit partnery ve svém dodavatelském fetézci
k zapojeni do dané BT sité. Jako typického zastupce ustfedni spolecnosti uvadi Min
(2019) velkou nadnarodni firmu, ktera disponuje strukturou vyrobnich a/nebo
distribunich pobocek, spolu s dobfe zavedenou IT infrastrukturou a dostate¢né
edukovanymi zaméstnanci. Dle Vitasek a kol. (2022) mohou kromé ustfedni
spole€nosti v P2P blockchainové siti hrat daleZitou roli tzv. divéryhodni partnefi
(napf. certifikovani dodavatelé) s opravnénim k vytvofeni nebo pfidani bloku do
blockchainu.
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2 Stavajici vyuziti technologie blockchain

Historicky prvni pouziti BT je spojeno s kryptoménou Bitcoin, kterou Ize oznacit za
pilotni nasazeni této technologie. Na zakladé uspéchu tohoto projektu
se o technologické principy, z kterych Bitcoin a dalSi kryptomény vychazi, zacaly
zajimat i spolecnosti z dalSich odvétvi. V této kapitole je pozornost vénovana jak
pilotnimu nasazeni ve finanénim sektoru, tak navaznym nasazenim v prostiedi

logistiky vybranych primyslovych odvétvi.

2.1 Financni sektor

Technologie blockchain je od svého pocCatku spojena s finan€nictvim a ideou
kryptomény Bitcoin. Za koncept této technologie je povazovano pojednani Bitcoin:
A Peer-to-Peer Electronic Cash Systém sepsané na 8 stranach formatu A4 virtualni
osobnosti Satoshi Nakamotem vroce 2008. Tato pfedstava popisuje vyuZiti
blockchainové technologie pouze v platebnim styku a shrnuje technologické
predpoklady blockchainu popsané v pfedchozi kapitole. Popsan je zde princip vyuziti
blockchainu jako virtualnich penéz, jejichz sprava nevyzaduje existenci

centralizovaného bankovnictvi.

Motivaci k vzniku této mény byla mySlenka ménového systému bez centralni autority
(centralni banky), ktera by provadéla regulaci trhu. Pravidla bitcoinu nebyla dle
znamych informaci Béhmeho a kol. (2015) tvofena za ucasti odbornikd z obor( prava
nebo finanénictvi, nybrz pouze techniky. Hodnota této mény je fizena pouze
zakladnimi pravidly poptavky a nabidky.

Kryptomény se téSi enormni popularité a jejich poCet neustale stoupa, jak je
ilustrovano na Obrazku 3. Jejich pocet k lednu 2022 byl 9929 (Statista, 2022).
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Vyvoj poc¢tu kryptomén v letech 2013-2022
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Zdroj: vlastni tvorba dle statista.de
Obr. 5 Vyvoj poctu kryptomén v letech 2013-2022

Don Tapscott (2016) pfedvida dalsi digitalni revoluci zapoc€atou pravé kryptoménou
Bitcoin. Posledni probéhlou digitalni revoluci definuje propojenim pocitaCovych
a komunikacnich technologii. Revoluéni zmény pfichazejici s blockchainem popisuje
jako propojeni matematiky, poc¢itacového inZenyrstvi, kryptografie a v neposledni fadé

i behavioralni ekonomie.

Jako kliCovy prvek vidi Tapscott (2016) P2P komunikaci a divéru v ni. Na zakladé toho
definuje 7 fundamentalnich principu:

1. Integrita P2P sité

Toto pravidlo je Tapscottem oznacCovano jako nejpodstatnéjsi. Jako
prvotni pfinos vSeobecného rozSifeni internetu chape moZnost
komunikace. Internetové pfipojeni v kazdé domacnosti si rychle ziskalo
dadvéru a umoznilo rychlou a kvalitni komunikaci na vnitrostatni
i mezistatni urovni.

Oproti tomu v pfipadé finan¢nich nastroji je to s davérou u uzivatell

slozitgjsi, jelikoz ,jde o penize“. Prvni spoleCnosti, ktera tuto
problematiku byla schopna realné fesit byla spoleCnost PayPal. | u ni,
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jakoz i u jiz dfive existujicich spole€nosti jako Western Union nebo Visa,
byla vSak vyZzadovana stoprocentni divéra uzivatell v danou instituci.
Okamzikem predani prostfedkd dané instituci uzivatel ztratil nad penézi
kontrolu a tu naopak ziskala dana spoleCnost. Tim se ze zprostfedkujici
spole€nosti stala centralni autorita, ktera ru€i za provoz celé platebni
sité. Vznika tim zavislost vSech uZivatell na dané centraini autorité.
Centralni autorita v ramci svého dohledu zaroven ruci za vylou€eni
tzv. double-spend problému, kdy musi zaruCit, Ze kazda penézni
jednotka existuje v jednom okamziku pouze na jednom misté. Systému
daveéry v centralni instituci se s mysSlenkou bitcoinového blockchainu
Satoshi Nakamoto zamérné vyhnul. DalSim vyznamnym faktorem
hovoficim pro vSeobecnou duvéru je, Ze takto vznikly blockchain je
verejny. Kazdy uzivatel ma tudiz moznost jej analyzovat

Jsou zde kdispozici informace o vSech probéhlych transakcich,
velikostech prevadénych Castek, adresatovi i odesilateli. K 4. 4. 2022
¢inila velikost blockchainu Bitcoin 389,72 GB (Statista.de, 2022)
ak22.4. 2022 16:11 bylo vytéZeno 733 027 blokl (blockchain.com,
2022).

2. Distribuovana moc

Tento princip Tapscott chape jako distribuci moci mezi P2P uzly tak, Ze
ani jeden uzel nemuZe prevladnout nad druhym, pfiCemz uzly
reprezentu;ji jednotlivé uZivatele. Toto rozdéleni moci je pfitom mozné
i bez spravy provadéné centralni autoritou, kterou jsou v tradi¢nim
monetarnim systému banky. V blockchainovém systému ma kazdy uzel
totoznou ulohu jako jiné uzly. Systém tak neni ohrozen vypadnutim
jednoho z uzll, nebot vSechny jsou nahraditelné. Pokud se jeden nebo
vice uzll pokusi systému podsunout jiné udaje, nez které sdili zbytek
sité, jsou tyto uzly jednoznacéné identifikovatelné.

Teoretickym ohroZzenim sité zlstava moznost tzv. 51 % utoku, kdy by
se 0 zménu dat pokusila pfevladajici vétsina. Tuto eventualitu feSi
v navrhu prvniho blockchainu uz sam Nakamoto (2008). Piedpoklada,

Ze ekonomické naklady nutné pro provedeni koordinované akce vice
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nez 50 % uzivatelt (uzld) by prevySovaly potencionalni zisk z takove

operace.

3. Pobidka odménou

DalSi Tapscottem identifikované pravidlo slouZici k udrZeni integrity sité
je odména. Jiz Nakamoto (2008) pfedpokladal, Ze kazdy uzel v systému
se bude chovat tak, aby pfinesl prospéch primarné sam sobé. Bude-li
tedy dostavat odménu za provadéni své Cinnosti, bude dochazet
k hromadéni odmény pro jeho provozovatele a tim bude zajiSténa
motivace k dalSimu rozvoiji.

Kritickym bodem této myslenky je spusténi sité, kdy potencionalni
ucastnici (ij. uzivatelé, uzly) nemaji zaruku, ze sit udrzi svou existenci,
tzn. nemaji garanci prospéchu. Toto vyfesil Nakamoto (2008) klesajici
vynosnosti. Na pocatku existence blockchainu jsou tak odmény
za vytvareni novych blokd (téZeni) nejvySSi a s pfibyvajicim Casem
se snizuji. V protokolu Bitcoinu byla tak kupfikladu stanovena odména
za vytéZeni 1 bloku v prvnich 4 letech jeho existence 50 Bitcoinu.
VytéZeni 1 bloku trva zhruba 10 minut. Interval vytézeni jednoho bloku
je stale stejny, kazdé 4 roky se ale odména za jeho vytéZeni sniZuje
o polovinu. V roce 2020 tak Cinila jiz pouze 6,25 BTC (trzni cena 1 BTC
Cinila k 22. 4. 20 2 907 505 CZK).

4. ZabezpecCeni

Stabilita Zadného systému nemuize byt zaru€ena bez zaruky bezpedi
pro jeho ucastniky. Tento pilif je v systému blockchain zajiStén sadou
kryptografickych nastroji na ochranu pfed spamem, phishingem,
ransomwarem, malwarem, kradezi identity, podvody isamotnym
hackingem.

Sit' blockchainu pro bitcoin je Nakamotem (2008) od svého pocatku
nastavena tak, Ze uzivatel odpovida za co nejméné bezpecnostnich
prvka.

V BT systému bitcoinu je bezpecnost uzivatele a jeho profilu zajisténa
pomoci asymetrické kryptografie. V pfipadé bitcoinového protokolu

je vyuZzita Sifrovaci metoda RSA. Tento systém ovéfovani vyuziva
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2 klice. Prvni Kli¢ je tzv. privatni. Ten slouzi k provedeni zaSifrovani
odesilané zpravy a je znam pouze odesilateli.

V praxi se vyuzZivd nahodné generovaného alfanumerického kodu
o velikosti 1024 nebo 2048 bitl, pfiCemz standard se dnes dle Singhala
(2017) posouva k delSimu, 2048bitovému klici.

Druhy kli¢ je nazyvan jako vefejny. Tento kli¢ slouzi pro deSifrovani
zpravy na strané pfijemce. Liu, Guo a Lin (2014) uvadi, Ze slozZitost
a tim i délka vefejného kli¢e mize byt rozdilna.

Jako prfikladu pfi popisu asymetrického Sifrovani se Casto vyuzivaji
osoby Alice a Boba. Postup vyuzZiti této metody dle Kaniewského
a Wehnerové (2016) je nasleduijici:

i.  Alice napiSe zpravu Bobovi.
i. Alice zaSifruje zpravu pomoci svého privatniho klie a za pouZiti
vefejneého klice Boba, €imz vytvofi hes.
iii.  Alice odeSle heS Bobovi.
iv. Bob obdrzi heS a prozene ho RSA algoritmem za pouziti svého
privatniho klice. Pokud se vznikly he$ rovna vefejnému klici, je zprava

k dispozici pro precteni.

5. Soukromi

Patym principem jmenovanym Tapscottem je soukromi. Jedna
se o naplnéni pfedpokladu pseudo-anonymniho systému. UZivatelé
spolu v prostfedi bitcoinového protokolu sdili pouze svou unikatni
adresu. Tato adresa je jedineCna pro kazdého uzivatele a viditelna pro
vSechny ostatni. Touto cestou je nahrazeno dnes bézné sdileni
osobnich udaju, které identifikuji jednotlivce, jako je napf. Cislo
identifikacniho prikazu, biometrické udaje (otisk prstu/ sken duhovky),
osobni e-mailova adresa nebo telefonni Cislo. V BT systému Bitcoinu
tak neni nutné tyto udaje do systému vubec pfinaset, ¢imz se zcela

eliminuje riziko jejich ztraty.
6. Dodrzovani autorskych prav

Tapscott dale hovofi o principu zachovani autorskych prav, pfipadné
obecné prav uZivatele. Zakladni myslenkou je podpora ochoty lidi tvofit,
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nebot jejich vytvory jimi zUstanou autorsky podepsany, ¢imz se zajisti,

Ze nebude mozné, aby si je nékdo nepravem pfisvojil.

7. Zaclenéni

Poslednim principem jmenovanym Tapscottem je princip zaclenéni
vSech zapojenych uctd do sité tak, aby vstupni podminky byly
co nejakceptovatelngjSi. Blockchain ma predispozice jesté snizit
vstupni bariéry pro podnikani, které uz tak snizila existence a vyuziti
internetu. To se dle Tapscotta muze podafit napfiklad eliminaci
poplatkll za mikrotransakce, které jsou bézné odvadény bankovnim

institucim.

2.2 Tézebni priumysl

Prikopnikem vyuZiti blockchainu v téZebnim pramyslu je spoleCnost MineHub, ktera
v zafi 2021 vstoupila kanadskou TSX Venture burzu. Globalni tézebni trh dosahl dle
Bussmana (2021) v roce 2020 objemu 1,64 bilionu USD.

Prostfednictvim dodavatelského fetézce téZebniho primyslu dochazi k preméné
surovin na nastroje a vybaveni. Jedna se tak o zcela zasadni prlimyslové odveétvi
s navaznosti do vSech navazujicich odvétvi. Na globalni dodavatelské fetézce
v odvétvi tézby méla v poslednich letech zasadni vliv pfedev§im epidemie COVID-19.
Ve znacné mife je stabilita dodavatelskych fetézcl ovlivnéna i stale pFisn&jSimi
ekologickymi pfedpisy a ¢astéjSimi politickymi €i socialnimi nepokoji. Tyto faktory jsou
z pohledu podniki neovlivnitelné, a proto se v ramci zvySeni efektivity podniky
v t&Zebnim odvétvi zaméfuji na doposud Spatné definované a neprahledné procesy,
které naruSuji dodavatelské fetézce na denni bazi, coz ma za nasledek miliardové
ztraty pfijm0 a vySSi naklady.

Tento problém je navic dle Bussmanova (2021) tvrzeni stale vétsi, protoze
dodavatelské fetézce se kazdym dnem komplikuji. Robustni a transparentni fizeni
dodavatelského Fetézce je proveditelné za predpokladu vyuziti novych zpusobl
automatizace zminénych procest, ¢imZz se zajisti dostupnost jednoznacné,
transparentni a nepozménitelné informace (“jedné verze pravdy”) jednotlivym ¢lankim
dodavatelského fetézce. Cilem je dosahnout toho, aby tato informace byla pro
jednotlivé ¢lanky plné davéryhodna a pfistupna v realném Case.
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Jak uvadi White&Case (2019), platforma MineHub je vystavéna na blockchainové
platformé IBM vyuZivajici standardy Hyperledger Fabric s otevienym zdrojovym
kédem. Jedna se o otevieny a soukromy typ blockchainu.

Platforma umoznuje zu€astnénym stranam provadéjicich prodej, nakup, dorucovani
a platby za naklady nerostu (dale aktéfi tézebniho trhu) bezpenou spolupraci
v redlném Case a spolehlivé sdileni elektronickych informaci. Bez moZnosti vyuZiti této
technologie se aktéfi tézebniho trhu museli spoléhat na zasilani papirovych zprav
kuryry nebo na vyuzivani e-mailu. Obé tyto metody komunikace jsou zranitelné vadi
neopravnénému zachyceni zprav a podvodum, v pfipadé e-mailu i proti kybernetickym
utokdm.

V praxi vyuziti blockchainu v tomto odvétvi znamena, Ze tézafi zachyti provedenou
téZbu nerostll a uzaviou digitalni kontrakty s nakupc&imi, coz pomuze zefektivnit
poobchodni operace, financovani a logistiku. Dle zavérd White&Case (2019) muze

MineHub byt vyuZivan Sirokou Skalou spolec¢nosti riznych typu i velikosti:

e malymi a stfednimi podniky,

e velkymi korporatnimi tézafi,

e obchodnimi domy,

e komoditnimi burzami,

¢ finanénimi institucemi,

e alternativnimi investory,

e streamery,

e logistickymi spole¢nostmi,

e atestery.

Dale to znamena, ze MineHub poskytuje investordm do téZebniho pramyslu, jako jsou
drzitelé licencnich poplatkl a streamefi, v realném Case prehled o té€zbé, prodeji
a pohledavkach. Obrazek 6 zobrazuje aktualni podobu platformy MineHub vcetné
planovanych aplikaci.
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Platfoma MineHub -(&—

Zdroj: minehub.com, 2022

Obr. 6 Platforma Minehub

Hypeledger Foundation (2021) ve své pfipadové studii jmenuje tyto vyhody BT FeSeni

MineHub:

e feSeni zalozena na blockchainu pfinaseji efektivitu, bezpecnost a transparentnost

Centralni platforma

—— Obchodni aplikace

_ Obchodné-financni
Soucasné aplikace (&— aplikace
Aplikace pro vyménu
——  dat o testovani
ryzosti

_ Aplikace pro spravu
ESG

—— Aplikace pro streaming

Aplikace pro tokenizaci
(NFT)
. A ~
Planované aplikace (& Aplikace pro
—— decentralizované
finance

___ Doplrikové integracni
komponenty

ve vSech aspektech fizeni dodavatelského fetézce,

e vyuziti dat a analyz dostupnych diky blockchainovému feSeni, digitalizace

pracovnich postupl a centralizace komunikace znamenaji snizeni nakladu, lepSi

kontrolu rizika, zvySeni pfijmu a optimalizovani zdroju,

e poskytuje zvefejnéni vykonnosti ESG a Fizeni rizika ESG pomoci automatického

uctovani emisi a sledovatelnosti ESG parametert v realném Case,

e umoziuje zvySeni prehledu diky sledovani dodavek materialu v realném Case.

Platforma pro MineHub byla vytvofena ve spolupraci s implementacni spolecnosti

KrypC, ktera je certifikovana nadaci Hyperledger.

40


http://minehub.com

Spoluprace mezi subjekty probiha tak, Ze Minehub definuje obchodni pravidla, ktera
vyZaduje, a KrypC nakonfiguruje API, které zajisti poZadovanou funkcionalitu
(Hyperledger foundation, 2021).

Pro KrypC je kliCovym konceptem pro dvouvrstvou platformu Hyperledger Fabric
robustni kryptografie: ,Platforma MineHub stoji na vrcholu dvouvrtsvé Hyperledger
Fabric a jejich bezpeénostnich standardu. Pod ni se nachazi zabezpeceni cloudu,”
vysvétluje Jagannathan. "VSichni v KrypC maji kryptografické znalosti, takzZe

pouzZivame v8echny relevantni techniky PKI ("vefejny / soukromy kli¢"), abychom
udrzeli komunikaci a data v bezpeci." (Hyperledger foundation, 2021, str. 5).

Vzhledem k citlivé povaze informaci v téZebnim pramyslu ma kazdy klient své vlastni
ulozisté dat pro sbér soukromych dat (PDC). Kazdy klient se rozhoduje, co s kym
sdilet, a pouze tato data jsou sdilena s ostatnimi PDC. Velké spole€nosti mohou chtit
sva vlastni vyhrazena prostiedi, pfipadné i soukromé cloudy. To vS8ak mizZe byt pro

mensi organizace cenové nedostupné.

Mensi ucCastnici feSeni Minehub proto ziskaji své vlastni zabezpecCené
PDC ve sdileném prostfedi. Tento pfistup zajiStuje stejné urovné zabezpeceni, jaké
maiji vétsi firmy, ale za niZSi naklady. Jednou z vyzev tykajicich se soukromi je sdileni
dat. Pokud spole¢nost A sdili data se spoleCnosti B a spoleCnost B sdili data
se spolec€nosti C, kaZda osoba zna identitu pouze dal8i osoby. Vyvstava tedy otazka:
Pokud nékdo v Fetézci aktualizuje informace, jak to sdélit vSem, aniz by bylo naruseno
jejich soukromi?

Dle studie pfipadové studie Hyperledger Foundation (2021) MineHub dokazal
spole¢né s inzenyry KrypC navrhnout unikatni feSeni tohoto problému. KrypC navic
nabizi plnou podporu API, ktera usnadruje integraci na urovni zakaznik MineHube
a pomaha se Skalovatelnosti platformy.

~Spolecnosti obvykle nabizeji dvouvrstvé blockchainové platformy, které jsou uzce
propojeny s infrastrukturou,“ vysvétluje Jagannathan. ,Nasim pristupem je pouZiti
datové baze ke spravé PDC, diky ¢emuZ jsou platformy jako Minehub flexibilnéjsi
a efektivnéjsi.” (Hyperledger foundation, 2021, str. 6). Obrazek 7 ilustruje systémovou
grafiku MineHub.
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Zdroj: vlastni tvorba, dle Hyperledger foundation, 2021

Obr. 7 Systémova grafika MineHub

MineHub se dle Hyperledger Foundation (2021) v budoucnu planuje zaméfit
na poskytovani nastroju pro spravu dodrzovani ESG pozadavku. Bez jasného
prehledu o dodavatelském fetézci tézarské odvétvi nemlize efektivné sledovat
pozZadavky a tvofit poZadované ESG reporty. MineHub si stanovil jako jednu ze svych
priorit pomahat spoleCnostem s dekarbonizaci a ucinit vyznamné pokroky v oblasti
ESG nad ramec regulaénich pozadavka.

2.3 Zemeédélstvi a potravinarstvi

Obor zemé&délstvi a navazujici potravinovy primysl je z povahy vyrabéného zboZi
velmi naro¢ny na logistiku. Vyrobky v tomto primyslovém odvétvi zpravidla podléhaji
nedlouhé expiraci, pfi€emz proslé vyrobky nelze distribuovat zakaznikim. To vytvari
v logistickém fetézi jednak tlak na dodrZeni dodacich l|hat, druhak to vyZaduje
dodrzovani urCenych pfepravnich podminek, jako je napf. teplota nakladu. V této
podkapitole budou prfedstaveny principy toku materialu v tomto odvétvi a uvedeny
priklady sou€asného vyuziti technologie blockchain.

2.3.1 Tok materialu v zemédélsko-potravinarském dodavatelském retézci

Celosvétovy potravinovy fetézec je vysoce distribuovany a zaloZzeny na velkém
mnozstvi jednotlivych aktérl, jako jsou dodavatelé, farmafi, zpracovatelé, distributofi,
prepravni spolecnosti, velkoobchodnici, maloobchodnici a spotfebitelé. Kamilaris,
Fonts, Prefaneta-Boldu (2019) popisuji tyto hlavni faze charakterizujici genericky
zemédélsko-potravinarsky dodavatelsky fetézec:
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1. Vyroba

Produkéni faze predstavuje vSechny zemédélské Cinnosti realizované
vramci farmy. Zemédélec vyuZiva suroviny a organické materialy
(hnojiva, semena, plemena zvifat a krmiva) k péstovani plodin a chovu
hospodarskych zvifat. V pfipadé péstovani mize mit v prabéhu roku,

v zavislosti na cyklu plodin, jednu nebo vice sklizni.

2. Zpracovani

Tato faze se tyka pfemeény, uplné nebo Castecné, primarniho produktu
na jeden nebo vice dalSich sekundarnich produktd. Nasledné
se oCekava faze baleni, kde mulzZe byt kazdy obal jednoznacné
identifikovan pomoci kédu vyrobni Sarze obsahujici informace jako

je den vyroby a seznam pouzitych surovin.

3. Distribuce

Po zabaleni a oznaceni je produkt uvolnén do distribu¢ni faze.
V zavislosti na produktu muze byt dodaci Ihiita nastavena v urcitém

rozsahu a muzZe vyskytovat faze skladovani produktu.

4. Maloobchod

Na konci distribuce jsou produkty dodavany maloobchodnikim, ktefi
provadéji samotny prodej produktu. Koncovym Cclankem fetézce
je zakaznik, ktery v maloobchodu produkt zakoupi.

5. Spotieba

Spotfebitel je kone€nym uzivatelem fetézce, kupuje produkt a pozaduje
dohledatelné informace o standardech kvality, pivodu zemé&, vyrobnich
metodach apod.

Obrazek 8 (horni ¢ast, fyzicky tok) od Kamilarise, Fontse a Prefaneta-Boldu (2019)

ilustruje zjednodudenou verzi systému zasobovani potravinami, jeho hlavni faze

a aktéry. Dle Kamilarise, Fontse a Prefaneta-Boldu (2019) sou€asny systém vykazuje

znacnou neefektivitu a nespolehlivost. Vyména zboZi je zaloZena na slozitych a na

papirovou administrativu naro¢nych vypofadacich procesech, pficemz tyto procesy

nejsou pfiliS transparentni a vytvareji vysoké riziko vzniku nedorozuméni mezi
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kupujicimi a prodavajicimi. Vzhledem k tomu, Ze transakce jsou nachylné k podvodim,
je nutné zapojeni zprostfedkovatell, coz zvySuje celkové naklady materialovych
prevodu. Odhaduje se, Ze naklady na provoz dodavatelskych fetézcu tvofi dvé tfetiny
konecnych nakladl na zbozi. Vznika tak velky prostor pro optimalizaci dodavatelskych

fetézcu efektivnim snizovanim provoznich naklad v administrativée.
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Zdroj: Kamilaris, Fonts a Prefaneta-Boldu, 2019

Obr. 8 Zjednoduseny tok materialu v potravinafském pramysiu

Jako metoda pro zlepSeni efektivity dodavatelského fetézce se tak nabizi technologie
blockchain. Jako uspésny pfiklad nasazeni BT v potravinafstvi Ize uvést, australskou
spolecnost AgriDigital, ktera jiz v prosinci 2016 zprostfedkovala prvni prodej 23,46 tun
obili na blockchainu. Za jediny rok byl prostfednictvim cloudového systému AgriDigital
zprostiedkovan prodej vice nez 1,6 milionu tun obili v objemu 360 miliond USD
(AgriDigital, 2017).

Dle Tana a kol. (2018) uspéch AgriDigital poslouzil jako inspirace pro potencialni

vyuziti této technologie v zemédélském dodavatelském fetézci.
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Potencialni vyhody pfrijeti blockchainu v potravinovém dodavatelském

retézci

Kromé obecnych vyhod zajisténi bezpeclnosti potravin, zlepSeni efektivity a zrychleni
v dodavatelském Fetézci, mize dle Tana a kol. (2018) pfijeti blockchainu pfinést dalsi

vyhody.
e \ybér vhodnéjsich partneru

Technologie blockchain pomaha pfi rozSifovani podnikani, protoze
v momenté, kdy vSechny strany vstoupi do blockchainu, miZze si kazda
strana svobodné vybrat, se kterym partnerem bude obchodovat.
Spole¢nosti proto mozna jiz nebudou muset investovat tolik penéz
do vySetfovani skutecného stavu zdroji potravin (tj. svych obchodnich
partnerd). Navic, protoze veskera obchodni historie bude uloZena
v fetézci, jak navrhuji Tieman a Darun (2017), u€astnici dodavatelského
fetézce mohou byt hodnoceni z hlediska jejich vykonnosti. Ustfedni
spole¢nost daného blockchainu bude toto hodnoceni brat v uvahu
a muZe si vybrat dodavatele, ktefi nejvice napliuji jeji poZadavky.

e Prospésnost zemédélcim

V potravinaiském pramyslu, zejména pak zemédélsko-potravinarském,
hraje mnoho spolecnosti roli pouhych zprostfedkovatell. Tyto obchodni
a pfechovavatelské spoleCnosti si  uCtuji obrovské poplatky
za zprostfedkovavani prodeje. Podle pilotniho projektu pro IFPRI
a asijské rozvojové banky v Uttarakhand (2009) citovaném v United
News of India (2018) Ize v pfipadé pfimého prodeje zemédélskych
produktll od producenta maloobchodnikovi uSetfit 25-35 %
transak&nich nakladd. Dle Kamilarise, Fonts a Prefaneta-Boldu (2018)
United News of India navic uvadi, Ze pfitomnost vice zprostiedkovatell
je jednim z davodd, pro€ je pfijem indickych farmart o 30 % nizSi nez
spotfebitelska cena. S ohledem na automatizovatelnost chytrych
kontraktd a diky nepozménitelnosti zaznamu v fetézci v pfipadé
blockchainu neni potfeba, aby banky poskytovaly ovéfené sluzby.
To znamena, Zze maloobchodnici mohou nakupovat pfimo od farmaru,

a tim snizit transakéni naklady, ¢imz se zvySi zisky farmarl
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i maloobchodnikl. Farmafi jsou navic ¢asto obétmi cenového natlaku
a pozdnich plateb faktur. Blockchain jim poskytuje legitimni moZnost
prodavat produkty za rozumnou cenu a pfijimat platby v€as.

e Usnadnéni pfimého prodeje spotfebitelim

Vzhledem k tomu, Ze maloobchodnici mohou nakupovat potraviny
pfimo od zemédélcu, jsou i spotfebitelé dle Kamilarise, Fontse
a Prefaneta-Boldu (2019) mnohem blize vyrobci. To pomuze
spotfebitelim dosahnout nizSich cen, tfebaze to zarovenn bude

znamenat snizeni trzeb maloobchodnikd.

Tyto pfinosy pro zemédélce a pfriblizeni spotfebitele vyrobci mohou ve vysledku
vyrazné prispét i k samotné kvalité nabizenych potravin u maloobchodniku.

Zavedeni BT sité je zaroven velkym benefitem pro kone¢ného zakaznika, ktery ma
pristup k veskeré historii konzumovaného zbozi (viz datovy tok na Obrazku 8), coz
zvySuje jeho davéru v Cerstvost a pfipadnou lokalnost daného produktu.

2.3.2 Vyuziti blockchainu ve spole¢nosti Wal-Mart

Hoffman (2021) v pfipadové studii uvadi, Zze spole¢nost Wal-Mart byla zaloZena
Samem Waltonem roku 1962. Jeho prvni prodejna byl mala i podle dobovych méfitek
a neprodavala potraviny, ale z firmy Wal-Mart nakonec vyrostl v nejvétSi prodejce
potravin ve Spojenych statech.

Wal-Mart vstoupil na burzu v roce 1970 a do roku 1980 dosahl ro¢niho obratu
1 miliardy dolard. Hoffman (2021) poukazuje na to, Ze b&éhem svého rastu Wal-Mart
spustil nékolik dalSich obchodnich modelu, véetné Sam's Club v roce 1983 a prvniho
Wal-Mart Supercenter v roce 1988. V roce 1991 spoleCnost oteviela svlj prvni
mezinarodni obchod v Mexico City a v roce 2002 se Wal-Mart dostal na vrchol Zebficku
nejvétsich svétovych spolecnosti Fortune 500. Trzby Wal-Martu dosahly do roku 2017
témér 500 miliard dolaru.

Dle Hoffmana (2021) Wal-Mart za¢al zvySovat své investice do inovaci v roce 2010.
V roce 2016 spole¢nost predstavila Culinary and Innovation Center a Walmart Pay,
bezdotykovy platebni systém zaloZzeny na mobilni aplikaci. O rok pozdéji pak
spole¢nost spustila Store No. 8, divizi technologické inkubace zaméfenou na

J<transformaci budoucnosti maloobchodu®.
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Walmart se vroce 2016 rozhodl obratit se s potifebou vylepSeni transparentnosti
pavodu potravin na spole¢nost IBM, vyvijejici blockchainovy systém IBM Food Trust
postaveny na platformé Hyperledger Fabric (IBM, 2019). Zobrazeni infrastruktury
systému IBM Food Trust je dostupné na Obrazku 9.

Pohanéno Vrstva reSeni

IBM Blockchain Open Standard
Platform Hyperlefger Fabric

Vrstva reSeni

Integrované Sluzby Viyvojarska

moduly zbna

Vrstva platformy

IBM Blockchain Platform

Hyperledger fabric

Zdroj: IBM Corporation (2019)

Obr. 9 IBM Food Trust architektura

.IBM nam nabidla Hyperledger Fabric. Analyzovali jsme Ethereum, projekt Burrow
a dalsi. Nakonec jsme se rozhodli vyuzit Hyperledger Fabric, protoZe splrioval vétsinu
naSich potreb pro blockchainovou technologii.“ prohlasil k procesu volby Karl Bedwell,
technologicky feditel Wal-Martu. (Hyper Ledger 2021, str. 4)

Wal-Mart dle Hoffmana (2021) provedl 2 zasadni ovéfeni konceptu pro zvySeni
transparentnosti dodavatelského fetézce potravin. UskuteCnéni pfani spoleCnosti
implementovat blockchain do celého dodavatelského fetézce Wal-Martu do zna¢né
miry zaviselo na uspéchu obou prvnich pilotnich programu. Prvni projekt vystopoval

pavod manga péstovaného pro Wal-Mart, jelikoz toto ovoce bylo nachylné
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ke kontaminaci listerii a salmonelou. Druhy se tykal ¢inského vepfového pramysilu,

jehoz produkce dlouhodobé trpéla problémy s duvéryhodnosti.

Vysledky pilotnich projektll demonstrovaly dle Hoffmana (2019) mnohé ze pfrislibu

technologie blockchain:

1. Rychlost

2. Duvéra

Hoffman (2021) popisuje, Ze experiment s mangem zacal, kdyZ Frank
Yiannas, viceprezident Wal-Martu pro bezpecénost potravin, koupil
nakrajené mango v poboc&ce Wal-Mart a pozadal svij tym, aby urcil jeho
pavod. Tym dospél ke spravné odpovédi po sedmi dnech. Na konci
zavadeéni projektu Mango mohli analytici dodavatelského fetézce urcit
stejnou odpovéd za 2,2 sekundy. Zkracenim casu potiebného
k poskytnuti podrobnosti o pavodu produktu by Wal-Mart mohl usetfit
miliony dolar( v nakladech vyplyvajicich ze stahovani vadnych produkti
z prodejen a ztratam pramenicich z obav spotfebiteld ze zdravotni

zavadnosti potravin.

Nejvétsi svétovy producent a spotfebitel vepfového masa, Cina,
se vramci dodavatelského fetézce historicky tésila velmi nizké
davéryhodnosti. Pobocky Wal-Martu k témto problému aktivné
prispivaly. V roce 2011 Celil Wal-Mart dle Hoffmana (2021) silné kritice
za nespravné oznacovani bézného vepfového masa jako organického.
Nahranim certifikatll pravosti do blockchainu vSak spole¢nost mohla

tento problém velmi spolehlivé odstranit.

3. Reputace

Wal-Mart dlouho zakladal svou povést na nizkych cenach. Spole¢nost
nebyla znama jako technologicky lidr a navzdory své ekologicke
a filantropické praci nebyla znama ani jako lidr v oblasti transparentnosti
nebo ochrany spotiebitelld. Dle Hoffmana (2021) by se Walmart diky
partnerstvi s IBM mohl etablovat jako lidr na trhu maloobchodnich
technologii a v oblasti transparentnosti dodavatelského fetézce.

Spotfebitelé by mohli zagit uvaZovat o Walmartu nejen jako o0 moznosti

48



v v

o zdravi svych zakaznika.

Park a Li (2021) uvadéji, Ze po uspésném pilotnim projektu pro dva vySe zminéné
produkty pozadal Wal-Mart vSechny své dodavatele Cerstvé listové zeleniny, aby
pouzivali implementovany BT systém. Kromé toho spolec¢nost Wal-Mart rozSifila
do konce roku 2018 BT sit' o sledovani plvodu potravin jako jsou jahody, kufeci maso,
jogurt a détska vyziva.

Tan a kol. (2018) tvrdi, Ze v souCasné dobé& vyuziti blockchainové technologie IBM
Food Trust zlepSuje sdileni informaci v zabezpeCeném fetézci napfi¢ celym
dodavatelskym fetézcem. Data uloZzena na vefejném blockchainu jsou pfistupna vSem
a nelze s nimi manipulovat. To napomaha ke zvySovani duvéry, bezpeénosti
a transparentnosti v potravinovém dodavatelském fetézci Wal-Martu. Spotfebitelé jsou
ze své perspektivy schopni pohodiné zjistit pfesnéjSi udaje o sledovani jidla pomoci
chytrych telefon(, coz zvysuje jejich davéru v dané produkty.

Reseni IBM Food Trust se snazi podpofit spolupraci a bezproblémové propoijit Wal-
Mart se spotrebiteli, coz ukazuje stakeholderlim pozitivni pfistup ke spolupraci
a dosaZeni spoleCenskych zamu (IBM, 2018). Proto je pfijeti technologie
blockchain pro Wal-Mart idealnim zplUsobem, jak vyuzZit kooperativnich efektl

prohloubenim spoluprace napfic¢ potravinaiskym primyslem.

Dle Parka a Li (2021) pfispélo nasazeni systému IBM Food Trust k tomu, ze Wal-Mart
od roku 2016 vede v Zebfi¢cich Centra pro biologickou diverzitu s nejmenSim
pomérem znehodnoceného jidla (pomér zlikvidovaného/prodaného jidla v tunach)
mezi americkymi supermarkety. Jiz vroce 2016 Wal-Mart dosahl snizeni odpadu
likvidovaného na skladkach o 82 % na americkém a 71 % na celosvétovém trhu.

Park a Li (2021) vyzdvihuji vyrazny pozitivni dopad nasazeni BT na hodnoceni ESG
udrzitelnosti provadéné spole¢nosti CSRHub, které od roku 2016 setrvale stoupa, jak
je patrné z Obrazku 10.
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Obr. 10 Wal-Mart ESG rating 2014-2020

Mezitim probéhlo nasazeni BT v oblasti nakladni pfepravy v ramci kanadské odnoze

spole¢nosti Wal-Mart.

Z pohledu Vitaskoveé a kol. (2022) je Wal-Mart dlouhodobé& znamy jako lidr v oblasti
fizeni dodavatelskeho fetézce. Ani toto prominentni postaveni spolecnost nedokazalo
izolovat od problému, ktery suzoval dopravni pramysl a logistické odvétvi po cela
desetileti. Obrovské nesrovnalosti v datech fakturaéniho a platebniho procesu
nakladnich dopravcu vyZzadovaly nakladné usilovani o sladovani informaci
a zpusobovaly dlouhé zpozdéni plateb. Wal-Mart Canada se tento problém rozhodl
fesit nasazenim BT sité a vytvofenim automatizovaného systému pro evidenci faktur

a spravu plateb od svych 70 partnerskych nakladnich dopravcu.

Wal-Mart Canada dle Vitaskové a kol. (2022) dorucuje ro¢né vice nez 500 000 zasilek
do distribu€nich center a obchodl po celé Kanadég, a to jak pomoci své vilastni nakladni
dopravy, tak i partnerskych dopravc.

Samotna podstata pfesunu obrovského mnozstvi zbozZi (z néhoz se mnohé Casem
kazi) pfes hranice, ¢asova pasma a rGzna podnebi je obrovskou provozni vyzvou.

Kazdy dodavany naklad vyZaduje sledovaci datové body, jako jsou:

e mista zastavek,
e mnozstvi spotfebovaného paliva,

e a aktualizace teploty,
které je tfeba nezavisle vypocitat a zaclenit do kazdé faktury.

Jelikoz téchto datovych bodd, které je nutné zahrnout do faktury, je Casto vice nez 200,
je jasné patrné, jak velké potiZe nesrovnalosti v datech znamenaiji pro proces fakturace
a placeni. Protoze 70 % faktur vyzadovalo kontrolu a manualni odsouhlaseni,
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dochazelo ke zvySenym transakénim nakladim a rostla nespokojenost dopravcu

Cekajicich na platby.

Analyza provadéna analytickym tymem Wal-Mart Kanada dle Vitasek a kol. (2022)
identifikovala hlavni pfi€inu problému, kterou se ukazal fakt, Ze Wal-Mart Canada
a jeho dopravci pouzivali rizné informacni systémy. Pfima komunikace mezi témito
subjekty tak nebyla mozna, coz znamenalo nutnost manualnich schvalovatelskych

procesu, které jsou pracné, Casové narocné a dochazi pfi nich k chybam.

Walmart zacal dle Vitaskové a kol. (2022) vazné uvazovat o blockchainu pro fizeni
dodavatelského fetézce na zacatku roku 2016. Spole€¢nost Wal-Mart Canada navrhla
automatizaci procesu vytvorenim BT sité, ktera by pfekonala problém
nekompatibilnich podnikovych systému a vytvofila by sdilenou “jednu verzi pravdy” pro

vSechny strany.

V této fazi se spoleCnost musela vyrovnat s rizikem plynoucim z faktu,
Ze blockchainova technologie dosud nebyla pouzita pro takto kritickou funkci
v obchodnim procesu velké komercni spole€nosti. Dale bylo potfeba uskutecnit volbu

mezi vefejnou BT siti po vzoru kryptomén nebo soukromou BT siti.

Pro konzultaci vhodného feseni se Wal-Mart Canada obratil na spole¢nost DLT Labs,
ktera spolupracuje s IBM. Pro Wal-Mart Canada implementace BT feSeni dle Vitaskové
a kol. (2022) slibovala fadu vyhod, v€etné sniZeni rizik vyskytu chyb v dodavatelském
fetézci v kratkodobém i dlouhodobém horizontu. V dané dobé ale bylo k dispozici jen
malo podnikovych BT aplikaci, zejména pak v méfitku vyzadovaném spolecnosti
velikosti Wal-Martu. Vzhledem k absenci spolehlivé reference spolecnost védéla, ze
bude potfebovat divéryhodného partnera ze svého dodavatelského fetézce, ktery
bude plnit roli pilotniho partnera a bude se aktivné podilet na vyvoji nového feseni.

Pro tyto ucely se k tymu povéfenému rozvojem sité pfipojil Bison Transport, jeden
z partnerskych dopravct Wal-Mart Canada. Pilotni verze blockchainu, ktera zpoc¢atku
zahrnovala pouze Wal-Mart Canada a Bison Transport, byla spusténa v lednu 2019.
Uvedeni do provozu bylo uspésné av bfeznu 2021 byla sit nazvana DL Freight
spusténa pro zbyvajicich 69 partnerskych dopravcl. Systém prabézné shromazduje
informace na kazdém kroku — od nabidky volné kapacity dopravce az po potvrzeni

dodani a schvaleni platby. Tyto informace jsou automaticky zachycovany
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a synchronizovany v realném Case a jsou viditelné pouze pro strany zapojené do

transakce. Jedna se tedy o pfiklad otevieného soukromého blockchainu.

Podle vSech méfitek je nasazeni systému DL Freight ohnromnym uspéchem. Pfed jeho
nasazenim bylo spornych ¢&i obsahovalo chyby vice nez 70 % faktur. Dnes ma méné
nez 1 % faktur nesrovnalosti a tyto spory Ize v systému snadno oznadit a rychle vyfesit.
Dny, kdy platby trvaly tydny nebo mésice jsou pry¢ a dopravci nyni dostavaji platby za

doruceni v ramci splatnosti faktur.

Vitaskova a kol. (2022) na zakladé uspésné implementace blockchainu ve spole¢nosti
Wal-Mart Canada doporucuji 5 bodl, na které je tfeba se pfi implementaci této

technologie zaméfit.

1. Zapojeni klicovych stakeholderu

Ugast spoleénosti Bison Transport, disponujicim jednim z nejvétsich
vozovych parkd nakladnich vozidel v Severni Americe, umoznila
projektovému tymu ziskat perspektivu problémd z pohledu dopravc.
Implementacni tym tak zjistil, jaké problémy identifikované dopravci je
treba vyfesit. To zajistilo, Ze feSeni bude funkéni nejen pro Wal-Mart,

ale takeé pro jeho logistické partnery.

2. Analyza vyhod a rizik soukromého vs. vefejného blockchainu

K vefejné BT siti se mUze pfipojit kdokoli, aniz by Zadal o povoleni.
Umoznuje tedy neomezené prohlizeni na ni uloZenych informaci,
eliminuje prostfedniky a funguje nezavisle na jakékoli autorité. Je
vhodna pro poskytovani digitalnich spotfebitelskych nabidek
(napf. NFT), kryptomény a certifikaci informaci, jako jsou tituly nebo
profesni certifikaty.

Soukromé BT sité, které vyzaduji, aby strana méla povoleni se k nim
pfipojit, jsou pro komercni podniky mnohem vhodnéjsi, protoze pfistup
je omezen na ovéfené stakeholdery. Konkrétni informace, které si
vymeénuji, mohou vidét pouze strany, které pfimo spolupracuji. To Iépe

vyhovuje bezpecnostnim pozadavkim na priimyslové urovni. Z téchto
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davodl se Wal-Mart rozhodl pouZzit soukromou sit postavenou na open-

source platformé Hyperledger Fabric.

3. Dohoda na obchodnich pravidlech a kalkulacich

Kazdy komplexni podnik ma fixni i variabilni procesy a naklady, které
nejsou stejné pro jakékoliv dvé spolecnosti. Zakladnim prfedpokladem
pro vytvofeni BT sité je pfimét strany, aby souhlasily se vSemi vypocty
a obchodnimi pravidly, které bude sit' pouZivat.

Pro Wal-Mart a jeho dopravce to znamenalo pracovat s jedineCnymi
daty kazdého dopravce (jméno dodavatele, platebni podminky, trvani
smlouvy a vSeobecné podminky), které jsou kombinovany s hlavnimi
fidicimi tabulkami, obsahujicim informace jako jsou sazby za palivo
a danové sazby. Stakeholdefi se musi dohodnout na vzorcich, které
bude blockchain pouzivat k vypoc&tu kazdé faktury.

Blockchain DL Freight syntetizuje vSechny datove body v realném Case
pro kazdou jednotlivou dodavku, pfi¢emz bere v Uvahu informace, jako
jsou naklady na palivo, ujeté kilometry a zpoZdéni na misté dodani.
Systém neustale vytvari prabéznou fakturu, do které se v realném Case
s narustajicimi naklady pfidavaji dalSi polozky (nebo dochazi
k aktualizaci jiz existujicich poloZek).

4. Zabudovani kontrololnich mechanismu

BT sit umoznuje zabudovani automatickych kontrol slouZzicich jak pro
prevenci chyb, tak pro identifikaci pfilezitosti ke zvySeni vykonu.
Napfiklad informace dopravce o ujetych milich a spotfebovaném palivu
se automaticky porovnavaji s daty internetu véci (loT) hlagenymi
z nezavislych zafizeni na kamionech a jakakoliv nesrovnalost
je okamzité zvyraznéna.

Vysledkem téchto kontrol je samoucici se systém. Vzhledem k tomu,
Ze mezi identickymi pocate¢nimi a koncovymi body v prabéhu &asu
cestuje vice dopravcl, historie vykonu dopravclu se shromazduje

a automaticky porovnava s kazdou dalSi cestou, coz pomaha

53



spole¢nosti Wal-Mart i dopravcim optimalizovat jejich provoz (napfiklad
identifikovat méné vykonné dopravce).

Finan¢ni dopad kontrololnich mechanismU pfesahuje uroven plateb.
Systém automatizuje vSechny finanéni vypolty a pribézné
je aktualizuje v pribéhu celého procesu. Diky tomu Ize zautomatizovat
jakoukoli finanéni sluzbu, napf. platbu splatnych faktur dopravci,
protoZze BT systém eliminuje vyuzitim chytrych kontraktd potfebu
schvalovaciho procesu, ve kterém se zjiStuje, zda faktura neobsahuje
nesrovnalosti a je pfipravena k proplaceni. To umozZnuje vysoce
efektivni Fizeni pracovniho kapitalu a vytvafi trh pro financni instituce,
které nyni mohou zprostfedkovavat platby v jakékoli fazi

dodavatelského fetézce.

5. Zfici se ambice nahradit tradicni IT systemy

v v v

Zatimco tradiCni IT systémy mohou byt starSi a rigidni, téméf vzdy maji
jedineéné silné stranky a data, ktera uchovavaji, jsou cenna. Ukolem
nové zavedené BT sité tak neni nahradit existujici IT systemy
u stakeholder(i, nybrz na tyto systémy navazat. Tato schopnost BT
systému je jednou z jejich zasadnich vyhod.

Za nejvétsi pfidanou hodnotou BT platformy Vitasek a kol. (2022)
povaZzuji bezprecedentni urover davéry, kterou mezi Wal-Mart Canada
a jejimi dopravci vytvofila transparentnost celého dodavatelského
fetézce. Plvodnim cilem iniciativy bylo odstranit spory a plytvani
prostfedky. BT feSeni zaroven poskytlo Wal-Martu a jeho partnerim
v dodavatelském fetézci poznatky, které vedly k zasadnim provoznim
zlepSenim.

Vitasek a kol. (2022) zdurazriuje, Ze logistické oddéleni je nyni
nejlepsSi z hlediska €asu a spotfeby paliva, a optimalizovat pfepravu dle
vozidla, trasy, hmotnosti nakladu, a dokonce i optimalniho Casu jizdy
(tzn. ve dne nebo v noci). BT systém také pomohl zvliadnout obrovskou
vyzvu sladit pfijezd velkého mnozstvi kamioni v jeden okamzik.

Neustalou aktualizaci a automatickym sdilenim ocekavanych ¢asu
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prijezdu kamiont s distribu€nimi centry nebo prodejnami Ize dodavky

lépe koordinovat.

Na uvedenych pfikladech vyuziti technologie blockchain spole¢nosti Wal-Mart je
dobre patrné, pro jaké podnikové procesy se hodi vyuZziti soukromeého blockchainu
(DL Freight pro logistickou divizi v Kanadé) a pro jaké naopak vefejného, jako je
IBM Food Trust, vyuzivaného spotiebiteli pro kontrolu puvodu potravin.

2.4 Lodni doprava

Vzhledem ke své tézkotonazni povaze podléha lodni doprava znacné setrvacnosti
a vyZaduje peclivé planovani, nebot kontejnerové lodé dopravuji zbozi na plavbach
trvajici v fadech tydnu. Flexibilita v rdmci tohoto odvétvi tak neni vysoka. V této
kapitole budou popsany svizele sou¢asné lodni dopravy v ramci globalnich fetézcl
a nasledné bude detailni pozornost vénovana aplikaci blockchainové databaze pro
spravu téchto globalnich dodavatelskych fetézcu, kterou nasadily spole¢nosti IBM
a Maersk.

2.4.1 Globalni dodavatelské retézce v lodni dopravé a jejich problémy

Prostfednictvim globalnich dodavatelskych Fetézcl (dale GSC) jsou zajiStovany
dodavky pfiblizné 90 % veskerého zbozi (Port Technology, 2017) a v roce 2017 jejich
hodnota €inila 17,73 bilionu USD (Svétovy statisticky prehled 2018).

Podle Jensena, Hedmana a Henningssona (2019) maji GSC tyto 3 hlavni faze:

1. Export zbozi

Zbozi urCené k vyvozu je zabaleno na palety a ulozeno do kontejnery na misté vyroby
v zemi pavodu. Kontejnery jsou poté pfepravovany nakladnimi vozy nebo vlaky do
namofrniho pfistavu (oznaCovaného jako pfistav pavodu). Zde musi od mistnich ufadd
ziskat povoleni k vyvozu, nacez je provozovatel pfistavniho terminalu nalozi jefabem

na kontejnerové lodé.

2. Pfeprava po mofi

Faze plavby na kontejnerovych lodich do zemé urceni.
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3. Import zboZi

Pfed pfijezdem do pfistavu urCeni jsou kontejnery odbaveny lokalni bezpecnostni
sluzbou. Po pfijezdu jsou vylozeny z kontejnerové lodi provozovatelem pfistavniho
terminalu, mistni ufady (celni sprava) povoli dovoz a poté mohou byt naloZeny
na kamiony, vlaky, pfipadné na Ccluny, pro dokonceni pFepravy prostfednictvim
speditérd do konecné destinace.

llustrace pribéhu GSC v lodni dopraveé je zobrazena na Obrazku 11.

/ Export zbozi Import zbozi \

|
{ \

Exportér - . . { ., Importér \
v misté Speditéi T:ﬁ:ﬁ:; a K°”‘gg§'°"e [ Uady ] Speditéi v misté
ptvodu v uréeni

o B G B &0

Zdroj: Jensen, Hedman a Henningsson (2019)

Obr. 11 Globalni dodavatelské fetézce v lodni dopravé

GSC v lodni dopravé dle Jensena, Hedmana a Henningssona (2019) trpi zejména
témito tfemi problémy, které jsou pficinou jejich neefektivity.

1. Administrativni naklady

Roéni administrativni naklady, vzniklé pfevazné zpracovanim
dokumentl, Anderson a Van Wincoop (2004) odhaduji na pfiblizné
257 miliard USD, tzn. zhruba 22 % prodejni ceny vSeho zboZi
prochazejiciho dodavatelskymi fetézci.

2. Nepredvidatelna doba dodani

Obvykle nejsou skute¢né Casy doruceni zbozi znamé az do okamziku,
kdy je zboZi zpracovano ze strany ufadu, dopravcu, provozovatell
terminall, speditérl, pfipadné bank. To nastava nejdfive 3 az 4 dny po
pFijezdu kontejneru do cilového pfistavu. Kromé toho jsou v praméru tfi

z deseti kontejnerovych lodi zpoZdény o vice nez jeden den ve srovnani
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s predpokladanou dobou pfijezdu (bézné udavanou 3 tydny pfedem).
To vytvafi vysoky stuper nejistoty.
3. Neagilni bezpec€nostni procedury

Obavy o bezpecnost vedly k zavedeni komplexnich monitorovacich
schémat, ktera zpomaluji tok dodavatelského fetézce.

Pro vySe popsané problémy v GSC lodni dopravy Jensen, Hedman

a Henningsson (2019) identifikuji 4 hlavni pfiiny zobrazené
na Obrazku 12.

KazZda spolecnost zodpovida

za tast dodavatelského Neexistuje standardizovany Mnoho Urednich regulaci stale
fetézce a pouziva viastni IT format informaci a dokumentu vyZaduje papirové dokumenty
systém
A
v A \ 4

Do prehrele jednotlivych . . )
dokument musi zapisovat » Cas, nejistota <« » Cas, nejistota

udaje vice stran

A A
» Naklady

Zdroj: Jensen, Hedman a Henningsson (2019)

vrwe

Obr. 12 Priciny komplikaci v GSC s ndsledky pro dodavatelské retézce

1. Spolecnosti pouzivaji kazda sv(j vlastni IT systém pro spravu dodavatelského

fetézce

GSC zahrnuje velky pocCet ucastnik(. V pfipadé prepravy zbozi
v kontejnerech z Keni do Evropy je to vice nez 30 ucastnikl. Kazdy
ucastnik GSC ma svuj vlastni IT systém pro sledovani kontejnert a toku
dokumentl. Dokumenty bé&Zné& nedoprovazeji zbozi, ale jsou zasilany
samostatné kuryry — napt. letecky. PfestoZe se jednotlivym ucastnikiim
v prubéhu let podafilo zlepSit své interni systémy, vySe uvedené
problémy jsou primarné spojeny s neefektivnim tokem informaci mezi
jednotlivymi partnery v dodavatelském fetézci.

Tento informacéni tok se bézné sestava z papirovych dokumentu

ovéfovanych odpovédnymi stranami, které potvrzuji, ze zasilané zbozi
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je v souladu s mezinarodnimi a narodnimi zakony a normami. Pfestoze
digitalni informace pokryvajici kazdy aspekt pfepravy zasilky jiz existuji,
jsou obvykle uloZzeny pouze lokalné v IT systému kazdého ucastnika
GSC. Ugastnici GSC nemaiji prili§ moznosti a Zadnou motivaci pro
sdileni svych divérnych digitalnich dat. Je tomu tak zejména proto, Ze
velka Cast z téchto dat jsou obchodné citlivé udaje a jejich neopatrné
sdileni by mohlo ovlivnit trzni ceny nebo upozornit na nezakonné

aktivity.

2. Neuspésné pokusy o standardizaci dokumentu

Dalsi pfiCinou neefektivity je, Ze dosud neexistuje Zadny obecné
uznavany standard pro dokumenty tykajici se obchodu na této urovni.
Absence norem znemoznila dostateCnou integraci ucastniki GSC
avede k neshodam ohledné formatu a vykladu dokumentl
souvisejicich se zbozim, které cestuje po celém svété. Soucasna
papirova forma dokumentace vytvafi bezpecnostni rizika, zpusobuje
vysoké naklady a zapfiCifiuje nejistotu tykajici se dodacich Ihut.
Problémy zpusobené papirovou obchodni dokumentaci jsou znamé
pfinejmensim od roku 2000. Evropska unie (EU) se pokusila tyto
problémy feSit napfiklad projektem ITAIDE (Informacni technologie pro
pfijeti a inteligentni design pro elektronickou vefejnou spravu)
(Evropska Komise, 2010). Tento ani dalSi projekty s cilem vytvoreni
spole¢né informacni infrastruktury nedokazaly pfilakat globalni zajem.
Na mezinarodni urovni vyvinula Mezinarodni organizace pro
normalizaci (ISO) normy dokumentl pro kontejnerovou prepravu ISO
9735 jiz v roce 1988. Funkénimi standardy elektronické komunikace
jsou X12 Electronic Data Interchange (EDI) a Context Inspired
Component Architecture (CICA), vyvijené ASC X12 od roku 1979
(ASCX 12, 2014).

PfestoZe jsou tyto normy jednoduse pouZitelné, dle Jensena, Hedmana
a Henningssona (2019) pouze malo z ucastniki GSC jich, byt jen
CasteCné vyuziva. Kromé usili standardizacnich organt se néktefi
ucastnici GSC (zejména velké prepravni agentury) pokusily vyreSit
problém nedostateCné integrace rozvojem velkych centralizovanych
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informacnich infrastruktur a dohodou na standardech v jejich ramcich.
Tyto snahy meély pouze omezeny uspéch. Jednim z pfikladi muze byt
INTTRA Ocean Trade Platform14, platforma pro elektronickou vyménu
informaci zalozena na EDI, ktera podporuje rezervace a pokyny
pro pfepravu pro namorni obchod.

3. Mnohé z dokumentl vyZaduji zapis informaci mnoha uc¢astniky GSC

Namofini pfeprava v dnesni dobé& neznamena pouze presun kontejneru
z mista A na misto B, ale vyzaduje zaroven s kontejnerem pfesunout
vice nez 100 pfislusnych druhG papirovych dokumentd. Mezi tyto
klicové dokumenty patfi rlzné dodaci listy, balici listy, osvédceni
o puvodu, obchodni faktury a vyvozni licence. Jednotlivé organizace jiz
digitalizovaly mnoho dokumentd a pouZzivaji digitalni verze interné
k dosazeni provozni efektivity. K elektronické vyméné dat s ostatnimi
uCastniky GSC dochazi dle Jensena, Hedmana a Henningssona (2019)
stale pouze velmi zfidka. GSC tak proto nadale spoléhaji na rozsahlé
vyuzivani velkého mnozstvi papirovych dokumentl v kombinaci

s e-maily, faxy a telefonnimi hovory.

4. Mnoho pfedpisu stale vyZaduje papirové dokumenty
DalSi komplikaci je, Ze mistni ufady cCasto vyzaduji pro dostateCnou
prukaznost dokumentu papirovou formu opatfenou fyzickymi razitky
a podpisy. Tyto dokumenty ke konkrétnimu kontejneru navic v prostredi
celnich kontrol musi byt k predlozeny do 15 minut od vyzadani
zastupcem mistniho ufadu. Toto se tyka i stale platnych nafizeni
Evropské unie (Evropské hospodarské spoleCenstvi, 1960).
Tyto dokumenty jsou dle Jensena, Hedmana a Henningssona (2019)
zasilany samostatné prostfednictvim leteckych kuryrl v dobé, kdy se
kontejner se zbozim plavi po mofi. Chybéjici nebo nespravny papirovy
dokument maze doruceni kontejneru zdrZzet o dny nebo i tydny.
Obrazek 13 ilustruje tok papirovych dokumentt v ramci GSC v lodni

dopravé pouze
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pro 5 z pozadovanych 100 dokumentd na pfikladu 1 kontejneru

Cerstvych fezanych ruzi putujicich z vychodni Afriky do Evropské unie.

SOUCAS_NOST
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Obr. 13 Tok papirovych dokumentd v ramci lodni kontejnerové pfepravy

Podle Port Technology (2017) bylo v roce 2017 odeslano vice nez 200 miliona TEU.
Namoini doprava pfedstavovala 90 % celosvétového obchodu a kontejnerovy pramysi

zodpovidal za vétsinu tohoto provozu.

Podle Stokel-Walkera (2017) puUsobily podvody v administraci v odvétvi namorni
dopravy ztraty ve vysi 600 miliard USD ro¢né. Spole¢nosti kvali informacni neefektivité
papirové dokumentace mély chaby prehled o stavu zbozi, které se pohybovalo
dodavatelskym Fetézcem. Komunikace mezi jednotlivymi firmami byla ¢&asto

komplikovana a nakladna.

2.4.2 Maersk, IBM a vyvoj TradeLens

Pavodni operace spolecnosti Maersk se v prvni poloviné 20. stoleti soustfedily na tzv.
trampovy obchod, ktery zahrnoval lodé, které nemély zadny pevny rozvrh
a prepravovaly naklad na vyzadani zakazniku v pfistavu. Na po¢atku 60. let se Maersk
zacCal angazovat v oblasti téZby ropy a zemniho plynu, pro€ez byla zalozena dcefina
spole¢nost Maersk Oil. BEhem tohoto obdobi zacal také Maersk pouZzivat standardni

20stopy prepravni kontejner. Format kontejneru podstatné snizil naklady na pfepravu
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zbozi. PfestoZe energeticka divize tvofila v roce 2016 23 % pfijmu spolecnosti, Maersk
se rozhodl pfeorientovat pouze na svou divizi pfepravy a logistiky. Maersk k tomuto
datu pusobil ve vice nez 130 zemich a zaméstnaval vice nez 88 000 lidi. Spole¢nost
pro rok 2017 vykazala rocni trzby téméf 31 miliard USD. Nejvyznamnéjsi obchodni
jednotkou byla Maersk Line, nejvétSi kontejnerova pfepravni spolecnost na planeté.
V roce 2017 svéfilo Maersk Line doru€ovani svého nakladu do témér 350 pfistavi
naprii¢ zemékouli témér 60 000 zakaznik(. Maersk zarover provozoval i speditérskou
spoleCnost Damco, ktera poskytovala dodateCné sluzby vcetné celniho
zprostiedkovani a fizeni dodavatelského fetézce (Maersk 2016-2022).

V roce 2014 zacaly dle Lala a Johnsona (2018) Maersk a IBM spolupracovat na
zkoumani vlivu procesl souvisejicich s papirovou administrativou na dodavatelské
fetézce. Spole¢nosti chtély prozkoumat, zda by technologie IBM mohla pomoci vyfesit
nékteré z problému, které suzovaly globalni obchod.

,Nase odvétvi se stale silné spoléhalo na fyzické dokumenty, papiry a znamky.
Ddvodem bylo to, Ze ve srovnani s mnoha technologiemi, které byly k dispozici
vuci podvodum.“ popsal Vincent Clerc, feditel obchodniho oddéleni Maersk (Lal,
Johnson, 2018, str. 4).

Jiz pfedtim IT oddéleni Maersku dle Jensena, Hedmana a Henningssona (2019)
zacalo s vyvojem platformy SIP (Shipping Information Pipeline) pro sdileni informaci
mezi u€astniky GSC. Na tuto iniciativu po zahajeni spoluprace s IBM navazal vyvoj PT
(Paperless Trade iniciative), ktera jiz byla postavena na blockchainové technologii.

V bfeznu 2017 Maersk a IBM oznamily, Ze planuji vytvorit platformu Global Trade
Digitalization (GTD) pro celé odvétvi nakladni lodni pfepravy (viz Obrazek 14).
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Obr. 14 GTD Vychozi a planovany stav

Tato platforma by organizacim poskytla bezpecné digitalni feSeni pro vyménu
elektronickych dokumenti a umoznila by vétsi transparentnost a prehlednost

v dodavatelském fetézci.

Tym spolecnosti Maersk se dle Lala a Johnsona (2018) domnival, Ze vyuziti BT by
mohlo pomoci zpruhlednit Easto matouci dodavatelsky fetézec. Blockchain by fungoval
jako distribuovana databaze, ktera by vSem uc€astnikim globalniho obchodu poskytla
pristup k ,jediné verzi pravdy“. Maersk a IBM se rozhodly spustit tuto novou platformu

formou nezavislého spolec¢ného podniku (joint-venture).

Lal a Johnson (2018) uvadi, Ze Maersk a IBM provedly fadu testd, ve kterych sledovaly
prepravu mnozstvi rGzného zboZi skrze mnoho tras. Spole€nosti chtély podrobnéji
porozumét vSem datovym bodim spojenym s pfepravou zbozZi a dokumentim, které
zbozi doprovazeji. ,Nebylo prilis slozité identifikovat, Ze globalni dodavatelské retézce
Jsou neefektivni. Dozvédéli jsme se, Ze problémy se vyskytovaly i tam, kde existovaly
spolehlivé informace. Lidé méli problémy na mnoha mistech v celém dodavatelském
retézci. Mnohokrat byly informace dostupné v misté plvodu, ale ne v misté urceni.
Byly chvile, kdy se naklad zpozdil, i kdyz byla dokumentace k dispozici. Prosté to
nebylo ve spravnych rukou. Nechapali jsme, do jaké miry to mize byt velmi bézné."
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komentoval vyvoj testovani Mike White, feditel GTD za Maersk (Lal, Johnson, 2018,
str. 4).

Po dokonc&eni dukladného testovaciho a vyvojového procesu byl tym GTD 11. prosince
2018 schopen ohlasit, ze jeho produkt bude komeréné& dostupny pod znackou
TradeLens. Toto feSeni bude vlastnéno a provozovano nové zaloZzenou spole€nosti
stejného jména.

Zakladni komponenty TradelLens jsou stejné jako u iniciativy GTD (Obrazek 14),
pricemz platforma SIP sleduje udalosti a souvisejici informace o udalostech a sitPT
slouzi pro autorizaci a kontrolu pfistupu. Na Obrazku 15 je znazornéna architektura

TradelLens.

Ekosystém TradelLens

f Exportér / - Pristavy a Kontejnerové .
[ Importér ] [ Speditéfi ] [ terminaly } { |ojdé Urady

—
I T = =
>4 WD MR | =% en, =
rmly L=E o o=%,
.
1 ( Trziste , -
% e TradeLens aplikace TradelLens integracéni framework
L e Aplikace tetich stran (XML/EDl/ostatni)
/ Platforma TradelLens \
[ API platformy ]
) [ Sluzby platformy J
Blockchainova sit
\ Kanal 1 Kanal 2 Kanal 3 Kanal 4 Kanal 5 Kanal 6 J

Zdroj: Jensen, Hedman a Henningsson (2019)

Obr. 15 Architektura TradelLens

Na ilustraci je patrné, ze uZivatelé ve vytvoreném ekosystému pfistupuji do spolecné
BT databaze pomoci viastnich IT systémuU prostfednictvim rozhrani API a/nebo skrze

vyhrazené aplikace. Platforma TradeLens zahrnuje:
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¢ platformni komponenty (platformni sluZzby a platformova API)

e sadu distribuovanych wuzll blockchainu, které pouzivaji komponenty

platformy,

e komponentu pro ukladani dokumenta.

Funkci databaze a chytrych kontraktl zajiStuje BT siti TradeLens komponenta

Hyperledger Fabric30. Konsenzualni algoritmus je zajistovan komponentou

Hyperledger Fabric Consensus (viz Obrazek 16), ktery detailnéji zobrazuje

komponentu blockchainu.

Clen ekosystému ><

\ 4

IBM Cloud

Platformova API

Platformové sluzby

Blockchainovy uzel 1
Platformova API

Platformova Dokumentové
sluzba uloZisté uzlu 1

Hyperledger Fabric
Chytry kontrakt + databaze

Blockchainovy uzel 2
Platformova API

Platformova Dokumentové
sluzba uloZisté uzlu 2

Hyperledger Fabric
Chytry kontrakt + databaze

Blockchainovy uzel 3 \

Platformova API

Platformova Dokumentoveé
sluzba uloZisté uzlu 3

Hyperledger Fabric
Chytry kontrakt + databaze

Cloudova komponenta platformy

Hyperledger Fabric komponenty

e\

/

Komponenta platformy distribuovaného blockchainu

Zdroj: Jensen, Hedman a Henningsson (2019)

Obr. 16 Rozvrzeni blockchainové komponenty TradelLens

Jednotlivé uzly distribuovaného blockchainu mohou byt hostovany a spravovany bud
TradeLens nebo jinym uZivatelem sité (napf. mistni autoritou nebo namofnim
prepravcem) (Hyperledger, 2022). Tento pfistup usnadiuje odstup mezi ucastniky
sité, ktefi mohou byt v konkurentském vztahu. Kazdy uzel obsahuje komponenty
platformy blockchain spolu s vyhrazenym uloZistém dokumentld pro dany uzel. Pro
spoleCnost hostujici kazdy uzel je vytvofen kanal Hyperledger Fabric a citlivé

informace jsou distribuovany pouze t€m uzlim, které se u€astni daného kanalu.

ZabezpeCena sprava uzivatelské autorizace zarucuje, ze jednotlivi ucastnici maji
pFistup pouze k tém informacim, na ktera maji opravnéni. Dokumenty jsou uloZeny
pouze na jednom uzlu. Ostatni uzly na kanalu k nim mohou mit pfistup na zakladé
opravneéni.

TradeLens do budoucna pfislibuje moznost integrace s tradiCnimi IT systémy, jako jsou
napf. ERP nebo systémy pro spravu dodavatelskych fetézci ¢i skladového
hospodafrstvi. Zaroven jsou vitany snahy tfetich stran vyvijet nové aplikace pro toto
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prostfedi prostfednictvim standardu REST API. Budouci vizi TradelLens jako oteviené

a verejné platformy ilustruji Jensen, Hedman a Henningson (2019) na Obrazku 17.

BUDOUCNOST

/ Export zbozi Import zbozi
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Otevrena platforma: Tok informaci v dodavatelském retézci, transparentnost

\ Blockchainova sit,, duvéra

Zdroj: Jensen, Hedman a Henningsson (2019)

Obr. 17 Vize TradelLens jako oteviené platformy

Vyznamnou funkcionalitou sité TradeLens jsou dle Botchieho a kol. (2022) chytré
kontrakty, které zuCastnénym stranam umoznuji ulevit z tzv. vyjednavacich nakladu.
Ty jsou v praxi velmi vysokeé, nebot’ zahrnuji intenzivni komunikaci mezi partnery
a zaroven vyzaduji aktivni monitoring trhu. Transparentnost, sledovatelnost a pfesnost
BT platforem muze zeefektivnit uzavirani kontraktt a zarover pomoci eliminovat chyby
zpusobené lidskym usudkem. To zajisti snizeni nakladd na vyjednani i provozovani

kontraktu.

Dle Nayaka a Dhaiguda (2019) Maersk dokazal diky systému TradelLens uSeffit

miliardy dolart za nékolik malo let provozu.

Ackoli TradelLens funguje a zefektiviiuje procesy zuc€astnénych stran, tempo jeho
pfijmani dalSimi u€astniky GSC je dle Jensena, Hedmana a Henningssona relativné
pomalé. Jelikoz TradeLens je plné implementované a produkénim provozem ovéfené

feSeni, divody pro ostychavost v jeho zavadéni nelezi v technické roviné.

Studie Jensena, Hedmana a Henningssona (2019) identifikovala dva vzajemné
souvisejici duavody, které jsou zodpovédné za pomalé nasazovani platformy
TradelLens dalSimi ucastniky GSC v lodni dopravé:
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1. Obavy z nové technologie

Prvni divod se tyka pouziti technologie blockchain jako soucasti
TradelLens. Dilema pfi komercializaci TradeLens spociva v tom, Ze se
potencialni u€astnici zdrahaji udélat prvni krok, a to sice implementovat
feSeni SIP dfive, nez bude existovat funkéni BT infrastruktura, ke které
je mozné jej pfipojit. Problém je, Ze nasazeni SIP je podminkou pro
stabilizaci blockchainového feSeni.
Vedle toho existuje komplikace s chybéjicimi standardy pro obchodni
data. Existujici komer€ni systémy (ERP) nedisponuji rozhranim pro
export do a import ze SIP. Nasazeni SIP tak vyZaduje upravy
stavajicich IT systému potencionalnich u¢astnika.
Dle Jensena, Hedmana a Henningssona (2019) tyto standardy navic
v souCasné dobé neexistuji ani v siti TradelLens, ktera si potfebu
novych nebo upravenych standardi uvédomuje a pracuje na nich.
Zatim ovSem k dispozici nejsou a neexistence univerzalniho standardu
tak Cini upravy stavajicich IT systémd pro potencionalni zakazniky
prakticky nemozZné. Nastava tedy situace, ve které nikdo nechce
riskovat investice do technologické infrastruktury, ktera se nemusi
uchytit.
Klicové pro rozvoj TradelLens je zapojeni kritického mnozZstvi ucastnika, coz
nastartuje sitové efekty a podpofi nasazeni u zbyvajicich u€astnikd GSC. Nez
se to podafi, bude rast pomaly. Jedna se o klasicky problém, kterému Celi
uzivatelé nové komunikacni technologie: nova technologie ziskava hodnotu

teprve v momenté, kdy je pfijata ostatnimi.

2. Neduvéra v bezpec€nost blockchainu

Druhy divod pomalého pfijeti souvisi s neochotou u€astnik davérovat
v blockchainové feSeni jako takové. Potencionalni u€astnici se zdrahaji

vlozit davéru v to, Ze blockchainové fesSeni bude soukromé a uvérit ze

66



bude zajistén pfistup k jejich duvérnym dokumentem pouze
opravnénym stranam.

Studie Jensena, Hedmana a Henningssona (2019) identifikovala tyto
diléi duvody souvisejici s bezpec€nosti sité, pro¢ se potencionalni

ucastnici zdrahaji zapojit se do blockchainového feseni:

e Mnozi z potencionalnich u€astnikl jsou navzajem konkurenty, tudizZ jsou
z podstaty skeptiCti ke sdileni jakychkoliv svych dat, ato zejména
prostfednictvim oteviené pusobici blockchainové platformy.

o Neéktefi kliCovi uZivatelé mistnich ufadl nemaji odvahu cinit zasadni
technologicka rozhodnuti z obav o zachovani svého zaméstnani.

e Mistni regulace (napf. vySe zmifiované pfedpisy EU) obecné blokuji
nasazeni digitalizovaného feSeni, nebot vyZaduji papirovou

dokumentaci.

O pfipojeni celnich a jinych organt mistnich viad do systému rozhoduji mistni viady.
Do roku 2019 se k TradeLens dle Jensena, Hedmana a Henningssona (2019) pfidaly
pouze organy Saudské Arabie, Kanady a Ruska. KliCovi hradi, jako jsou USA a EU,
zatim sit pouze testuji. | vdimenzi samospravnych organd plati, Ze pfijeti bude
pravdépodobné pomalé, dokud nezacnou fungovat sitové efekty (dokud se nepfipoji
kritické mnozstvi u€astniku).

Maerskem a IBM vyvinuté feSeni TradelLens je postavené na platformé Hyperledger.
Jedna se o soukromou a otevienou blockchainovou sit. Ustfedni spoleCnosti je zde

TradeLens, joint-venture Maersk a IBM.

Z analyzy vySe plyne, Ze divéra v technologickou podstatu BT hraje kli€ovou roli pro
zapojeni uc¢astniki do daného systému. V tomto ohledu se BT potyka s univerzalnim
problémem kazdé noveé technologie. | pfes tyto komplikace TradelLens jiz nyni
umoznuje globalnim partnerim sdilet data v realném Case, spolupracovat a vyuzivat
vyhod digitalizace v globalnim obchodu a vytvaret pfilezitosti pro strategické inovace,

efektivitu a rust.
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3 Potencial vyuziti blockchainu v logistice

Z analyzy stavajiciho vyuziti BT v logistickych procesech plyne, Ze tato technologie
znamena pro spravu dodavatelskych fetézcu zasadni pfinosy, ale jeji nasazeni v praxi
neni bezproblémoveé a potyka se ,porodnimi bolestmi“ obvyklymi u vétSiny novych
technologii tohoto méfitka. V této kapitole budou rozpracovany klicové vlastnosti BT,
jejich konkrétni pfinosy pro vylepSeni spravy dodavatelskych fetézl a rovnéz bariéry,
komplikujici nasazeni BT v momentalni logistické praxi. Tato analyza bude provedena
za pouziti metody SWOT.

3.1 Klicové viastnosti BT pro vyuziti v logistice

BT disponuje nékolika klicovymi vlastnostmi a moznostmi, které ji €ini pfinosnou pro
nasazeni v logistickych procesech. V této podkapitole budou popsany moznosti

konkrétnich pfinosu této technologie pfi nasazeni v logistickych procesech.

1. Chytré kontrakty

Jednim z prvnich krokl, které vyvolavaji cinnosti v ramci
dodavatelského fetézce, je vytvofeni smlouvy. Smluvni spory
vyplyvajici z podvodu, nedorozuméni nebo nesplnéni podminek mohou
nejen znicit partnerstvi v ramci dodavatelského fetézce, ale také narusit
¢innosti dodavatelského fetézce jako takového a prodlouzit dobu
dodani zbozi konecnému zakaznikovi o dobu FeSeni smluvniho
problému.
K feSeni téchto problém( by dle Irannezhada (2020) mohlo vyrazné
prispét nasazeni chytrych kontraktu, pocitaCovych protokol v ramci BT
sité, které umozni snadnégjsi vyjednani kontraktu, spolehlivé ovéreni
plnéni podminek nebo pfipadné efektivni vynuceni smluvnich zavazki
pomoci automatickych smluvnich doloZzek (napf. zajisténi, kauce,
vymezeni vlastnickych prav). Realizace smluvniho vztahu tak mize byt
dle Szaba (1997) pIné automatizovana.

Chytré kontrakty dle RoZzmana (2019) disponuji jednak samoovéfovaci funkci,

druhak i prostfedky k automatickému vymahani smluvnich podminek

v blockchainovém prostfedi za vyuziti zastavniho prava. Diky samoovéfovacim
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funkcnim odpadaji naklady na sledovani plnéni smluvnich podminek, které jsou
u tradi€nich smluv znacné vysoke.
Conley (2018) tvrdi, Ze automatické vymahani smluvnich podminek vede
k efektivnéjSimu dodrZovani smluv a potencionalné zkracuje a zpfehlednuje
smluvni konflikty mezi za€astnénymi stranami. Chytré kontrakty totiz umoznuji
sménit penize, majetek, akcie nebo cokoli hodnotného transparentnim
a nekonfliktnim zplsobem a zaroven se vyhnout sluzbam prostfednika.
Singhal (2017) zastava nazor, Ze dalSim u€inkem nasazeni chytrych kontrakti
je zkraceni trvani vSech ukond v ramci smluvniho vztahu, tedy vyjednani
smlouvy, sledovani i vymahani jejiho pInéni. Toto Casové zefektivnéni je dalSim
prispénim k zmenseni nakladl na vydrZzovani smluvnich vztaha.
Dalsi benefitem je dle Dreschera (2017) divéryhodnost uzavienych smiuv
podpofena transparentnosti BT sité. Sdilena databaze umozruje odhalit
pfipadné pokusy o podvod v realném Case.
Caldarelli a Ellul (2021) zmifuji funkce BT véstkyn (blockchain Oracle),
ktera poskytuje moznost napojit chytré kontrakty na zdroje informaci
vné BT systém. Zdroji informaci mohou byt jiné IT systémy (napf.
rejstiiky vefejnych instituci nebo systémy spravujici trzni informace),
libovolné aplikace, datové body zpfistupnéné pomoci loT nebo
separatni analytické nastroje.
Vyuziti smluvnich kontraktl nabizi zjednoduSeni procesu a usporeni

¢asovych i finan€nich nakladl v oblastech:

e vyjednavani kontraktu,
e monitorovani plnéni smluvnich podminek,

e vymahani smluvniho pInéni.

Tato automatizace dle Dhillona (2017) navic mazZe pUsobit synergicky
spolu s navaznymi €innostmi obchodniho planovani. To znamena
napfiklad, Ze na automaticky verifikované plnéni smluvnich polozek
mohou navazovat jiné automatizované procesy v ramci podnikovych

systéma, napf. objednani dalSiho zboZzi, uskutecnéni platby za danou
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sluzbu nebo dokonce automatického navazani dalSiho chytrého

kontraktu.

2. Sledovani aktiv v dodavatelském fetézci

Min (2017) pfipomina, Ze jakmile jsou aktiva (hmotna i nehmotna) -
zaznamenana v BT siti, udaje o jejich vlastnictvi jsou nepozmeénitelné,
pokud zménu neovéfi jejich vliastnik. Historické zaznamy v plné digitalni
databazi vlastnictvi v blockchainu nelze pozménit, a tudiZ nelze upravit
historii vlastnictvi.

BT sit funguje jako obecné pfistupna databaze, ktera trvale sleduje
a zaznamenava vsechny aktivity souvisejici s jednotlivymi polozkami
v dodavatelském fetézci. Vznikla databaze tak nabizi prehled
o kompletni historii jednotlivych poloZzek, se kterou nemulze byt
manipulovano. Tim se vyrazné usnadriuje sledovani zbozi, které se
v fetézci pohybuje a méni majitele.

Dle Greena (2017) lze BT tedy vyuzit ke sledovani zasilek v ramci
globalnich logistickych operaci. Schopnost BT sledovat zasilku
(. majetek) mUze snizit riziko ztraty a poskozeni béhem piepravy.
Spolehlivost BT zajisténa kryptografickymi  nastroji  prakticky
znemoznuje komukoli manipulovat s pfepravnimi stitky nebo nespravné

umistit zasilky béhem prfepravy.

3. Bezchybné a rychlejSi plnéni objednavek

Diky pIné elektronickym a snadno pfistupnym zaznamim o zakaznicich
muze dle Singhala (2017) BT urychlit procesy plnéni objednavek
v celém dodavatelském Fetézci rychlym potvrzenim kredibility
zakazniku, kontrolou stavu vlastnich zasob, ovérfovanim dalSich
finan¢nich udaju a prehledem ¢i automatickych upozornéni na stav
objednavky (zasilky) v realném Case.

To omezuje vytvareni chyb pfi vyfizovani objednavek a celkové
urychluje proces dodani koncovému zakaznikovi od okamziku

objednani. K duvéfe v dodaci terminy pfispiva i transparentnost BT
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databaze, ktera zakaznikim (objednatelim dodaci sluzby) umozriuje

kdykoliv nahlédnout do databaze a zkontrolovat stav objednavky.

4. Kyberneticka bezpecnost

Kyberkriminalita je v poslednim desetileti na vzestupu (Statista, 2022).
Rostouci hrozba kybernetické kriminality muze dle Mina (2019)
ochromit  aktivity dodavatelského fetézce v roztazené siti
dodavatelského fetézce. Navzdory nescetnym snaham
(napf. antivirové nebo antimalwarové software, ochrana hesly,
vicefaktorova ovéfrovani, opatfeni pro upozornéni na kyberhrozby)
se s takovou hrozbou vypofadat, se riziko kyberzioCinu nikdy
nezmensilo.

V tomto ohledu mizZe byt BT diky svym inherentnim vlastnostem
a podstaté zalozené na kryptografii velkym pfinosem. Princip end—to-
end Sifrovani prakticky odstrafiuje mozZnost naruSeni integrity dat
v ramci jejich pfenosu, ktery navic probiha napfimo v ramci P2P sité.
BT je tak vynikajicim nastrojem pro zmirnéni rizika kybernetické
kriminality a hackingu. Diky témto vlastnostem je BT spolehliva pro
zaznamenavani nejen vySe zminénych dat o pfepravovaném zbozi, ale
i platebnich a dalSich finan&nich zaznamu, ato v nepozménitelné

formé, ktera zaroven odpovida auditnim pozadavkam.

5. Transparentni dostupnost dat v realném Case

PFistupnost veSkerych dat zaznamenavanych na tzv. datovych bodech
v ramci dodavatelskych fetézcl znamena nékolik synergickych efektu:

e zvySeni flexibility dodavatelskych fetézca,
e zvySeni divéry mezi jednotlivymi ¢lanky dodavatelskych fetézcu,
e zvySeni diveéry zakazniku v dodavatelské fetézce a plvod zboZi,

e spolehliva auditni stopa zpfistupnitelna mistnim uradam.
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VSechny tyto efekty maji na praci s daty zjednoduSujici u€inek, diky
¢emuz dochazi zaroven ke sniZzovani nakladl a ke zvySovani duavéry

mezi ¢lanky dodavatelskych fetézcu.

Pfehled vyuZiti vlastnosti BT pro adresovani “bolavych bodd” dodavatelskych fetézcl
nabizi na Obrazku 18 Chang, lakovou a Shi (2019):
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X
"4 Divéra a sprava
stakeholderu

Zdroj: Chang, lakovou, Shi 2019

Obr. 18 Viastnosti BT adresujici bolavé body dodavatelskych rFetézcu

3.2 Vyhodnoceni vyuziti BT v logistice — SWOT analyza

Na zakladé zjisténych a vySe popsanych informaci byla provedena analyza metodou
SWOT v Tabulce 2. Bylo identifikovano 7 silnych stranek, 2 pfilezitosti, 3 slabé stranky
a 4 hrozby. Analyza tak potvrdila, Ze pro nasazeni blockchainové technologie
v logistickych procesech pfevaZzuji pfinosy nad riziky. Rizika pro nasazeni této

technologie ale existuji a neni radno je podceriovat.

72



Tab. 2 SWOT Analyza

Silné stranky
S1 Odstranéni nakladd na papirovou
administraci

S2 Odstranéni
vztahy

nakladd na smluvni

S3 Zvyseni duveéry ve vztahu dodavatel

x zakaznik

S4 ZvySeni davéry mezi partnery SC
S5 Zvyseni flexibility SC

S6 ZvySeni odolnosti SC

S7 ZlepSeni zapezpec€eni SC

Slabé stranky

W1 Problém kritického mnozstvi
uzivatelu

W2 Nutnost dosazeni shody na

odvétvovych standardech

Prilezitosti
01 Rozvoj automatizace a rozmach loT

02 Pandemicka krize COVID-19 a jeji
dopad na fungovani dodavatelskych

fetézcl

Hrozby

T1

dodavatell

Nepfipravenost IT infrastruktury

T2 Obavy z nové technologie

T3 Neochota ke sdileni dat

) I T (809 TERETy T4 Chybgjici interoperabilita

3.2.1 Silné stranky

Z analyzy stavajicich vyuziti BT v logistickych procesech byly identifikovany tyto silné
stranky BT fesSeni:

S$1 Odstranéni nakladl souvisejicich s papirovou administraci

Papirova administrace spojena s prepravou zbozi pfedstavuje dnes pro spole€nosti
velkou nakladovou polozku. Odstranéni nebo zasadni redukce téchto nakladl pfinese
firmam velky ekonomicky pfinos a zarover zasadné pfispéje k hodnoceni udrzitelnosti

danych firem, coz ma v dnesSnim pravné-regulatornim prostfedi rovnéz zasadni

vyznam pro ekonomicky zdravy vyvoj spolecnosti.
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S$2 Odstranéni nakladd na smluvni vztahy

ZvySeni efektivity v navazovani, kontrolovani a vymahani smluvnich zavazku je
velkym pfinosem pro fungovani jakékoliv spolenosti. Firmy ziskavaji nastroj, ktery
jednak Setfi personalni naklady a druhak umoZzZnuje automatizaci dosud manualné
fizenych procest. Tim se umozni jednak zasadni zrychleni feCenych procesd,
a zaroven i v podstaté uplné odstranéni chybovosti v danych procesech, které jsou
mnohdy zdrojem navaznych prodlev v dodavatelském fetézci. Tyto prodlevy jsou dale
zdrojem navaznych ekonomickych, ale i technologicko-vyrobnich potizi. Napf. dojde-li
ke smluvnimu sporu ohledné smluvené kvality pfepravovaného plechu. Importér musi
dany plech zadrzZet do doby vyjasnéni sporu s nekomunikujicim partnerem z rozvojové
zemé a objednatel, kupfikladu vyrobce automobill, nema material pro vyrobu
karoserii, nemuaze tudiz vyrobit a dodat viz objednany spotfebitelem.

S3 Zvyseni davéry ve vztahu dodavatel x zakaznik

Veétsi prehled zakaznika o stavu toku materialu v dodavatelském Fetézci muize
pozitivné pfispét kjeho divéfe v danou spoleCnost. Toto se primarné tyka
potravinarského primyslu (viz nasazeni IBM Food Trust v ramci Wal-Mart USA), ale
muaze mit vyznam i v libovolném dalSim odvétvi, napf. spotfebitel z pfikladu
v pfedchozim bodé diky jednoznaéné divéryhodné a snadno dostupné informaci

o vinikovi prodleni nezanevfe na danou automobilku.
S4 Zvyseni davéry mezi partnery SC

ZvySeni davéry se tyka i vztahu mezi partnery vramci jednoho dodavatelského
fetézce, nebot potencionalné maji k dispozici fetézec informaci az ke vstupu dané

polozky do odvétvi na urovni suroviny.

Napf. automobilka z pfedchoziho pfipadu se tudiz muze uijistit, Ze na viné neni
importér, nybrz exportér zrozvojové zemé a nebude tak motivovana rozvazat
dodavatelsky vztah s importérem. MiZe na né&j ale napfiklad zatlacit s poZzadavkem,

v

aby import probihal ze spolehlivéjSiho pravné-regulatorniho prostredi.
S5 Zvyseni flexibility dodavatelského retézce

Vzhledem k okamzZitému pfehledu o stavu nejen zbozi, ale i pfepravnich medii diky
vstupim provadénym na datovych bodech, je mozné na tato data ihned reagovat a to

jak manualni zasahem operatora, tak prostfednictvim nastaveni systému chytrych
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kontraktd. Ty mohou na pfipadné nesrovnalosti v materialnim toku reagovat
automaticky a provadét vyvazovani. Napf. pokud je na nékterém stanovisti zjiSténa
vySSi nez pfipustna teplota v nakladovém prostoru kamionu pfevazejici vejce, miaze
chytry kontrakt skrze BT sit a za pfedpokladu, Ze je chladici systém v kamionu zapojen
do loT, automaticky sniZit teplotu. VSechny tyto €innosti se odehraji bez jakékoliv

zapojeni operatora.
S6 Zvyseni odolnosti dodavatelského retézce

Dnesdni GSC jsou z hlediska planovani postaveny ¢asto velmi rigidné. Obvyklou praxi
je velmi neflexibilni a nedynamické planovani, které je velmi nachylné na otfesy
zpusobené nepredvidatelnymi udalostmi, které se objevi vné GSC systém (pandemie,
politické udalosti apod.). K témto otfesiim dnesni metodika spravy dodavatelskych
fetézcl pfistupuje reaktivné, tzn. za pomoci metod krizového managementu. BT sité
nabizeji technologicko-metodické moznosti, jak v P2P prostfedi vysledovat rizika
a v€asnym upozornénim zdaraznit riziko problému pfed jeho skuteCnym vyskytem.

To umoznuje prediktivni pfistup ke spraveé rizik.
S7 ZlepsSeni zabezpeceni dodavatelského retézce

BT sit je odolna proti hackerdm, neopravnéné manipulaci a disponuje
nepozménitelnou databazi. BT sit' také nabizi nahled do distribuované databaze
obsahujici zaznamy vSech transakci pro vSechny uzivatele v P2P siti, pfiCemz tyto
historické zdznamy zUstavaji navZzdy zaznamenany v plvodnim stavu a jsou tak plné

davéryhodné.
V ramci globalnich dodavatelskych fetézcu jsou obsazZeny interakce:

e mnoha druhll obchodnich operaci provadénych,
e mnoha druhy subjektt napfic,

e mnoha rliznymi zemémi (a tedy regulaénimi a obecné pravnimi prostfedimi).

MnozZstvi moznych a provadénych interakci mezi velkym poc¢tem subjektd za riznych
podminek, danych mnoha rlznymi prostfedimi, znamena, Ze jsou dodavatelské
fetézce velmi zranitelné. Zména jakéhokoliv ze zminénych faktorl muzZe dodavatelské
fetézce v kterémkoliv bodé narusit, pfiemz toto bodoveé naruseni vyvola setrvacnosti

efekt ovliviiujici vS8echny nasledné ¢lanky daného Fetézce.
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BT umozniuje diky principu nepozménitelnosti zaznamu v distribuované databazi
prinést do tohoto koSatého systému prvek stability. Sdilena data jsou nepozménitelna
a jejich ulozeni v databazi je tak zcela bezpecné. Diky kryptografickym metodam jsou
data bezpecna proti napadeni zvenci i proti pfipadnému pozménéni ucastniky sité

s nekalymi umysly.

To spolu s prvkem transparentnosti znamena, Ze tato data jsou pfistupna vSem

autorizovanym uZivateldm BT sit&, coz zvySuje vzajemnou davéru.

3.2.2 Slabé stranky

Z analyzy stavajicich vyuZiti BT siti v logistickych procesech byly identifikovany tyto
slabé stranky BT feSeni:

W1 Problém kritického mnozstvi uzivatelu

Do zapojeni urcittho mnozZstvi partnerld z daného dodavatelského fFetézce jako
ucastniku BT sité neni systém zcela vyuzitelny. Stavajici uZivatelé sice mohou ukladat
sva data do existujici BT databaze, ovSem neni vyuzito efektu pfistupu ostatnich
¢lankd dodavatelského fetézce a zaroven jiz zuCastnéné spoleCnosti nemaji pfistup
k datim dosud nezucastnénych. Vzhledem k tomu neni mozné digitalizovat vyménu
dat, takZe ta musi stale probihat paralelné v papirové formé. Dokud nejsou zapojeny

do BT sité ob& smluvni strany, neni ani mozné nasazeni chytrych kontraktd.
W2 Nutnost dosazeni shody na odvétvovych standardech

Pfedpokladem nasazeni BT je shoda na parametrech dané BT sité. Jelikoz primarnim
ucelem implementace BT je unifikace procesu pro zvySeni jejich efektivity, je nutnou
podminkou dosahnuti jednotné metodiky v ramci vytvofeného BT systému. Vzhledem
ke slabé urovni standardizace v GSC je tento pfedpoklad pro vétSinu spoleCnosti
vyznamnou komplikaci, protoZe je od nich vyZadovan pfechod na jiné standardy, nez
které v souCasnosti vyuzivaji. To je problém i z toho davodu, Ze interni standardy
byvaji navrhnuty na miru procesim dané spolecnosti. Nalezeni 100% shody na
spole¢nych standardech v ramci GSC je takitka nemozné, tudiz bude ze strany mnoha
spole¢nosti vyZadovano pfizplusobeni se standardim, které pro né nejsou pfirozené.

To snizuje motivaci a ochotu k pfipojeni se k vytvarenému BT feSeni.
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W3 Vstupni naklady pro ucastniky

Ani zavedeni technologie BT neni bez nakladd, nebot potencionalni u€astnici BT sité
musi pfizpusobit své IT systémy Kk pfipojeni na BT. To se tyka predevSim
pfizplisobenim standardim platnym v BT siti. Ur¢ité naklady predstavuje i vyvoj
a implementace aplikacnich konektort, naklady na samotné pfipojeni nejsou zasadni.

3.2.3 Prilezitosti

Z analyzy stavajicich vyuziti BT v logistickych procesech byly identifikovany tyto

prilezitosti umoZznujici podporu rozvoje BT feSeni:
O1 Rozvoj automatizace a rozmach loT

Rozvoj automatizace vyroby za pouZiti robotickych nastroji spolu s vyuzitim loT
dramaticky rozSifuje sit datovych bodl, tedy potencionalnich datovych vstupd do
BT sité. Tyto datové vstupy mohou pro BT sit' plnit roli tzv. blockchainoveé véstkyné
(BT Oracle), tzn. datového vstupu vné BT systému. Cim vice téchto vstup( BT sit ma,
tim vice vyuZiti nabizi. Datové vstupy jsou relevatni pfedevSim pro funkcionalitu

chytrych kontraktud, které je mohou vyuZzit pro:

e spusténi vyjednavaciho procesu pro novy kontrakt (napf. indikace senzoru
znaciciho kriticky stav zasoby urcitého dilu a navazné automatické objednani),

e sledovani plnéni podminek platného kontraktu (napf. kontrola teploty hlaSené Cidly
z nakladniho prostoru kamionu pfepravujiciho potraviny),

e vymahani podminek platného kontraktu (napf. kontrolni Cidlo ve valcovné zjisti
nadlimitni pocet defektl, nacez BT systém automaticky odesle vytku dodavateli),

e automatické potvrzeni ukon&eni kontraktu a provedeni platby (napf. vahové cidlo
po navozu suroviny potvrdi spravné mnozstvi, nacez chytry kontrakt provede

automatickou platbu dodavateli).
02 Pandemie COVID-19 a jeji dopad na fungovani GSC

Pandemie COVID-19 je téZkou zkouSkou pro jiz tak napinané a neefektivitou trpici
GSC. Tato situace vytvari kromobycejny tlak na zvySeni vSeobecné efektivity téchto
fetézcl. Koronavirova pandemie navic z hygienickych davodu jesté vice komplikuje
stale prevladajici papirovou administrativu, jejiz spolehlivé nahrazeni BT sité
umoznuji. Kvali nepfedvidatelnosti hygienickych opatfeni uréovanym statnimi organy

nezavisle v kazdém staté, ktery tvofi prostfedi pro tok GSC, se zvySuje tlak na
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vylepSeni flexibility GSC tak, aby materialové toky byly pfizplusobiteln&jsi ménicim se
podminkam. Zaroven stim se zvySuje tlak na odolnost GSC stale méné

pfedvidatelnym rizikiim.

Pandemicka krize je tak mozné vnimat jako idealni nastroj pro motivaci firem zapojit
se rozvoje BT siti, nebot’ ty zejména diky vysoké flexibilitt a odolnosti znamenaji

vhodny nastroj pro boj s pandemii nebo jinymi nepfedvidatelnymi udalostmi.

3.2.4 Hrozby

Z analyzy stavajicich vyuziti BT v logistickych procesech byly identifikovany tyto
faktory ohroZujici rozvoj BT feSeni:

T1 Nepfripravenost IT infrastruktury dodavatelt

Hrozbou pro plynulé zavadéni BT siti u menSich ¢lankd struktury GSC (tedy nikoliv
ustfednich spole¢nosti) je stav podnikové IT infrastruktury. V IT systémech je jednak
nutné docilit standardizace tak, aby format vystupnich dat z podnikovych IT systéma
byla kompatibilni s datovymi formaty uzivanymi v ramci BT sité. Provedeni takovéto
standardizace vyZaduje jednak vysoké naklady, a druhak €asto i zasadni zmény
metodiky, na které podniky nejsou pfipraveny a znamenaji pro né velkou organizacni
zatéZz. Vedle toho je nezbyteCné nutné investovat i do vyvoje konektori mezi
podnikovymi systémy a BT siti. Tyto konektory nejsou v souCasné dobé
standardizovany, nebot pro kazdy podnikovy IT systém je tfeba vlastni konektor.

T2 Obavy z nové technologie

Bariérou pro zavedeni BT v systému dodavatelskych vztahu je €asto neochota
potencionalnich uc€astnikl vynalozZit nezbytné naklady nutné pro upravu vlastniho
IT feSeni tak, aby bylo mozné uskutecCnit zapojeni do odvétvového BT feSeni. Tato
neochota plyne z toho, Ze potencionalni u€astnici nemaji plnou davéru v to, Ze se
platforma na bazi BT uchyti jako odvétvovy standard, coz ma cyklicky efekt (nedivéra

v uchyceni -> nezapojeni kritického mnozZstvi u¢astnik -> neuchyceni BT).
T3 Neochota ke sdileni dat

Neochota ke sdileni dat Uzce souvisi s implicitni nedivérou v BT jako takovou.
Blockchain pfedchazi povést oteviené platformy a u mnoha potencionalnich ucastniku
a laické verfejnosti dochazi ke sjednocovani téchto pojmu napf. s Bitcoinem. To poté

vyvolava mylny dojem absolutni transparentnosti (,vSichni vidi v8echno®), pfestoze
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v soukromém blockchainu existuje transparentnost pouze selektivni (,pfistupné je to,

k ¢emu ma uzivatel autorizaci®).

V ramci GSC existuje mnoho subjektd ve vzajemné konkuren&nim vztahu. Tato vnitro
systémova rivalita vede k obavam ke sdileni jakychkoliv dat, a to zejména v typu
databaze, kterou pfedchazi pfislib vSeobecné transparentnosti.

T4 Chybéjici interoperabilita

V soucasné dobé neexistuji standardy elektronické komunikace mezi BT platformami.
Navazani komunikace mezi raznymi BT sitémi je tak velmi komplikované. Zajisténi
interoperability mezi jednotlivymi sitémi tak, aby BT sité mohly byt zavadéné na co
nejnizsi urovni (i vnitropodnikové) a zaroven byla zajisténa moznost vyuZiti chytrych
kontraktd mezi BT systémy tak zUstava kliC¢ovou podminkou pro dalSi rozmach
implementaci BT siti.

3.2.5 Adresnost komponentii SWOT

V nasledujicim textu bude pozornost vénovana interakci jednotlivych bodu z oblasti
silnych a slabych stranek, pfilezitosti a hrozeb definovanych v uvodni fazi SWOT
analyzy. Analyzovany budou souvislosti danych bodu, pfiéemZ bude stanoveno,
v jakém vztahu k sobé& uréené body figuruiji.

Prezentovan bude vybér kombinaci bodu, které:

nabizeji pozitivni synergii (Silné stranky vs. Pfilezitosti),

predstavuji nastroj usnadmujici nasazeni BT (Silné stranky vs. Hrozby),

znamenaji negativni synergii (Slabé stranky vs. Pfilezitosti),

tvofi nebezpedi pro aplikaci BT technologie (Slabé stranky vs. Hrozby).

Silné stranky vs. Prilezitosti
Vliv rozvoje loT a automatizace na odstranéni nakladd na smluvni vztahy

RozSifeni mozZného vyuZiti chytrych kontraktl je podpofen stéle vzristajicim poctem
datovych vstupl do BT siti diky rozvoji IoT. V praxi to znamena stale zvysujici se pocet
datovych bodu v logistickych procesech, tzn. umistovani senzorl napojenych na

internet a predavajicich do systému aktualni data v realném Case.

Vliv rozmachu loT na duiivéru ve vztahu dodavatel x zakaznik
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Vliv rozvoje 10T muze mit pozitivni dopad na duvéru vramci vztahu zakaznika
a dodavatele, jelikoz zakaznik tak ziskava vramci BT sité pfistup ke strojové
ziskanym, a tedy nemanipulovatelnym a pfesnym, datim pfimo zevnitf dodaciho
procesu. Jelikoz si zakaznik takto muize snadno ovéfit davéryhodnost dat
poskytovanych dodavatelem, bude dodavatel poskytovat dliivéryhodna data.

Vliv rozmachu loT na divéru mezi partnery SC

Podobné jako ve vztahu mezi zakaznikem a dodavatelem muize masivni nasazeni
automatizovanych senzorl vyrazné pfispét k vétSi transparentnosti ve vztahu
jednotlivych partnertl dodavatelskych fetézcu. Partneridm se nabizi dokonaly souvisly
prehled o prabéhu nakladu fetézcem a mohou tedy identifikovat pfipadné
nesrovnalosti v nakladani se zboZim. To umozZniuje omezeni pribéZznych kontrol,
nebot je vZdy zcela jasné zpétné dohledatelné, kdy a na jakém misté dodavatelského
fetézce doslo k znehodnoceni zboZi. Tim odpadaji i mozné konflikty mezi jednotlivymi
partnery v ramci SC.

Vliv pandemické krize COVID-19 na zleps$eni flexibility, odolnosti a zabezpeceni
dodavatelskych retézcu

Pandemie COVID-19 piredstavuje komplikace pro fungovani GSC, nebot zcela
odhaluje jejich slaba mista. Ze stejného divodu pravé proto muize puasobit jako
motivacni faktor pro zavedeni BT systémda, nabizi spolehlivé feSeni, jak tato slaba
mista oSetffit. To se tyka prfedevSim faktoru stability dodavatelské fetézce vyjadfenych
v bodech S5, S6 a S7 jako flexibilita, odolnost a zabezpec€eni. Pfedstava stabilnich a
nevychylitelnych dodavatelskych fetézcl, na které je navazana vyroba a dodavky
koncového zboZi byla kli€¢ovym prvkem globalizace obchodnich vztahd. Tomuto prvku
pandemie zasadila zniCujici demoralizacni ranu a je tudiZ v zajmu ekonomicke stability
podnikl, které jsou na GSC navazané, podpofit technologie, které vétsi odolnost,
flexibilitu a bezpe€nost GSC zajisti.

Silné stranky vs. Hrozby
Snizeni obav z novych technologii pomoci zvyseni divéry mezi partnery SC

Silnou strankou BT systému je selektivni transparentnost dat, tzn. Ze u€astnici BT sité
mohou sami urcCit, co s ostatnimi sdileji za informace a co ne. | mezi konkurenty tak

muze dojit ke sdileni dat, ktera nejsou zcela divérna, ale ktera pfispéji k vybudovani
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davéry mezi témito ¢lanky dodavatelského Fetézce. Toto muze u €lent SC, ktefi maiji

obavy z povésti o transparentnosti BT feSeni pomoci tyto obavy pfekonat.
Kompenzace investic do IT infrastruktury snizenim administrativnich nakladu

Nutné naklady na pfizpusobeni existujici infrastruktury pro napojeni do BT sité mohou
byt vykompenzovany usporou nakladl na spravu certifikaci, dovoznich povoleni
a dalSi nyni vyhradné& v papirové verzi probihajici administrace. Diky zavedeni
chytrych kontraktl mizZe dojit i k vyznamné uspofe nakladl na spravu smluvnich

stavul.

Slabé stranky vs. Prilezitosti
Tlak na zapojeni GUc¢astniku do BT siti zpusobeny pandemickou krizi

Globalni pandemicka krize maze mit silny motivaéni efekt na veskrze mensi subjekty
vahajici z rozli€nych divodu nad pfipojenim k BT platformam. Tyto subjekty trpi krizi
GSC relativné nejvice, nebot’ nedisponuji kapitalovymi rezervami vétSich spole€nosti.
Vyhody BT siti eliminujici dopady pandemické krize tak pro né mohou byt velmi lakavé.
Zapojeni téchto subjektu je zasadni pro dosaZeni kritického mnozZstvi uzivateld, které
zajisti optimalni fungovani BT systému.

Tlak na unifikaci odvétvovych standardti zplisobeny pandemickou krizi
Motivaéni efekty vyvolané pandemickou krizi mohou mit pozitivni vliv na ochotu
zucastnénych stran dospét ke shodé na odvétvovych standardech, coz je jeden

z dosud nenaplnénych predpokladl Sirokopasmového zavedeni BT systéma v ramci
GSC.

Motivace investovat do prechodu na BT feSeni zplisobena pandemickou krizi

Motivace vymanit se ze zranitelnosti zpaisobenou nestabilitou GSC, ktera se plasticky
projevuje v obdobi pandemické situace muze mit dostateCné vysoka na to, aby
pomohla pfreklenout nechut firem investovat prostfedky do pfedpokladd nutnych pro
zapojeni k BT siti.
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Slabé stranky vs. Hrozby

Vliv nepfripravenych IT infrastruktur u dodavateld na dosazeni kritického

mnozstvi uzivatell

Nepfipravenost IT infrastruktur je nepfijemnou pfekazkou pro zapojovani firem do BT
siti a tudiz ohroZuje dosazeni kritického mnoZstvi uzivateld. Jedna se nejen
o ekonomicky (nakladovy) problém, nybrz i o organiza¢ni. Jako takovy bude pro svoje
feSeni vyzadovat, i v pfipadé dostate¢né motivace, prfedevsim Cas, ktery podniky
k provedeni potfebnych zmén budou potfebovat.

Vliv nepfripravenych IT infrastruktur u dodavateld na dosazeni kritického

mnozstvi uzivatell

Problém nepfipravenosti [T infrastruktur jednotlivych podnikd silné souvisi
s nevyuzivanim odvétvovych standardd formatu dat ze stran feCenych podnikd.
V praxi tyto systémy uzivaji vzdy vlastni standardy, které byly v ramci IT systému
vytvofeny za nemalych investic a podniky se jich nechtéji vzdat.

Vliv obav z nové technologie na unifikaci odvétvovych standardu

Nedlvéra v novou technologii, specificky v to, Ze se z BT siti stane novy standard,
mohou ovliviiovat ochotu firem pfechazet na nové unifikované standardy, nebot

mohou mit obavy z toho, aby se nejednalo o zbyte€nou investici.
Vliv neochoty ke sdileni dat na dosazeni kritického mnozstvi uzivatela

Neochota sdilet data zpUsobuje, Ze neni dosazeno kritického mnozZstvi uzivatell, které
je hranici pro to, aby sdileni dat v ramci BT systému bylo skute¢né efektivni.

Nepripravenost IT infrastruktur zapfri¢inujici vysoké vstupni naklady

Nepfipravenost IT struktur potencionalnich u€astnikd BT siti je pfimo zodpovédna za
vstupni naklady firem, které o pfipojeni k BT sitim uvaZzuji. Tyto naklady jsou o to vétsi,
¢im starsi IT systémy jsou ve firmach vyuZivany. Paradoxné tak muzZe dochazet
k situacim, kdy firmy, které IT FeSeni implementovaly dfive, maji vy33i potencionalni
naklady pro vstup do BT sité nez spoleCnosti, které disponuji novéjsi, moderngjsi
infrastrukturou. Vstupni naklady se sestavaiji jak z pfizpusobeni vnitinich procesu, tak
z vyvoje potfebnych aplikaénich konektorl.
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Chybéjici interoperabilita vedouci k dalSim nakladim pfi zavadéni

DalSi vstupni naklady pro ucastniky vznikaji v pfipadé ambice propojeni vice BT

platforem mezi sebou navzajem.

3.3 Potencial budouciho vyvoje BT

Technologie blockchainovych databazi nabizi celou Skalu kliCovych vlastnostni
a moznosti, ktere ji ¢ini vhodnou pro pouZiti v logistickych procesech, a to zejména na
urovni spravy dodavatelskych fetézcu. Jeji kliCové vlastnosti, jako je selektivni
transparentnost &i bezpe€nost dat zabezpedena pokrodilou kryptografii, umozniuji
vytvareni komplexnich systémud pro spravu dat, které jsou nasobné efektivnéjsi nez

dosud pouzivané praktiky.

K vy$8i efektivité logistickych procest mohou také zasadné prispét chytré kontrakty.
Pokud je tento nastroj zaveden ve fungujicim BT prostifedi, jedna se o obrovsky
automatizacni pfinos, ktery umozni nahradit spoustu rutinnich a dosud manualné

provadénych procesul pfi pfepravé zbozi ¢i materialu.

Praktické vyuziti BT v logistickych procesech se tak v blizké dobé da ocekavat
zejména v ramci masivnich odvétvovych platforem typu TradeLens pro lodni dopravu.
Priklad inovativniho feSeni kanadskeé divize retailového fetézce Wal-Mart ale ukazuje,
Ze toto feSeni je dostupné i pro mensi subjekty, které spravuji komplikované logistické
procesy. Lze pfedpokladat, Ze na podobné urovni je tedy zavedeni BT mozné
i v tuzemském prostfedi. Pro tyto ucely jiz byla zfizena platforma Blockchain Republic
navazujici na iniciativu EBSI (EBSI, 2022). V souCasné dobé se tato organizace
zaméfuje zejména na diskuzi a propagaci BT v Cesku. Konkrétni plany nasazeni této

technologie v Ceském prostfedi v tuto chvily nejsou znamy.

Jako u kazdé nové technologie i zavadéni BT provazi komplikace zpusobené kromé
jiného nutnymi vstupnimi naklady, neochotou ménit zabéhlé pofadky i obavami

z uchyceni nové technologie jako nového standardu.

V nasledujicich odstavcich je poskytnut nahled 4 eventualit, které by mohly zavadéni
BT v logistickych i jinych procesech v budoucnu zasadné ovlivnut.

83



Zapojeni statnich organu

Problém dosaZeni kritického mnoZstvi uZivateld by mohl byt FeSitelny dohodou
o hromadném zapojeni statnich organ do systému. Takova dohoda by byla mozna
pomoci politické shody a zajistila by jak samotné zapojeni velkého poc¢tu novych
ucastnikid do BT sité (samotnych organu statnich sprav), tak zvySeni davéry

u ostatnich, soukromych, potencionalnich uc¢astnika.
Vytvoreni meziodvétvovych platforem

V soucCasné dobé probiha nebo je uvazovano nasazeni BT v ramci dodavatelskych
fetézcl nadnarodnich firem s velkym dosahem, nebo Iépe v ramci celych jednotlivych
odvétvi. Skute¢ného potencialu BT bude ale dosazeno teprve, az dojde k nasazeni
této technologie napfi¢ jednotlivymi odvétvi, napf. téZebni + lodni pFeprava
+ strojirenska vyroba (napfiklad automotive). Tim dojde k absolutnimu propojeni
dodavatelskych fetézcl, ve kterych bude vyhledatelna cesta od samotného vyrobku

,na pultu®, az po ,diru v zemi“, ze které byly vytézeny suroviny pouZité na jeho vyrobu.
Prolomeni sifer

Prolomeni uzivanych Sifrovacich protokolt by pro vyuziti BT znamenalo fatalni ranu.

Da se prfedpokladat, Ze po objeveni nastroje na prolomeni dnesnich 2048bitovych RSA

Vigwviivs

Vigwviivs

zasifrovani ztechnické podstaty neni problém. Slozitéjsi Sifrovani by mohlo
potencionalné veést k celkovému zpomaleni siti, ale pokud bude zachovan
exponencidlni vyvoj navySovani vypocetni kapacity dle Moorova zakona? nebo pokud
by skokové byla k dispozici vyrazné vyssi vypocCetni kapacita (napfiklad kvantovy
pocitac), bude to zvladnutelné.

Zména Sifrovani by ovSem znamenala zménu protokoll, ktera by zabrala né&jaky Cas.
Mezitim by mohly byt napachany znacné Skody. To jak materialni, tak zejména na

davére v relativné novou blockchainovou technologii jako takovou.

2 Gordon Moore v roce 1965 predpovédél: ,pocet tranzistoru, které mohou byt umistény na integrovany obvod, se pfi zachovani stejné ceny zhruba kazdych

18 mésicu zdvojnasobi.” (Moore, 1965)
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Kolaps kryptomén

Kolaps kryptomén, ktery z divodu potencionalnich (v nékolika pfipadech jiz oteviené
avizovany) zasahu se stran regulac¢nich organl (narodnich vlad) nelze vyloucit, by
mohl znamenat zasadni ranu v obecnou divéru v blockchainovou technologii.
TrebaZe podstata BT siti v logistice (pro spravu dodavatelskych fetézcu) sdili
s kryptoménami pouze technologicky zaklad (pfesnégji je jimi na technické urovni
inspirovana), ve vnimani vétsiny lidi se tyto pojmy prolinaji. Ztrati-li tedy davéry
v kryptomény, ztrati davéru v blockchain obecné. To miZe byt zasadni problém pro
dosazeni kritického mnozZstvi uc€astnikl v BT sitich dodavatelskych Fetézcu jak
z hlediska vule ¢i motivace jednotlivych soukromych potencionalnich u¢astniku (firem),
tak zejména pro zapojeni mistnich organa, které jsou ovladany statni moci, jez je jesté

ve vétSim méfitku ovliviiovana a fizena laickym vefejnym minéni.
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Zaver

Technologie blockchain umoznujici implementaci bezpe¢né, spolehlivé a zaroven pro
vSechny Clanky dodavatelského fetézce transparentni decentralizované databaze je
povazovana za budoucnost logistického oboru. Tato technologie je odpovédi na
mnoho problematickych mist sou¢asnych dodavatelskych fetézcl a nabizi efektivni
nastroj pro jejich eliminaci. Mezi hlavni vyhody patfi mozZnost zapisu informace
k jednomu kusu zbozi vSemi ucastniky dodavatelského fetézce v realném Case do
distribuované databaze, kde je informace k dispozici vSem ostatnim u€astnikiim. Spolu
s dalSimi inherentnimi vlastnostmi této technologie se jedna o velmi efektivni
a technologicky nadfazené feSeni svizeli globalnich dodavatelskych fetézcd, které se

potykaji s pfiliSnou, zastaralou administrativou a nizkou miry flexibility.

Tato prace pifinasi komplexni pohled na vyuziti blockchainové technologie
v logistickych procesech. Prfedpoklady SWOT analyzy vychazi z dukladného studia
podstaty blockchainové technologie a navazujici rozsahlé analyzy stavajiciho vyuZziti
v ramci logistickych procesu riznorodych pramyslovych odvétvi. BT je posouzena jako
vhodné feSeni pro nasazeni v logistickych procesech, nebot' z podstaty svého feseni
nabizi pro logistiku nové moznosti zapojeni a datové informovanosti vSech stran

dodavatelskych fetézcl, v€etné samotného zakaznika.

Nasazeni BT feSeni pro logisticky proces ma vyznamny pfesah i do ostatnich oblasti
v fizeni podniku, nebot’ hlavnim pfinosem je pfistupnost veskerych dat v realném
Case. Tyto informace z materialového toku jsou vyuzitelné ve fazich vyroby i odbytu
a spolu s vyuzitim funkcionality chytrych kontraktl nabizeji rozSifené moznosti

automatizace témér vSech podnikovych procesu.

Autor do budoucna pfedpoklada rozvoj nasazeni BT feSeni, jelikoz identifikované
slabiny jsou prekonatelné a silné stranky feCeného technologického feSeni
je prevysSuji. | presto se tato technologie potyka s komplikacemi ohledné jejiho
nasazeni v praxi, na néz se bude nutné pfi implemetnacich zaméfit. Tyto komplikace
vyplivaji pfedevsSim zfaktu, Ze je od mnoha jednotlivych ¢lanki dodavatelskych
fetézcl vyzadovan pfechod na novou, jednotnou, platformu na bazi blockchainu.
Po iniciativé a vyvoiji této platformy ze strany tzv. ustfedni spole€nosti je dale potfeba
presvédcCit ostatni ¢&lanky Fetézce k pfipojeni, coz muze byt slozité, nebot to
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u jednotlivych ¢lankd dodavatelskych fetézcli vyzaduje procesni zmény a investice do

IT infrastruktury.

Technologie blockchainu pro vyuziti v logistickych procesech se nyni nachazi
na prechodu vyvojové a zavadéci faze, da se tedy oCekavat pribyvajici pocet realnych
nasazeni. Velkym krokem kupfedu by byla iniciativa statnich nebo nadnarodnich
organu (EU), které by nasazeni této technologie podporily, Zel k takovymto krokim

prozatim schazi identifikovatelna politicka vile.
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