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ABSTRAKT

V Gvodu prace jsou rozebrany diivody pro prechod ze starsich technologii na sité s pod-
porou MultiProtocol Label Switching, které umoznuji jednoduchou rozsfitelnost sité.
V teoretické Casti jsou zkoumany zakladni principy této technologie a jejich praktické
vyuziti pro poskytovani privatnich siti zakazniklm pres sit poskytovatele. V praktické
Casti jsou jednotlivé principy rozebrany s analyzou paketl. Spolecné s tim jsou veskeré
technologie otestované na skutecné siti. Nabyté zkusenosti béhem diplomové prace byly
zhodnoceny pri vytvareni laboratorni lohy zaméfené na posluchace predmétu Architek-
tura siti na bakalarském studiu.

KLICOVA SLOVA
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ABSTRACT

In the introduction of this thesis the reasons for transition from older to a new technology
called MultiProtocol Label Switching are mentioned — the modern technology enables
simple network extension. The theoretical part contains basic principles of this techno-
logy and their practical application for supplying private networks to the customers using
provider’'s network. In practical part packets are analyzed considering the theory. In addi-
tion. All the technologies tested on a real network. Experience gained while working on
this thesis are assessed during creating laboratory task for class Architecture of Networks
intended for students of Bachelor's study programme.
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UVOD

Cilem této prace je seznamit ¢tenate s technologii MPLS, ktera se vyuziva u trans-
portnich siti poskytovateli. K této technologii se prechazi jiz od zastaralych Asyn-
chronous Transport Machine (ATM) a Frame-relay (FR), které svou koncepci nevy-
hovuji nynéjsim pozadavkiim a trendtim. V tvodnich kapitolach je rozebran zakladni
princip vymény navésti (label) v ndvaznosti na zivotnost paketii a podporu kva-
lity sluzeb. Zrovna posledni zminéné — podpora kvality sluzeb ma rtzné zpusoby
aplikace, pricemz chovani viici siti je odlisné a je dilezité tyto rozdily znat.

Taktéz se prace zabyva fragmetovanim a limitem MTU pii pouziti MPLS. Po
teoretickém rozboru navésti MPLS se dostaneme k protokolu, ktery se zabyva distri-
buci téchto stitktt mezi jednotlivymi smérovaci. Nasledné budou probrany moznosti
tunelovani L2 a L3 provozu pres MPLS sit.

Vysledkem diplomové prace je laboratorni tloha, v niz si studenti osvoji zakladni
principy MPLS sité, kterymi je vyména (swap), pridani (push) nebo odebréani (pop)
naveésti. Studenty se snazim zaujmout moznosti sledovani paketi s MPLS navéstim
a jejich viceré zapouzdreni pro poskytovani privatnich siti zdkazniktim a to tak, aby
jejich data byla striktné oddélena a nemohlo tak dojit k odposlouchavani.

V praktické ¢asti je vénovana pozornost vyzkouseni jednotlivych teoretickych
vlastnosti a jejich otestovani jak ve virtualizovaném prostiedi, tak na skutecnych
zafizenich od ruznych vyrobcu (Brocade, Juniper, MikroTik a Cisco).
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1 RESENI STUDENTSKE PRACE

1.1 Uvod

Mnoho let byly pro transportni tcely na WAN sitich pouzivané dnes jiz zastaralé
protokoly jako Asynchronous Transport Machine (ATM) a Frame-relay (FR). S pii-
chodem MPLS doslo ke zjednoduseni vybudovani komplexni sité nad jednou in-
frastrukturou. Jednoduchost pri zavadéni se setkala s velkym tspéchem u posky-
tovatelii. Ti tak mohli nabidnout svym zakaznikim vyhody MultiProtocol Label
Switching (MPLS) sité a ziskat tak vyhodu nad konkurenci.

Pocatecni vyhody MPLS tkvély v myslence jednoduché zdmény navésti na vstup-
nim a vystupnim rozhrani. Tento princip mél uleh¢it prohledavani Internet Protocol
(IP) smérovacich tabulek a urychlit cely proces smérovani. Postupem casu doslo ke
zlepseni vykonu paternich smérovacich smérovacii a smazala se tak tato vyhoda.
Nicméné vyvoj MPLS pokracoval a byly vyvinuty dalsi moznosti aplikace. Nékteré
z nich jsou rozebrany ve zbytku prace. MPLS bylo stvoreno pro transport vyssich
protokolii pres paterni sif poskytovatele. Mtizeme pomoci néj prenést naptiklad tyto
protokoly — IPv4, IPv6, Ethernet, High-Level Data Link Control (HDLC), Point-
to-Point Protocol (PPP) a dalsi. Této schopnosti se fikd Any Transport over MPLS
(AToM). Smérovace nepotiebuji znat obsah vlastniho paketu, staci jen védét, které
naveésti maji vymeénit za které.

Moznou aplikaci téchto principt je napr. Traffic Engineering (TE), Ethernet over
MPLS (EoMPLS), MPLS Virtual private Network (MPLS VPN), Virtual Private
LAN Services (VPLS), Virtual Leased Line (VLL) a dalsi. Neméné dilezitou vyho-
dou je moznost mit paterni sif bez spérovaciho protokolu BGP.

Vyhodou MPLS je, ze pocet navésti v zasobniku (stacku) neni omezen. Timto
zpusobem mohou byt poskytovany privatni sité.

Pro spravnou funkénost postaci technologii MPLS tfi zakladni operace, mezi
které patii swap, push a pop. Jedna se o zdménu, pridani nebo odebrani navésti.
Vzdy posledni navésti z nich ma nastaven bit Bottom of Stack (BoS) na 1, tim

naznacuje, ze je posledni a ze se pod nim jiz skryva transportovany protokol.

1.2 Rozbor MPLS navésti

MPLS zahlavi se sklada z 32 bita. 20 jich je pfedurc¢eno pro ¢islovani navésti. Dalsi
bity jsou urceny pro Quality of Services (QoS, 3 bity), Time to Live (TTL, 8 bitu)
a 1 bit Bottom of Stack (BoS), ktery zaruci, ze navésti je poslednim v zasobniku

(bit je nastaveny na hodnotu 1). Ackoliv v ptuvodnim RFC 3032 se tfi bity pro
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QoS jmenovaly jako experimentélni (EXP), postupem ¢asu je vSichni vyrobei zacali
vyuzivat pro zavedeni QoS. Tudiz v novéjsim RFC 5462 je definovano vyuziti téchto
ti{ bitt pravé pro QoS (skladbu MPLS navésti muzete vidét na obrazku .

MPLS ndavésti - 20 bitd QoS - 3 bity BoS - 1bit TTL - 8 bitl

Obr. 1.1: Tvar navésti MPLS.

Zékladni princip MPLS tehchnologie je ve vyméné navésti. Mize dojit ke trem
riznym operacim:

o Swap (zdména) — dojde k zdméné jednoho navésti za druhé.

» Pop (odebréni) — z ptivodniho paketu je odebrano jedno navésti a zbude jen

transportovany protokol, nebo po odebrani zustane jesté jedno naveésti (¢i vice).

o Push (pridani) — k puvodnimu paketu se ptida nové navésti nebo uz ke stava-

jicim navésti je pridano dalsi.

Ukdzku muzete sledovat na obr. [.2]

U MPLS je dtlezité rozlisovat vyznam zkratek, které ve zbytku textu budu uva-
dét. Nyni zde uvedu zékladni zkratky, které s MPLS souvisi. Popis, ktera zkratka
souvisi s jakym vyznamem je nejlépe patrny na obrazku [1.3]

« Label Distribution Protocol (LDP) — slouzi pro distribuci navésti mezi ostatni

smérovace, které podporuji MPLS.

« Label Switching Router (LSR) — kazdy smérovac, na kterém je spusténé LDP.

« Label Switched Path (LSP) — cesta k cili, pti které dochazi k zaméné navesti.

Je dilezité si uvédomit, kde se navésti MPLS v celém paketu nachazi, to lze
vidét na obrézku[I.4] Jiz v ethernet rdmci je stanoveno v poli Ethertyp hex hodnota

8847, ktera naznacuje pritomnost MPLS naveésti.

1.2.1 MPLS navésti

Pro samotné navésti je vyhrazeno 20 biti, tudiz miize nabyvat rtiznych hodnot pri
maximalnim poc¢tu kombinaci 220 —1 = 1048575. Prvnich 0 - 15 hodnot je vyhrazeno
pro zvlastni acely. Tudiz LSR tyto hodnoty nemiize pouzit pro posilani normalnich
paketti. Ostatni hodnoty jsou pouzity pro pridélovani pod stejnou Forwarding Equi-
valence Classes (FEC), které spojuji shodné vlastnosti — napriklad nexthop adresa.

Vyzam nékterych navésti z fad hodnot 0-15 je zminén v nasledujicich odstavcich.

Implicit-NULL

Tato funkce se nazyva Penultimate Hop Popping (PHP). Vystupni nebo vstupni LSR
pii ném posle k centralnimu LSR navésti Implicit-NULL (hodnota 3) a centrélni LSR

14
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Obr. 1.2: Zakladni operace v MPLS technologii.

Label Switched Path————p

Vystupni
LSR

MPLS sit

Obr. 1.3: MPLS sit.

Transportovany

L2 zahlavi MPLS naveésti protokol

L2 ramec

Obr. 1.4;: Umisténi zahlavi MPLS.
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tudiz vi, ze ma paket posilat jiz bez MPLS néavésti. Toto posilani ma vsak taktéz
své nevyhody. Dojde pfi ném ke ztraté informace QoS.
Hlavnim tcelem je, ze vystupni LSR nemusi provadét dvé vyhledavani (IP lookup

a MPLS lookup). Zmensi se tim naroky na vystupni LSR.

Explicit-NULL

Jakmile vystupni LSR zasle centralnimu LSR MPLS navésti s hodnotou 0, zna-
mena to, ze mu ma posilat navésti s hodnotou 0. Vystupni LSR tudiz vi, Ze nema
hledat dalsi navésti, ale ze méa provést primo IP lookup. Vyhodou tohoto je, Ze se

k vystupnim LSR dostane vzdy informace o tiech QoS bitech.

1.2.2 Zpracovani hodnot TTL

Chovani TTL v MPLS je odvozené z chovani policka TTL v paketu v IP sitich.
Sklada se z 8 bitli a mize nabyvat hodnot 0 - 255. Pti kazdém hopu dojde k dekre-

mentaci o hodnotu 1. V pripadé, ze se TTL rovna nule, je cely paket zahozen.

Pri prechodu z IP do MPLS a opac¢né

Pr1i prechodu ze sité IP do MPLS sité miize dojit k nasledujicim dvéma variantam.
Budto se MPLS sit chova jako jeden hop pro IP sit (nepropaguje sviij pocet hopt)
nebo se pocet hopt pres MPLS sit propaguje do IP paketu.

V prvnim pripadeé je pri vstupu do MPLS sité vygenerovana nova hodnota TTL
do MPLS navésti, ktera je postupné pii kazdém hopu dekrementovana. Na konci
sité je poté IP paket vyslan bez zmény.

Ve druhém pripadé dojde na vstupnim LSR ke zkopirovani hodnoty TTL z IP
paketu do MPLS navésti. V MPLS navésti je po celé trase hodnota postupné dekre-
mentovana a na vystupnim LSR poté zkopirovana do IP paketu.

Z tohoto lze odvodit, ze pti jakémkoliv procesu v MPLS siti (swap, push a pop)
dojde vzdy ke snizeni hodnoty TTL o jedna v MPLS naveésti.

TTL expirace

Chovani LSR pri obdrzeni navésti s TTL 1 je totozné jako v sitich IP. Dojde k vyge-
nerovani Internet Control Message Protocol (ICMP) typu 11 (Time Exceeded). Pro-
blém nastava, jakmile k vyprseni dojde na vnitinim LSR smérovaci, ktery v pripadé
pouziti MPLS VPN nema informaci o IP adresach, které se v takovém paketu posi-
laji. Zprava ICMP message exceeded neni zaslana hned zpét. Prvné je vygenerovana
zprava [CMP time exceeded smérem k vystupnimu LSR v nadéji, ze zprava bude

dorucena. Vystupni LSR jiz mlze spravné smérovat a posle paket nazpét ke zdroji.
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K vyse popsanému chovani dojde pouze tehdy, je-li naplni paketu IPv4 nebo IPv6
protokol. V piipadé pouziti jinych (AToM), dojde vzdy k zahozeni paketu a zdroj

se tak nikdy nedozvi, kde doslo k zahozeni.

1.2.3 MPLS Maximum Transfer Unit

P1i vyuziti ethernet technologie se pocita s velikosti MTU 1518 v pripadé zdklad-
nitho rdmce, nebo 1522 v pripadé pouziti standardu 802.1Q (zapouzdieni VLAN).
Maximalni napln ethernet rdmce je stanovena na 1500 byti.

MPLS naveésti se nazyva taktéz jako 2,5 vrstva v TCP /TP. Nachézi se mezi ether-
net zédhlavi a IP paketem. Pfidanim jednoho MPLS navésti dojde ke zvétseni MTU
na treti vrstvé na 1504 bytu, v pripadé dvojtého zapouzdieni (MPLS VPN) i na
1508 byti. Nékteré smérovace tyto ,lehce® vétsi ramce zvladaji, avSak dle ethernet
standardu by mélo byt vse vétsi nez 1522 byt zahozeno. Tyto ramce se nazyvaji
,Baby Giant Frames®. Je mozné je nastavit na rozhrani prikazem ,mpls mtu 1508*.

Ve vychozim nastaveni je tato hodnota nastavena na 1500 bytt, velikost 1P
paketu je z tohoto divodu jen 1492 a muze tak dochéazet k jeho fragmentaci, kterd
v siti neni rozhodné zadouci.

Z principu MPLS (swap, pop a push) vyplyva i riznd hodnotu Maximum Recieve
Unit (MRU) na pfichozim rozhrani. Poé¢itejme s tim, ze je stanovena MTU IP paketu
na 1500 a MTU MPLS na 1508 (jsou pouzita dvé navesti).

Pro MRU mohou nastat tii pripady:

o Pop — hodnota pfichoziho paketu mize byt az 1512 (t¥i navésti), protoze na

odchozim rozhrani bude jiz MTU pouze 1508.

e Swap — hodnota pfichoziho paketu musi byt maximalné 1508 (dvé névesti),

jelikoz dochézi pouze k zaméné navesti.

o Push — hodnota ptichoziho paketu musi byt maximélné 1504 (jedno navésti),

protoze na odchozim rozhrani bude jesté dalsi navésti pridané a celkova hod-

nota tak bude znovu maximélnich 1508 bytu.

1.2.4 Vysoké naroky na PE smérovace

V této kapitole bych se rdd odkazal na informace ohledné Explicit-NULL navésti
(kapitola . Na PE smérovace je vSeobecné kladen velky narok — znackovani
pakett, BGP, spravovani VRF instanci, LDP, ...

PE smérova¢ je mozné odprostit od znackovani. Celou funkcionalitu lze presu-
nout na Customer Edge (CE) smérovac. Na CE smérovaci tak bude dochézet ke

znackovani, tento smérova¢ pak hodnotu zasle v navésti 0 (Explicit-NULL navésti).
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PE smérovac tak jen prevezme tuto hodnotu z tohoto navésti a nemust jiz nic dalsitho

resit — tj. klasifikovat a znackovat pakety DSCP znackou.

1.3 Zpracovani priznaku QoS v sitich MPLS

Pristup k zavedeni podpory QoS v obou typech sité je velice podobny. Ale i tak
je nutné zameérit se na par rozdili. V prvni radé v sitich MPLS se pouzivaji pro
vyjadieni QoS pouze 3 bity, narozdil od 6, které se pouzivaji v IP paketu v polozce
Differentiated Service Code Point (DSCP). Z téchto duvodu se pro zachovani QoS
v MPLS siti pouzivaji prvni tii bity v DSCP policku. Tyto tii bity se nazyvaji
precedence a urcuji jednu z osmi t¥id, ve které se paket muze nachézet. Dalsi ti bity
jsou pouzity pro upresnéni QoS — vyssi, stfedni a nizsi pravdépodobnost zahozeni.
Nize jsou uvedena zékladni vychozi pravidla pro zpracovani priznaku QoS, ktera
vsak lze nastavenim zménit:
o 1. pravidlo — do MPLS navésti jsou vzdy zkopirovany prvni tii bity ze zahlavi
IP paketu.
2. pravidlo — pti MPLS operaci swap a jsou zkopirovany QoS bity z jednoho

MPLS naveésti do pridaného nebo zaménéného.

3. pravidlo — pri MPLS operaci pop nejsou zkopirovany QoS bity na odchozi

rozhrani.

4. pravidlo — QoS bity na vystupnim LSR nejsou zkopirovany do IP pakety
(dojde k tunelovani DSCP znacky a zachovani puvodni hodnoty pole).

5. pravidlo — pii jakékoliv operaci MPLS (swap, pop a push) dojde ke zméné
hodnoty v policku QoS pouze v prvnim naveésti, avsak jiz nikoliv v nizsich, ¢i
v IP paketu.

7 vyse zminénych pravidel vyplyva, Ze je mozné pres sit Internet Service Provider
(ISP) protunelovat vlastni hodnoty DSCP, aniz by do toho ISP jakymkoliv zptiso-
bem zasdhl. Pii zavadéni QoS je mozné si vybrat ze ti{ uznavanych modela, kazdy
je nécim specificky. Jednd se o modely — pipe model, short pipe model a uniform

model.

1.3.1 Pipe Model

1. Na vstupnim rozhrani (PE smérovac) je informace o LSP DiffServ vytvorena
z danych pravidel poskytovatelem, miize byt odvozena taktéz z IP paketu.

2. Na pruchozim smérovaci (P smérovac) je informace QoS odvozena z LSP Di-
ffServ informace.

3. Na vystupnim rozhrani (PE smérovac) je s paketem zachazeno dle informaci
v MPLS névésti.

18



1.3.2 Short Pipe Model

Tento model je témér shodny s modelem Pipe, lisi se akorat ve tretim pravidlu. Na
vystupnim rozhrani (PE smérovac) je s paketem zachézeno dle informaci z protune-

lované DiffServ informace.

1.3.3 Uniform Model

U tohoto modelu se setkdme s trochu odlisSnym prvnim a poslednim pravidlem.
1. Na vstupnim rozhrani (PE smérovac) je informace o LSP DiffServ prevzata
vzdy ze zahlavi IP paketu.
2. Na prichozim smérovaci (P smérovac) je informace QoS odvozena z LSP Di-
ffServ informace — pravidlo zustava shodné.
3. Na vystupnim rozhrani (PE smérovac) je informace z LSP DiffServ vzdy pro-

pagovana do tunelovaného IP paketu.

1.3.4 Zavedeni podporu QoS v MPSL siti

Pro zavedeni podpory QoS v sitich MPLS se drzime stejnych pravidel jako v Ether-
net sitich. Prvné navrhujeme, ktery provoz ma mit jakou prioritu. Poté tento provoz
vhodné pomoci pristupovych listt (Access List, ACL) identifikujeme. Probéhne kla-
sifikace nami definovaného provozu pres sit, kterou nasledné oznackujeme hodnotou
DSCP, ktera se dale $iii siti. Na zdkladé riznych hodnost DSCP/QoS bitu jsou pak
pakety zatazeny do riznych hardwarovych front, které maji riiznou prioritu a rtizny
druh obsluhy fronty — Round Robin (RR), Weighted Round Robin (WRR), Strict
Priority (SP), Strict Priority Weighted Round Robin (SPWRR), ...

Veskera problematika ohledné QoS je popsane v mé bakalarské praci — Navrh
spolehlivé podnikové sité s podporou kvalitativnich pozadavki sluzeb. V této praci
se jiz nebudu teorii podpory QoS zabyvat, budu pouze vyuzivat nabytych poznatkt

a aplikovat je v siti.

1.4 Label Discovery Protocol

Jiz vime, ze u MPLS jde predevsim o vyménu navésti, které musi byt schopen
délat kazdy LSR smérovac. Z toho vyplyva, ze navésti musi byt v siti distribuovany.
Distribuce navésti mohla byt implementovana do jiz znamych vnitinich smérovacich
protokoli Open Shortest Path First (OSPF), Routing Information Protocol (RIP),
Enhanced Interior Gateway Routing Protocol (EIGRP) a Intermediate System to
Intermediate System (IS-IS), nebo mohl byt vytvoren zcela novy protokol.
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Problémem je, ze se v tuto chvili v sitich pouzivaji vSechny vyse zminéné proto-
koly a muselo by to tak byt implementovano ¢tyrikrat. Z tohoto dtivodu byl vytvoren
Label Distribution Protocol (LDP), ktery se stard o vyménu névésti mezi soused-
nimi LSR se shodnymi vlastnostmi. U MPLS zalezi totiz na napt. stejné next-hop
adrese. Cesty, které maji podobné pravé tyto a naprt. jesté QoS vlastnosti jsou shr-
nuty do jedné Forwarding Equivalence Classes (FEC), pro které je vygenerovano
jedno navesti.

V prenosu mezi jednotlivymi autonomnimi systémy (AS) jiz nedochézi k prenosu
navésti pomoci LDP. O prenos se jiz starda MultiProtocol-Border Gateway Protocol

(MPBGP), ktery je uzpusoben k prenosu ruznych protokoli.

1.4.1 Navazani sousedstvi

V pripadé, Ze se na rozhrani zapne LDP ihned tento smérova¢ zacne zasilat Hello
zpravy na multicast adresu 224.0.0.2 — na té naslouchaji vSechny smérovace, které
podporuji multicast. Pro Hello zpravy je vyuzit transportni protokol User Datagram
Protocol (UDP) s cilovym portem 646 na kterém kazdé rozhrani, kde je povoleno
LDP naslouchd. V této zpravé je i tzv. Hold time, ktery specifikuje jak dlouh&
mé smérovac ¢ekat, dokud sousedni LSR nevyskrtne ze své databaze LDP sousedt
v pripadé, ze Hello paket nedorazi. Tyto Hello a Hold time intervaly jsou ve vychozim

nastaveni 5 a 15 sekund.

1.4.2 Navazani spojeni

V pripadé, ze se dva LSR navzajem objevi pomoci LDP Hello zprav, pokusi se
navazat pres Transmission Control Protocol (TCP) spojeni. Pokousi se oteviit TCP
port 646 na opacném LSR. V pripadé, ze se podafi oteviit TCP spojeni, tak si
navzajem oba LSR smérovace pres pocatecni zpravy vyjednaji parametry tohoto
LDP spojeni. Navzajem si taktéz vyméni jednotliva navésti pro rtizné FEC.

V kazdé zpravé, které jsou posilany mezi dvéma LSR je tzv. LDP identifikator
puvodce této zpravy. Pokud sousedni smérova¢ nemé cestu k této adrese, spojeni se
nenavaze. Timto zpusobem lze taktéz vytvaret cilené relace (targeted sessions) pii

vytvareni privatnich tunelt.

1.5 Moznost tunelovani L2 provozu pres MPLS
sit

S MPLS vznikla myslenka vytvoreni virtudlniho prepinace, ktery by existoval nad

L3 siti poskytovatele. Tento prepina¢ by mél udrzet privatni data uzivateli a ne-
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Obr. 1.5: Ukazkové schéma s VPLS.

mél je rozsitovat do siti jinych zakazniku. Dale by se mél prizpusobit podstaté siti
Ethernet, kterym je zptisob komunikace — vSesmérova, multicastova a unicastova.
Takovy prepinac¢ by se mél taktéz starat a prenos L2 servisnich protokolt — napf.
Link Layer Discovery Protocol (LLDP) Spanning Tree Protocol (STP). Taktéz by
musel byt schopen u¢eni MAC adres a jejich starnuti. Technologie, ktera se k tomuto
pouzivé, je pojmenovana — Virtual Private LAN Services (VPLS). Princip muzete
vidét na obrazku. [L.5

Diivod pro¢ VPLS vzniklo je jednoduchy. Pti vyuziti AToM sice mizeme prenést
jakykoliv protokol, avsak pouze ve smyslu point-to-point. Co se tyce MPLS VPN,
tak ty umoznuji pouze spojeni, ktera podporuji IP protokol.

Zékaznik muze jesté pouzit pro pripojeni svych pracovist technologii Ethernet
over MPLS (EoMPLS), avsak jakékoliv spojeni vytvorené pomoci této technologie
je taktéz jen point-to-point. Spojeni se téz nazyva Virtual Leased Line (VLL).

Maximalni pocet naucenych MAC adres

Vzhledem k principu Ethernet technologie dochézi na krajnich PE smérovacéich
k uceni vétsitho poctu MAC adres. V pripadé pripojeni velké sité zakaznika, mize
dojit k preplnéni MAC tabulky. To by mohlo mit za néasledek neblahy vliv na vlastni
sit poskytovatele. Proto je mozné omezit maximélni pocet naucenych MAC adres

naptiklad na rozhrani, nebo konkrétni VLAN zakaznika.
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1.5.1 Cilené LLDP spojeni

Pro vytvoreni VPLS je nutné zapouzdrit ethernet ramec dvakrat. Prvni naveésti
oznacuje tzv. instanci VPLS. Zajistuje, ze data dojdou ke spravnym PE smérovactim.
Vrchni navésti slouzi jiz jen pro zakladni operace MPLS pop, push a swap. Pro
vytvoreni VPLS se pouziva tzv. cilené LDP spojeni. To je navazédno na konkrétni PE
smérova¢ poskytovatele. V pripadé pridani dalsiho PE smérovace musime navazat
LDP spojeni na vSechny predchozi PE smérovace, které jsou soucasti jedné VPLS

domény.

1.5.2 Virtualni pronajmuté linky

AR

smérovace pres MPLS sit na L2 vrstvé. Tou je tzv. Virtual Leased Line (VLL).
Tato technologie umoznuje spojeni point-to-point. Pro nékteré ptripady to mize byt
dostacujici feseni, pro dalsi nikoliv. Pti vytvoreni VLL se presné definuje cilovy PE
smérovace, na ktery se vytvori LDP spojeni. Provoz je taktéz zapouzdien ve vice
navéstich. Jedno z nich urcuje privatni navésti (zkLLSP) a druhé slouzi pro prenos
pres MPLS sit — pop, push a swap navésti. Toto spojeni mezi dvéma PE smérovaci

je nazyvano pseudowire.

1.6 Moznost tunelovani L3 provozu pres MPLS
sit

Moznost spojeni dvou bodi pies sit poskytovatele uz existuje dlouhou dobu. Rege-
nim bylo vyuziti Frame-relay (FR) nebo Asynchronous Transport Machine (ATM).
Ve spojeni s MPLS se pouziva technologie MPLS VPN. Pii této technologii rozdélu-
jeme funkce smérovacii na nasledujici: Customer (C), Customer Edge (CE), Provider
Edge (PE) a Provider (P). Jejich vyskyt v siti mizete pozorovat na obrazku [L.6]

Vyhodou pouziti MPLS VPN je nésledujici:

o Zakaznik muze pouzit adresy z verejného rozsahu.

o Zakaznik muze pouzit adresy z privatniho rozsahu.

o Navzdjem se mohou prolinat adresni rozsahy zakaznika A i zdkaznika B, které

sdili stejnou sit poskytovatele.
Veskera sprava privatni smérovaci tabulku je vedena na PE smérovacich. Na téch

bézi zvlastni instance smérovaci tabulky, tzv. Virtual Routing and Forwarding (VRF).
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Obr. 1.6: Oznaceni smérovacu pii MPLS VPN

Route Distinguisher

Jednotlivé VPN jsou rozpoznany podle identifikitoru Route Distinguisher (RD).
Tento identifikator je pak pres sif prenesen pres MultiProtocol-BGP. Pro RD je
pouzito 64bitové pole na rozdéleni jednotlivych VPN, k nicemu jinému toto policko

neslouzi.

Route Target

V pripadé, ze bychom pro rozliSovani pouzivali pouze RD, nebylo by mozné, aby
zakaznik A komunikoval se zdkaznikem B. Pro tuto moznost je nastaveni tzv. Route
Target (RT). RT patii mezi parametry rozsitujici komunity BGP, udéavajici které
cesty je mozné importovat nebo exportovat z MP-BGP do VRF a opacné.

Borded Gateway Protocol

Pro aplikovani samotného MPLS VPN do sité poskytovatele je zapotiebi jiz mit
znalost protokolu Border Gateway Protocol (BGP). Ten se vyuziva pro pienos vyse
zminéného parametru RD. BGP je navazano vzdy mezi jednotlivymi PE smérovaci
nebo vuci Route Reflektoru, ktery se pouziva pro snizeni po¢tu BGP spojeni v to-
pologii. Idedlné by meély byt veskeré PE smérovace propojeny ve smyslu full-mesh,
avsak vyhodou je spojit je ve smyslu hub-and-spoke, kdy jsou vzdy BGP sousedstvi
navazana na primarni a zalozni BGP Route Reflektory, které se staraji o klonovani

BGP cest k ostatnim BGP smérovacum.
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2 LABORATORNI ULOHA

2.1 Topologie

Prakticka c¢ast projektu je zaméfena na osvojeni teoretickych znalosti z teoretické
casti. Jsou zde zkouméany jednotlivé parametry, na které je vzdy odkédzano vzhledem
k teoretické ¢asti.

Topologie sité je zvolena tak, aby na ni bylo mozné dokazat diléi poznatky.
Cela topologie byla virtualizovani na pocitaci s operacnim systémem Windows 7.
Zapojeno v ni bylo 6 zarizeni MikroTik s podporou MPLS a verzi opera¢niho systému
RouterOS 5.18. Topologie je naznacena na obrazku [2.1]

O smérovani se staral dynamicky smérovaci protokol Open Shortest Path First
OSPF. Pro adresni plan jsem zvolil nasledujici pravidla:

1. Jsou pouzity sité tridy B.

2. Mezi dvéma prvky je adresa sité rovna vzdy mensimu a vétsimu ¢islu jména

smérovace (R1-R2 ... 192.168.12.0/24).

3. Prvek s abecedné mensim jménem ma nizsi adresu (.1) a prvek s abecedné

vétsim jménem ma vétsi adresu (.2).

4. Vzdy byly pripojeny rozhrani od abecedné mensich prvka k abecedné vétsim

prvkum. R3(el)—(e2)R2, R3(e2)—(el)R4, R3(e3)—(e2)R6.
5. Rozhrani etherd je vzdy pfipojeno do zatizeni HUB k virtualni siftové karté
(VirtualBox Host-Only Network).

6. Mgmt adresa prvku korespoduje s virtualni siti
VirtualBox Host-Only (192.168.56.0/24).

7. Mgmt adresa jednotlivych prvki souvisi se jménem prvku (IP mgmt adresa
R3 — 192.168.56.3/24).

Déle k simulaci byl pouzit volné dostupny program VirtualBox, na kterém pro-
béhla virtualizace operac¢niho systému RouterOS pro architekturu x86. Topologie
byla sestavena v programu GNS3 (Graphical Network Simulator). Do tohoto pro-
gramu byly naimportovany jednotlivé virtualni stroje spole¢né se zapnutou podporou
zachycovani pakett programem Wireshark. Ackoliv RouterOS inkrementuje rozhrani
od 1 (etherl), program GNS3 jako pocatecni index voli 0 — rozhrani etherl na prvku
R1 je v programu GNS3 identifikovano jako e0. Topologii v programu GNS3 miizete
vidét na obrazku 2.2

Sprava virtualizovanych zarizeni MikroTik probihala jak ptes prikazovou fadku,
tak i pres jejich program pro spravu — WinBox. Konfigurace ptes grafické rozhrani
WinBox povazuji za velmi prehledné. Z tohoto divodu jsem pfitadil jednotlivym

zafizenim mgmt IP adresy pro vzdalenou spravu bez vypadk.
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Obr. 2.1: Topologie MPLS sité

VirtualBoxHostOnlyNetwork

Obr. 2.2: Topologie MPLS sité v programu GNS3.
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Obr. 2.3: Sousedi u protokolu OSPF na smérovaci R2.

2.2 Zakladni nastaveni

Pro zprovoznéni jsem nejdiive vSem rozhranim pritadil IP adresy dle adresniho planu
(viz vyse). Poté jsem jednotlivé rozhrani ptidal do smérovaciho protokolu OSPF.
Vsem smérovacim bylo nastaveno RouterID (tuto identifikaci pouziva smérovaci
protokol OSPF) na adresu dle jejich jména (R2 — 2.2.2.2). Uspé&né zprovoznéni
topologie s OSPF muzeme sledovat na obrazku [2.3]

Pro povoleni MPLS musime nejdiive povolit protokol LDP a nasledné zvolit
rozhrani, na kterych chceme, at tento protokol bézi. Nastaveni mtizeme sledovat na
obrazku Dale bylo pro proktokol LDP nastavena tzv. LSR ID, vzdy na takovou
hodnotu, aby korespondovala se jménem smérovace (R2 — 2.2.2.2). Toto ndm ulehci
naslednou analyzu v programu Wireshark.

Po postupu viz vyse lze vidét pakety LDP na rozhrani mezi R2 a R3. Zachycené
pakety nalezneme na obrazku [2.5] Na obrdzku lze pozorovat taktéZ viménu paketi
s namapovanymi navestnimi, které si mezi sebou smérovace navzajem zasilaji. Vypis
je dvoubarevny — vyznam modrého podbarveni je pro paketu UDP a naopak pro
pakety TCP je pouzito lehce fialové podbarveni. Pokud bychom analyzovali paket
hloubéji, dozvime se i porty na kterych se toto sousedstvi navazalo — Hello zpravy

na UDP cilovy port 646, navazani TCP relace na cilovy port 646.

Sledovani paketd ICMP

V této fazi bude proveden PING ze smérovace R1 a zdrojové adresy 192.168.12.1
na adresu 6.6.6.6. Nejdrive zkontrolujeme lokalni a vzdalené navésti na smérovacéich
a poté si ovérime komunikace analyzatorem pakettit Wireshark.

Jelikoz jsem béhem mych pokusti zkousel vice véci, byly jiz navésti s hodnotou
lehce nad 16 namapovany a v praktické ¢asti se tedy vyskytuji vyssi hodnoty. Vypisy
jsem zkratil, necht 1ze vidét pouze relevantni informace pro danou komunikaci. Jesté
zminim, ze vychozi nastaveni pro zarizeni MikroTik je implicitni signalizace navésti

(viz kapitola Implicit-NULL). Déle jiz v tomto kroku aplikuji i QoS nastaveni pro
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etherd 00:00:05 00:00:15 yes
ether3 00:00:05 00:00:15 yes
LOP Settings
Enabled
LSRID: |22.2.2 S
Cancel
Transport Address: | | - Aoply
Path Vector Limit: | 255 |
Hop Limit: |255 |
[ Loop Detect
(] Use Explicit Null

[] Distribute For Default Route

2 tems

Obr. 2.4: Nastaveni MPLS na smérovaci R2.

867 955.42B8088000 192.168.23.2 224.0.0.2 LDP 76 Hello Message

870 959, 582163000 192.168.23.1 224.0.0.2 LDP 76 Hello Message

874 959. 583052000 3.3.3.3 BoE-Eo % LDP 102 Initialization Message

876 959. 583318000 2.2.2.2 3.3.3.3 LDP 110 Initialization Message Keep Alive Message
878 959.583678000 3.3.3.3 2.2.2.2 LDP 84 Keep Alive Message

879 959, 584087000 2.2.2.2 3.3.3.3 LDP 110 Address Message

880 959. 584362000 3.3.3.3 2.2.2.2 LDP 558 Label Mapping Message

881 959. 584545000 2.2.2.2 3.3.3.3 LDP 514 Label Mapping Message

883 961.148416000 192.168.23.2 224.0.0.2 LDP 76 Hello Message

888 965. 251838000 192.168.23.1 224.0.0.2 LDP 76 Hello Message

Obr. 2.5: Nastaveni MPLS na smérovacéi R2.
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MPLS =] B3
Forwarding Table = MPLS Intefface  Local Bindings | Remote Bindings

#][=] [2][=]

\Dst. Address  + |Label  |Advertised Path | Peers [ =
DAG 66656 79 empty 33330
DAE 192.168.12.0/24 implnull  empty 33330

Obr. 2.6: MPLS local bindings na R2.

DAG 6.666 3 empty 44440 22220
DAG 192.168.12.0.24 27 empty 44440 22220

Obr. 2.7: MPLS local bindings na R3.

danou zpravu ICMP, stejné jako TTL chovani.

Nyni tedy zkontrolujeme lokalni a vzdalené mapovani pro rozhrani na smérova-
¢ich R2 a R3.

Na obrazku muzeme vidét, ze smérova¢ R3 dava na znameni smérovaci L2,
ze pro cilovou adresu 6.6.6.6 ma pouzivat navésti 31. To, ze informace byla tispésné
pfenesena na smérova¢ R2 si muzeme ovéfit na obrazku 2.8 kde vidime v remote
binding tabulce, ze pokud je cilova adresa 6.6.6.6 ma pouzit navésti 31. Obrazky jsou
vZzdy pod sebou, necht jde vidét co ktery sloupec znamend. Na obrazku [2.6) mtzeme
také vidét, ze pro sit 192.168.12.0/24 zasila vSem navésti imp-null, které znaci, ze
ma byt paket zasilan zpét bez navésti, necht smérovaci staci jiz udélat pouze jedno
vyhleddvani (pouze v IP route table) a ne dvé (prvni v MPLS forwarding table
a druhé v IP route table).

Pro ovéreni jsem zachytil a analyzoval komunikace programem Wireshark na
rozhrani mezi smérovaci R2 a R3. Na prvnim obrazku Ize vidét paket smérem
od R2 k R3. Mezi L2 a L3 vrstvou lze jesté sledovat tzv. 2,5 vrstvu — MPLS naveésti.
Na obrézku muzeme taktéz pozorovat, Ze je bit BoS v MPLS navésti nastaven na 1 (je

to posledni naveésti). Bohuzel na verzi RouterOS 5.18 neni mozné prevzit prioritu

MPLS =] E3
Forwarding Table = MPLS Intefface = Local Bindings Remote Bindings |

*]=] [v][=] =] 7]

\Dst. Address |Label  |Nexthop \Peer  / |Path -
DA 6666 31 192.168.23.2 33330 empty
D 192.168.12.0/24 27 0.0.0.0 33330  empty

Obr. 2.8: MPLS remote bindings na R2.
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D 6666 73 0.0.0.0 22220 empty
DA 6666 B4 192168342 44440 empty
D 15216312.0/24 52 0.000 44440 empty
DA 19216812.0/24 implnull 192168231 2222:0 empty

Obr. 2.9: MPLS remote bindings na R3.

do MPLS navésti z DSCP hodnoty, toto lze uskutec¢nit az na RouterOS 6.x a vyssi
prikazem . from-dscp-high-3-bits“. Tudiz nemohu zkoumat namapovani hodnot z IP
hlavicky policka DSCP do 3 QoS biti v MPLS naveésti. Na odpovédi na zpravu ICMP

v obr. muzeme sledovat, ze pFichozi paket nemd zadné navesti.

5326 5275. 546400000 192.168.12.1 6.6.6.6 ICMP 68 Echo (ping) request
5327 5275. 547264000 6.6.6.6 192.168.12.1 ICMP 64 Echo (ping) reply

< |

Frame 5326: 68 bytes on wire (544 bits), 68 bytes captured (5344 bits) on interface 0

Ethernet II, Src: CadmusCo_84:7f:dl (08:00:27:84:7f:d1), Dst: CadmusCo_cc:b8:ed (08:00:27:cc:b8:ed)
® MultipProtocol Label switching Header, Label: 31, Exp: 0, 5: 1, TTL: 63

Internet Protocol version 4, Src: 192.168.12.1 (192.168.12.1), Dst: 6.6.6.6 (6.6.6.6)

Internet Control Message Protocol

Obr. 2.10: Zachycena zprava ICMP mezi smérovaci R2 a R3.

5326 5275. 546400000 192.168.12.1 6.6.6.6 ICMP 68 Echo (ping) request
5327 5275. 547264000 6.6.6.6 192.168.12.1 ICMP 64 Echo (ping) reply

< |

Frame 5327: 64 bytes on wire (512 bits), 64 bytes captured (512 bits) on interface 0

Ethernet II, Src: CadmusCo_cc:b8:ed (08:00:27:cc:b8:ed), Dst: CadmusCo_84:7f:dl (08:00:27:84:7f:d1)
Internet Protocol version 4, Src: 6.6.6.6 (6.6.6.6), Dst: 192.168.12.1 (192.168.12.1)

Internet Control Message Protocol

Obr. 2.11: Zachycena odpovéd na ICMP zpravu mezi smérovaci R2 a R3.

Chovani pri explicit-null a nepropagovani hodnoty TTL

Pti tomto testu jsem v nastaveni potvrdil pouzivani explicitnitho navésti. Tudiz sme-
rova¢ R3 bude vzdy zasilat MPLS naveésti i v ptipadé, ze je R2 okrajovy smérovac.
Zaroven jsem pii tomto testu jesté zakomponoval propagaci hodnoty TTL.

Paket vychéazi ze smérovace R1 s TTL 64, na smérovaci R2 je snizena tato hod-
nota v IP hlavic¢ce na 63 a tato hodnota je prevzata do TTL hodnoty MPLS naveésti.
Stejnym zptisobem se snizovani TTL chova cestou zpét. Toto lze pozorovat u ob-
razku [2.12] Hodnota v IP hlavicce je zachovana na hodnoté 63, zatimco hodnota
v MPLS navésti je sniZzena na 62 (dva preskoky) a poté sniZena na vystupnim roz-
hrani mezi smérovac¢i R1 a R2 taktéz v IP zahlavi. Toto je chovani, pii kterém

dochézi k propagovani TTL hodnoty a MPLS sif se nechova jako jeden preskok.
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Na obrazku muzeme vidét, ze hodnota TTL v zdhlavi MPLS néavésti je
o jednicku vétsi nez v predchozim pripadé. To je z toho dtvodu, ze paket byl do sitée
MPLS vyslan s hodnotou TTL 64 a doslo tedy zatim jenom k jednomu snizeni.

7446 7761.734027000 192.168.12.1 6.6.6.6 ICMP 68 Echo (ping) request
7447 7761.734866000 6.6.6.6 192.168.12.1 68 Echo (ping) reply

4| I

# Frame 7447: 68 bytes on wire (544 bits), 68 bytes captured (544 bits) on interface 0

# Ethernet II, src: cadmusCo_cc:b8:ed (08:00:27:cc:b8:ed), Dst: CcadmusCo_B84:7f:d1 (08:00:27:84:7f:d1)
@ MultiProtocol Label switching Header, Label: 0 (IPv4 Explicit-wull), Exp: 0, 5: 1, TTL: 63

# Internet Protocol version 4, Src: 6.6.6.6 (6.6.6.6), Dst: 192.168.12.1 (192.168.12.1)

# Internet Control Message Protocol

Obr. 2.12: Zachycena zprava ICMP mezi smérovaci R2 a R3 s pouzitim explicit-
NULL a zaroven s propagaci TTL hodnoty v MPLS siti.

7569 7914. 536636000 192.168.12.1 6.6.6.6 ICMP 68 Echo (ping) request
7570 7914. 537896000 6.6.6.6 192.168.12.1 ICMP 68 Echo (ping) reply

o I L}

# Frame 7570: 68 bytes on wire (544 bits), 68 bytes captured (544 bits) on interface 0

# Ethernet II, src: cadmusCo_cc:b&:ed (08:00:27:cc:bB8:ed), Dst: CadmusCo_84:7f:dl (08:00:27:84:7f:d1)
# MultipProtocol Label switching Header, Label: 0 (IPvd4 Explicit-wNull), Exp: O, 5: 1, TTL: &2

# Internet Protocol Version 4, Src: 6.6.6.6 (6.6.6.6), Dst: 192.168.12.1 (192.168.12.1)

# Internet Control Message Protocol

Obr. 2.13: Zachycena odpovéd na ICMP zpravu mezi smérovaci R2 a R3 s pouzitim
explicit-NULL a zaroven bez propagace TTL hodnoty v MPLS siti.

Vysledek propagace TTL hodnoty mizeme sledovat na obrazku Prvni dvo-
jice pozadavku a odpovédi byla zaslana pti nastaveni nepropagace TTL hodnot. Pro
toto nastaveni s cela sif chova jako jeden preskok, zatimco pro druhou dvojici paketi
doslo ke zméné nastaveni sité (lze sledovat i vétsi ¢asovy odstup z diavodu nasta-
vovani) na propagaci TTL hodnot v siti MPLS. V tom piipadé lze vidét v paketu
hodnotu TTL u paketu nastavenou na 61.

2487 7677.868923000 192.168.12.1 6.6.6.6 ICMP 64 echo (ping) reguest 1d=0x7201, seq=512/2, ttl1=64 (reply in 2488)
2488 7677.870162000 6.6.6.6 192.168.12 ICMP 64 Echo (ping) reply id=0x7201, seq=512/2, ttl1=62 (request in 2487)
2531 7828.632921000 192.168.12.1 6.6.6.6 ICMP 64 Echo (ping) reguest 1d=0x7301, seq=0/0, ttl1=64 (reply in 2532)
2532 7828.634319000 6.6.6.6 192.168.12 ICMP 64 Echo (ping) reply id=0x7301, seq=0/0, ttl=61 (request in 2531)

Obr. 2.14: Zachycend zprava ICMP mezi smérovaci R1 a R2 — rozdil v hodnoté TTL

dle nastaveni propagace.

Virtual Private Lease Switching

Vzhledem k tomu, Ze pri tomto testovani musi byt na obou koncich smérovace ve

stejné siti, provedl jsem preadresovani na pravé strané. nastavil jsem tam adresy
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z adresniho prostoru 192.168.12.0/24 (.3 a .4). Poté jsem vytvoril na krajnich smé-
rovacich nové VPLS rozhrani a bridge. Tomuto bridge byly prifazeny dvé rozhrani
— fyzické rozhrani a nové vytvorené VPLS rozhrani. Pti vytvareni VPLS rozhrani
jsem musel identifikovat jednozna¢né VPLS ID na obou strandch shodné a taktéz
Remote Peer ID, na které se ma toto spojeni navazat viz obr [2.15, Po tomto kroku
doslo k zasilani UDP Hello zprav ne na multicastovou, ale na unicastovou adresu
peeru. V zapéti doslo taktéz k navazani TCP relace a vymeéné navésti na unicas-
tovou adresu (viz [2.16]). Taktéz jsem ukoncit propagovani této sité do smérovaciho

protokolu OSPF na smérovaci R2.

Imterface <R 1toRZ=

General | Status  Traffic
Mame: |R1tcR2
Type: |VPLS
MTU: [1500
L2 MTU: | 1500
MAC Address: |[02.75:4A:56:36:41
ARF: |enabled e

Remote Peer: (4444
WVPLS ID: [10:0 -

Cisco Style
Cisco Style [D: |0

Advertised LZMTU: (1500
PW Type: O tagged ethemet ¥ raw ethemet

enabled munning

Obr. 2.15: Vytvoreni VPLS rozhrani na smérovaci R2.

Pti analyze paketu ICMP zachyceného mezi rozhranimi R2 a R3 miizeme sledo-
vat, ze jsou v paketu 2 MPLS néavésti a ze az navésti nejblize IP paketu mé bit BoS

nastaven na 1.

MPLS BGP Virtual Private Network

V posledni ¢asti jsem prozkoumal moznost pripojeni jednoho zdkaznika pres MPLS

sit poskytovatele na tieti vrstvé. K tomu slouzi v teorii probrany BGP VPN. Z pt-
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9334 10114.4607150002.2.2.2 4.4.4.4 LDP 80 Hello Message

9338 10114.4628190004.4.4.4 2,2.2.2 LDP 106 Initialization Message

9340 10114.4633160002.2.2.2 4.4.4.4 LDP 114 Initialization Message Keep Alive Message
9342 10114.4644820004.4.4.4 2.2.2.2 LDP BB Keep Alive Message

9343 10114.4649950002.2.2.2 4.4.4.4 LDP 114 Address Message

9344 10114.4655630004.4.4.4 2,2.2.2 LDP 656 Label Mapping Message

9345 10114.4656760002.2.2.2 4.4.4.4 LDP 331 Label Mapping Message

9349 10114. 5056230002.2.2.2 4.4.4.4 LDP 351 Label mMapping Message

9356 10116. B658180004.4.4.4 2.2.2.2 LDP 80 Hello Message

Obr. 2.16: Vytvoreni Remote Peer soudsetvi.

9369 9295.321439000 192.168.12.4 192.168.12 ICMP 90 Echo (ping) request id=0x5c0l1, seq=2048/8
9370 9295. 325862000 192.168.12.1 192.168.12 ICMP 86 Echo (ping) reply id=0x5c01, seg=2048/8

a

Frame 9369: 90 bytes on wire (720 bits), 90 bytes captured (720 bits) on interface 0

ethernet II, src: CadmusCo_ea:b7:a8 (08:00:27:ea:b7:a8), Dst: CadmusCo_88:1d:c9 (08:00:27:88:1d:c9)
MultiProtocol Label Switching Header, Label: 28, Exp: 0, 5: 0, TTL: &4

MultiProtocol Label switching Header, Label: 100, Exp: 0, 5: 1, TTL: &4

PW Ethernet Control word

ethernet II, src: CadmusCo_45:be:ba (08:00:27:45:be:ba), Dst: CadmusCo_de:c8:47 (08:00:27:4e:c8:47)
Internet Protocol Version 4, Src: 192.168.12.4 (192.168.12.4), Dst: 192.168.12.1 (192.168.12.1)
Internet Control Message Protocol

HEEEBHEEER

Obr. 2.17: Zachyceny paket se dvémi naveéstimi.

vodni topologie musela byt znovu vytvorena cilend TCP relace na vzdaleného sou-
seda. Musela byt vytvorena nova smérovaci tabulka, napt. v tomto pripadé se jmé-
nem ,vrf“, kterd méla hodnotu Route Distinguisher (RD) nastavenou na 1111:1111,
je to rozlisovaci symbol v pripadé vyskytu vice virtualnich smérovacich tabulek.
Taktéz muselo byt nastaveno importovani a exportovani cest do/z smérovaci ta-
bulky pokud nesou oznaceni 1111:1111 (viz . Poté musela byt vytvorena nova
instance OSPF, ktera méla svoji vlastni smérovaci tabulku pojmenovanou vrf.

Nyni se vytvori nova instance BGP navzajem mezi smérovaci R2 a R4. U obou
se musi zapnout podpora VPNV4 cest a pokud mozno i update-source (vlastni
loopback). Uspésné vytvoreni této BGP relace mizeme sledovat na obrazku m

Na poslednim obréazku vidime odliSeni cest souvisejicich s BGP VPN (viz [2.20)).
V tvodni kolonce miizeme vidét i jednotlivé priznaky téchto cest. Priznak D zna-
mena, ze cesta byla naucena dynamicky, A znamend ze je pravé aktivni. Posledni
priznaky se lis{ kvili nasledujicich divoda:

e 0 — nauceno od sousedniho smérovace R1 pres smérovaci protokol OSPF.

e b —nauceno od sousedniho BGP smérovace R4 pres smérovaci protokol OSPF.

o C — oznacuje primo pripojenou linku.
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VRF =vrf=

Routing Maric: | ] E3E 0K
Intefaces: |e‘ther'l " * | = Cancel
Route Distinguisher: |1111:1111 [PS Apply
Import Route Targets: |1111:1111 | & ’—‘Disable
Export Route Targets: [1111:1111 | &
|enabled |

Obr. 2.18: Vytvoreni nezavislé smérovaci tabulky:.

BGP Peer «<cust_Ax

General  Advanced StEITIJ5|

oK
Remote ID: [4.4.4.4 | Cancel
Local Address: (2222 | Apply
Uptime: |Dﬂ:28:33 | Disable

Prefix Court: |9 |

Updates Sert: |15

2

Updates Received: | 12

Withdrawn Sent: |2
Withdrawn Received: |1

Ref

Remote Hold Time: 180 s |

Used Hold Time: [120s | | | Resend A

e el

|Uzed Keepalive Time: |E'I]s |

Refresh Capability
AS4 Capability

\enabled \established

Obr. 2.19: Vytvoreni BGP relace s podporou VPNV4.
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Routes |dehnps Rules VRF

=] [[=] (=] [¥]

|Dst. Address |Gatewa1_.r |Distance |Hnuting Marle ©
DA F11.11 152.168.12.1 an wrf reachable etherl 110 wrf
DA% FEEGE 4.4 4 4 recursive via 192.168.23 2 ether2 200 wif
DAC P 192.168.12.0/24 etherl reachable 0 wif
DAb P 192.168.46.0/24 4444 recursive via 192.168.23.2 ether? 200 wif
DAC k2222 vif1 reachable 0

Obr. 2.20: Odliseni normalnich cest oproti VPNV4 cestam.
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3 TESTOVACI MPLS SiT

Pro testovani skutecné MPLS sité byla zapijceny zarizeni od riznych vyrobcu (Bro-
cade, Juniper, MikroTik a Cisco). Testovana pfi tom byla vzdjemnd moznost spo-
luprace téchto zatizeni se standardizovanymi protokoly. Pouzita zafizeni naleznete
v tabulce 3.1} Bohuzel az po doruceni bylo zjisténo, ze zarizeni firmy Cisco Cata-
lyst 6500 mélo starou managementovou kartu, tudiz ackoliv samotné karty MPLS
podporovaly, bohuzel mgmt karta nebyla schopna MPLS zpracovavat a neslo tudiz
provozovat MPLS na tomto zatizeni. Je to nesmirna skoda, jelikoz v tomto zarizeni
byla i karta s analyzou provozu ve skutecném case. Vzhledem k tomu, zZe toto zafi-
zeni nebylo mozné pouzit, bylo nahrazeno fadové nizsim zatizenim, které bylo pro

toto testovani zakoupil — MikroTik.

Tab. 3.1: Pouzitd zarizeni

Vyrobce Model Operacni systém Verze
Brocade CER2024 Netlron 5.6.0bT183

Juniper SRX100b JunOS 12.1X44-D20.3
MikroTik | RB751U-2HnD RouterOS 6.13

Pro plné vytizeni linek vzhledem k aplikaci QoS byly pouzity testery firmy Fluke
(EtherScope™ Series II Network Assistant). Tato zarizeni jsou schopna generovat
a analyzovat provoz na metalickych nebo optickych linkach o rychlosti az 1 Gbps.
Vzhledem k nejednotosti pouzitych zatizeni (kvalitativné rozlisné modely) se mohlo
testovat pouze na rychlosti 100 Mbps.

Cilem bylo otestovat provoz multicastu pres jednotlivé tunely pres MPLS sif -
Virtual Leased Line (VLL), Virtual Private LAN Services (VPLS) a Virtual Routing
and Forwarding ve spojeni s BGP (VRF). Déle ovérit, Ze multicastovy provoz s vyssi

DSCP znackou bude uprednostovan pred podiadnym provozem testerti.

3.1 Topologie sité

Vytvorené jadro sité se sklada ze tii prvki, které jsou zapojeny do trojihelniku vzdy
kazdy s kazdym (viz.[3.1). O smérovdni v siti se stard protokol Open Shortest Path
First (OSPF). Na kazdém prvku existuje loopback rozhrani, pro navazani spojeni
protokolit OSPF, BGP a LDP. Soupis rozhrani a adresaci siti naleznete v tabulce
3.2l Foto zarizeni lze sledovat na obrizku [3.2]

35



Tab. 3.2: Adresace na rozhranich

Zatizeni | Rozhrani Adresa
Brocade el/1 10.0.0.1/30
el/3 | 10.0.1.1/30
lol 1.1.1.1/32
Juniper | fe-0/0/1 | 10.0.0.2/30
fe-0/0/2 | 10.0.2.1/30
100 2.2.2.2/32
MikroTik e2 10.0.2.2/30
e3 | 10.0.1.2/30
lol | 3.3.3.3/32

Juniper
SREX188
R2

Fe-g/a/1
18.8.2.8/3@

=¥

e 18.8.8.8/3@

Mikrotik
RB751 18.8.1.8/30

R3
el/1
Elfa3@

Brocade
CER2824
R1

Obr. 3.1: Zapojeni topologie.

Topologie je plné redundantni. Vzhledem k navazani spojeni na loopbackové roz-
hrani nedojde nikdy k rozpadu spojeni, jelikoz k tomuto rozhrani ma kazdy prvek

vzdy zalozni cestu.
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Obr. 3.2: Fotografie zatizeni.
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3.2 Virtual Lease Line a Virtual Private LAN Ser-

vices

Vzhledem k nedostatku porti na zarizenich byla funkénost obou typu tunelt tes-
tovana soucasné. Timto postupem bylo zaroven i ovéreno, ze se navzajem uzivatelé
z jednoho tunelu nemohou dostat do druhého.

Pro vytvoreni VLL tunelu na zarizeni Juniper se musely zadat néasledujici pti-

kazy:

protocols {
12circuit {
neighbor 1.1.1.1 {
interface fe-0/0/4.600 {
virtual-circuit-id 600;
encapsulation-type ethernet-vlan;

}
X
b
b
interfaces {
fe-0/0/4 {
vlan-tagging;
encapsulation vlan-ccc;
unit 600 {
encapsulation vlan-ccc;
vlan-id 600;
family ccc;
X
b
3

Jedna se o tagovany provoz ve VLAN 600.
Na zafizeni vyrobce Brocade je kéd v running-config nasledujici:

router mpls
mpls-interface el/1
ldp-enable
mpls-interface el/3
ldp-enable
v1ll v1an600 600
vll-peer 2.2.2.2
vlan 600
tagged e 1/7

Uspésné navazani lze sledovat pomoci show ptikazti. Lehce matouci je, Ze stejnou
funkci nazyva Juniper 12circuit, zatim co Brocade ji nazyva VLL. Na obrazku |3.3
lze pozorovat uspésné sestaveni VLL tunelu. Tunel je ve stavu UP a navzajem si

predala navesti, ktera pouzivaji pro tuto komunikaci.

38



Heighbor: 1.1.1.1
Interface Type 5t Time last up $# Up trans
fe-0/0/4.600 (vc &00) rmt Up May 17 14:44:12 2014 1
Eemote FE: 1.1.1.1, Hegotiated control-word: Ho
Incoming label: 299776, Outgoing label: B519&8
Hegotiated PW =status TLV: No
Local interface: fe-0/0/4.600, Status: Up, Encapsulation: VLAN

Obr. 3.3: Uspésné sestaveni tunelu.

V nasledujicim kroku byl zprovoznén virtualni prepina¢ VPLS. Ten byl zprovoz-
nén mezi zarizenimi Brocade a Mikrotik. Pro zatizeni MikroTik staci pti zprovoznéné
MPLS siti zadat pouze

/interface vpls add name=VPLS10 remote-peer=1.1.1.1 vpls-id=10

U zarizeni Brocade je konfigurace néasledujici:

router mpls

vpls vplsl 10
vpls-peer 2.2.2.2 3.3.3.3
vlan 10
untagged ethe 1/4

V obou konfigraci se shoduje tzv. VPLS-ID, to slouzi pro oddéleni jednotlivych
virtudlnich prepinacti VPLS. To, Ze spojeni bylo tispésné sestaveno mtizeme sledovat
naptiklad na zafizeni Brocade, viz obrazek

V tuto chvili byla ovérena spojeni vsSech zatizeni v danych virtudlnich rozhra-
nich pomoci programu ping. V jednotlivych rozhranich VLL a VPLS byla koncova

zatizeni navzajem dostupna.

Testovani QoS

Po zprovoznéni topologie bylo mozné udélat zakladni test propustnosti. Vysledky
tohoto testovani muzete sledovat na obrazku Jedno zarizeni Fluke (Local) bylo
zapojeno do Juniperu do portu fe-0/0/4.600, druhé zarizeni (Remote) bylo zapojeno
do Brocade do portu el/7. VLL tunel byl nastaven pro pfenos tagovanych ramci ve
VLAN 600.

Topologie byla zaroven nachystana na netagovany provoz ve virtualnim prepinaci
VPLS mezi prvky Brocade (el/4) a MikroTik (e4). Na jednom pocitaci je multicas-
tovy vysila¢ s datovym tokem +- 12 Mbps. Multicast je ohlasovan pomoci Session
Announcement Protocol (SAP). Byl k tomu vyuzit program Minisapserver v pro-

stredi OS Debian. Vysilano je smérem ze zafizeni Brocade na zarizeni MikroTik.

39



WPLS wpl=sl, Id 10, Max mac entries: 2048
Total wlan=s: 1, Tagged ports: O (0 Up), Untagged ports 1 (1 Up)
Vlan 700
L2 Protocol: HCOHME
Untagged: ethe 1/4
VC-Mode: raw-pass—-through
Total VPLS peers: 2 (2 Operational)
Peer address: 3.3.3.3, S5tate: COperational, Uptime: 46 =ec
Flood Domain ID: 4357
Tnnl in use: tnld(0) [LDP] Peer Index:0
Local VC 1bl: 983042, Remote WC 1lbl: 40
Local WVC MTU: 1500, Remote WC MTU: 1500
Local VC-Type: Ethernet (0x05), Remote VC-Type: Ethernet (0x05)
Peer address: 2.2.2.2, State: COperatiomnal, Uptime: 17 =ec
Flood Domain ID: 4357
Tnnl in use: tnll (3) [LDP] Peer Index:1
Local VC 1bl: 983041, BRemote VC 1bl: 262146
Local WVC MTU: 1500, Remote WC MTU: 1500
Local VC-Type: Ethernet (0x05), Remote VC-Type: Ethernet (0x05)
Local Switching: Enabled
Counter Mode: Disabled
Multicast Snooping: Enabled - Actiwve

Obr. 3.4: Sestaveni VPLS.

Jelikoz by v tuto chvili dochézelo k rozdélovani zatéze mezi obé zarizeni (oba toky
dat by smétovaly k ruznym zarizenim - Juniper a Mikrotik), nedochézelo by k pre-
tizeni linek. Z tohoto divodu byla vypnuta linka mezi zatizenim Juniper a Brocade.
Tudiz zarizeni Brocade muselo Tesit podporu QoS, jelikoz soucet provozu z dvou
linek byl 4+- 112 Mbps na pouze 100 Mbps linku.

V prvnim testu jesté nebyl vysilan multicast, tudiz prochazelo linkou c¢isté 100
Mbps s tim, ze dochazelo ke zméné velikosti ramct béhem testu. Z vysledku je
patrné, ze zarizeni meéla problém s prichodem velmi malych ramecti, kde dochéazelo
az k 70% ztratovosti. Od ramcu o velikost 1028 B dochdzelo k prenosu bez ztrat.
Naopak nejvétsi ramce o velikosti 1522B neprosly viibec, jelikoz Juniper a MikroTik
nezvlddal prenést ramce s takto velkym MTU vzhledem k pouziti 802.1q tagu a dvou
MPLS naveésti.

Byla odhalena taktéz nedokonalost zarizeni MikroTik, ktery veskery provoz zpra-
covava softwarové (viz obrézek [3.6). Ostatni zai{zeni vSe zpracovavala hardwarove.

V dalsim testu byl do sité pustén multicast, avsak stale nebyla aplikovana zadné
podpora QoS. Na obrazku muzete sledovat, ze ztratovost vétsich ramcti dosaho-
vala +- 5-6 %, taktéz dochézelo k rozpadim obrazu. Méjmé na paméti, ze datovy
tok multicastu byl ze zdroje +- 12 Mbps. Dochézelo tedy k zpracovavani vzdy jedno
paketu z jednoho rozhrani a druhého paketu z druhého rozhrani. Taktéz 1ze sledovat

ze v opacném sméru bylo stéle prenaso 100 Mbps s nepatrnou ztratovosti (linka neni
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i ® Table O Graph

éﬁg
Frame Size Frames Sent Frames Recd Rate (bps) Percent Loss
Test Configuration 6a 1.420M 580.7K 40.58M 5912
] 132 22 4K 570.3K £3.35M 3065
~ femote Device 260 446.4K 412 3K 32 4aM 751
IP: 172018010011 516 233.2K 225.7K 56.78M 320
Speed: 1Gh 1028 119.3K 118.0K 98.91M 1.0
Duplex: Ful 1284 95.85K 35.19K 99.30M 069
1522 -- - -- --
Frame Description
Contontor
Size: Sweep Frame Size Frames Sent Frames Recd Rate (bps) Percent Loss
Port: 3542 fif 14200 420.3K 29.58M 7041
132 22 4K 505.6K £1 48k 3652
Rate and Duration 260 446 4K 395.9K 88 6M 1.3
hps: 100.0M 516 233.2K 229.2K 98.27M 173
Seconds: 10 1023 119.3K 119.3K 100,00k 0.00
124 95.85K 95.85K 59.98M 0.00
1522 -- - -- --

Elapsed Time: 000:01:31

2 1000w | Conig | sun | Repon 9[22

@=0 - QB[ ve

Obr. 3.5: Test propustnosti.

Resources =l E3
| ptime: |22:41 56 | | QK
Free Memory: |10.0 MiB | | PCI

Total Memory: |32.0 MiB |

CPU: |MIPS 24Kc V7.4 |

CPU Court: |1 |
|

|

CPU Frequency: |400 MHz

CPU Load: 100 %

Obr. 3.6: Vytizeni CPU u zafizeni MikroTik.
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= @ Tahle O Graph

=
Frame Size Frames Sent Frames Recd Rate (bps) Percent Loss
Test Configuration 6 1.420M 591.6K 41 BEM 5834
] 132 G2z.4K 591.8K 71.96M 26.03
Remote Device 260 44B.4K 417.3K 33.47M 5.53
IP: 172.016.010.011 516 233.2K 226.0K 96.89M 3N
Speed: 1Gh 1028 119.3K 118.0K 95.91M 1.09
Duplex: Ful 1284 95.85K 95.19K, 39.30M 0.63
1522 -- -- -- --
Frame Description
Contontor -
Size: Sweep Frame Size Frames Sent Frames Recd Rate (bps) Percent Loss
Port: 3842 68 1.420M 386.0K 27.18M 72.82
132 §22.4K 477.2K, 56.02M 41.98
Rate and Duration 260 446 4K, 372 4K, B341M 16.59
bps: 100.0M 516 233.2K 210.6K 90.32M 9.68
Seconds: 10 1028 119.3K 111.2K 93.20M 6.50
1284 95.85K, 90.15K 94.04M 5.95
1522 -- -- -- --

Elapsed Time: 000:01:34
% 1000Mb | 3 (G~ 2]
@=0 REEIED

Obr. 3.7: Test propustnosti s multicastem.

v tomto sméru co se tyc¢e multicastu vyuzita).

Po aplikovani pravidel QoS, kde multicastovy provoz byl zarazen do nejvyssi
fronty, byl rdzem multicast prendsen bez ztrat a na klientském zatizeni byl zobrazen
bez rozpadu obrazu. Situace lze vidét i na testeru, kde ve sméru remote-to-local
dochazelo ke ztratovosti +- 12 Mbps, coz je presné velikost multicastového streamu.
Zatimco bez aplikovani QoS dochézelo ke ztratovosti +- 6 %, coz odpovida principu,
ze 7 kazdého zarizeni bylo vzdy brano po 1 paketu na vystupni rozhrani.

Situaci s rozpadem lze taktéz sledovat na zachycenych snimcich z klientského

zafizeni, ty naleznete na obrazku|3.9
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= @ Tahle O Graph

=
Frame Size Frames Sent Frames Recd Rate (bps) Percent Loss
Test Configuration 6 1.420M Bi2.2K 43.10M 56.90
] 132 G2z.4K 621.2K 75.54M 2446
Remote Device 260 44B.4K 417.3K 33.46M B.52
IP: 172.016.010.011 516 233.2K 226.1K 96.93M 3.07
Speed: 1Gh 1028 119.3K 118.0K 95.91M 1.09
Duplex: Ful 1284 95.85K 95.19K, 39.30M 0.63
1522 -- -- -- --
Frame Description
Contontor -
Size: Sweep Frame Size Frames Sent Frames Recd Rate (bps) Percent Loss
Port: 3842 68 1.420M 348.3K 24.52M 7548
132 §22.4K 445 4K, 54.16M 45.84
Rate and Duration 260 446 4K, 352.8K. 79.03M 20,97
bps: 100.0M 516 233.2K 194.0K, 83.18M 16.82
Seconds: 10 1028 119.3K 104.0K, 87.16M 12.83
1284 95.85K, B85.17K 86.85M 11.15
1522 -- -- -- --

Elapsed Time: 000:01:32
% 1000Mb | 3 (G~ 2]
QE E ) @ ﬁ D 18:52

Obr. 3.8: Test propustnosti s multicastem a aplikovanym QoS.

Obr. 3.9: Porovnani multicastu, nahote bez a dole s podporou QoS.
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Prenos multicastu byl testovan jak pres rozhrani VLL tak pfes rozhrani VPLS.

V obou pripadech byl prenost multicastového provozu tispésny.

L3 VPN pres MPLS sit

Na samotny zavér této prace byla sestavena L3 VPN sit. Do kazdého prvku byl
zapojen zakaznik s jinou podsiti. Veskeré tyto podsité byly poté smérovany na vir-
tudlnim smérovaci, tzv. Virtual Routing and Forwarding (VRF). Ten byl aplikovan

na vsSech zafizenich. Ptifazena adresace zdkaznika byla dle tabulky

Tab. 3.3: Adresace zédkaznika s VPN.

Zatizeni Sit Rozhrani pro pripojeni
R1 172.16.10.0/24 el/2
R2 172.16.20.0/24 fe-0/0/6.0
R3 172.16.30.0/24 ed

Tomuto zdkaznikovi byl pridélen Route Distinguisher (RD) 20:0. Zaroven na
vsech smérovacich byl spustén BGP proces, ktery tyto informace prenasel v Network
Layer Reachability Information (NLRI). Byl taktéZ povolen import a export do
zminéné VRF pouze sitim, které maji RT 20:0.

Na nasledujicim vypisu ze zafizeni Brocade lze sledovat tispésné oddéleni zakaz-

nickych siti od ostatnich ptipojenych rozhranich. Nikdo se tak do jeho sité nedostane.

telnet@CER#sh ip route vrf CustB

Total number of IP routes: 3

Type Codes - B:BGP D:Connected I:ISIS 0:0SPF R:RIP S:Static; Cost - Dist/Metric
BGP Codes - i:iBGP e:eBGP

ISIS Codes - Ll:Level-1 L2:Level-2

OSPF Codes - i:Inter Area 1:External Type 1 2:External Type 2 s:Sham Link
STATIC Codes - d:DHCPv6

Destination Gateway Port Cost Type Uptime src-vrf
1 172.16.10.0/24 DIRECT eth 1/2 0/0 D 12mé4ls -
2 172.16.20.0/24 DIRECT LDP (0) 200/0 Bi 12m0s -
3 172.16.30.0/24 DIRECT LDP (1) 200/0 Bi 12m0s -
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4 ZAVER

V ramci feseni diplomové projektu jsem se seznamil s principy technologie MPLS
a Teseni ruznych forem transportu dat pres sit MPLS. Po nabyti teoretického za-
kladu jsem navrhnul sit, na které jsem se snazil jednotlivé principy ovérit. Nejdiive
virtualizované a poté na skutecném hardware.

Analyzou pakett v programu WireShark jsem si osvojil, jakym zptisobem probiha
zapouzdieni a jaké vyhody to prindsi do soucasnych siti.

Prakticky jsem nabral zkusenosti s klasickou ¢istou MPLS siti a poté navazujicimi
aplikacemi privatnich siti na druhé (Virtual Private LAN Services, Virtual Leased
Line) a tfeti vrstvé (MPLS VPN). Vsechny variace privatnich siti pro svoji funk¢nost
potrebuji jadro sité, které podporuje MPLS smérovani.

Kazda variace ma své vyhody a nevyhody - jednoznac¢nou vyhodou obou variaci
je, ze na smérovaci zakaznika se nemusi na konfiguraci nic ménit pri zméné, veskeré
nastaveni se odehrava na okrajovych smérovacich poskytovatele.

Poté jiz zalezi jen na pozadavcich zakaznika, zda-li chce sviij provoz tunelovat na
L2 nebo L3 vrstvé. S timto vznikaji i problémy s redundanci, kdy na L2 bude kvuli
spanning-tree protokolu jedna linka ze dvou vzdy nevyuzita. Zatimco pri tunelovani
na treti vrstvé muze na spojich probihat rozkladani zatéze mezi vice linkami.

Na zakladé nabytych zkusenosti béhem virtualizace a redlné simulace sité v labo-
ratornich podminkéch jsem vytvoril laboratorni tilohu pro studenty druhého ro¢niku
bakalarského studijniho programu do predmétu Architektura siti. V této tloze jsou
studenti seznameni se zakladnimi principy MPLS technologie. Budou provadét ana-
Iyzu paketu, pti které si uvédomi, kde se MPLS navésti nachézi. V zavéru jim je
demonstrovano praktické vyuziti MPLS technologie v podobé Virtual Private LAN
Services (VPLS). Z ulohy by méli ziskat zékladni poznatky o konfiguraci MPLS siteé.
Uloha je prilozena jako pifloha k této diplomové praci spoletné s operaénim systém
(na DVD).

Déle jsem testoval nutnost aplikovani podpory kvality sluzeb v siti poskyto-
vatele, aby nedochazelo k vzdajemnému ovliviiovani zéakaznikia. Velkym problémem
bylo zafizeni MikroTik, které veskery provoz zpracovavalo pomoci software (dochéa-
zelo k 100% vytizeni CPU), zatimco zarizeni Juniper a Brocade pracovaly na trovni
hardware. Taktéz jsem se potykal s problémem maximalni velikosti ramece.

Osobné mi zpracovani této ilohu dopomohlo k proniknuti do systému konfigurace
zatizeni riznych vyrobet, kdy kazdy k nastavovani pristupuje odlisné. V nékterych
chvilich se situace jevila jako nefesitelna, avsak po trpélivém zkoumani a zkousSeni

se veskeré pozadované nélezitosti této diplomové prace podarilo spustit.
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SEZNAM ZKRATEK

ACL Access List

AS  Autonomous System

ATM Asynchronous Transport Machine
AToM Any Transport over MPLS

BGP Border Gateway Protocol

BoS Bottom of Stack

C Customer

CE Customer Edge

DSCP Differentiated Service Code Point
EIGRP Enhanced Interior Gateway Routing Protocol
EoMPLS Ethernet over MPLS

FEC Forwarding Equivalence Classes

FR  Frame-relay

HDLC High-Level Data Link Control
ICMP Internet Control Message Protocol
I[P Internet Protocol

IS-IS Intermediate System to Intermediate System
ISP Internet Service Provider

LDP Label Distribution Protocol

LFIB Label Forwarding Information Base
LLDP Link Layer Discovery Protocol
LSP Label Switched Path

LSR Label Switching Router

MPLS MultiProtocol Label Switching
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MPLS VPN MPLS Virtual private Network
MRU Maximum Recieve Unit

MTU Maximum Transfer Unit

MPBGP MultiProtocol-Border Gateway Protocol
NLRI Network Layer Reachability Information
OSPF Open Shortest Path First

P Provider

PPP Point-to-Point Protocol

PE  Provider Edge

PHP Penultimate Hop Popping

QoS Quality of Services

RD Route Distinguisher

RIP Routing Information Protocol

RR  Round Robin

RT Route Target

SAP Session Announcement Protocol

SP  Strict Priority

STP Spanning Tree Protocol

SPWRR Strict Priority Weighted Round Robin
TTL Time to Live

TCP Transmission Control Protocol

TE Traffic Engineering

UDP User Datagram Protocol

VLL Virtual Leased Line

VPLS Virtual Private LAN Services
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VPN Virtual Private Network
VRF Virtual Routing and Forwarding

WRR Weighted Round Robin
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A PRILOZENA KONFIGURACE JEDNOTLI-
VYCH ZARIZENI

A.1 Konfigurac¢ni soubor zarizeni MikroTik

# jan/01/2002 01:30:12 by Router0S 6.13

# software id = BLHX-JVG2

#

/interface bridge

add name=Lol protocol-mode=none

add disabled=yes name=bridge_VPLS10 priority=0x9000

add disabled=yes name=bridge_vll

/interface ethernet

set [ find default-name=etherl ] name=etherl _mgmt

set [ find default-name=ether2 ] name=ether2_toJun0S

set [ find default-name=ether3 ] 12mtu=2028 name=ether3_toCER

set [ find default-name=ether4 ] name=ether4_VPLS

/interface vpls

add cisco-style=yes cisco-style-id=40 disabled=no 12mtu=1500 mac-address=
02:80:32:DE:99:A6 name=v1l_Jun0S pw-type=tagged-ethernet remote-peer=2.2.2.2
add cisco-style=yes cisco-style-id=10 disabled=no 12mtu=1500 mac-address=
02:94:FD:29:E8:09 name=vpls10_Jun0OS remote-peer=2.2.2.2

add cisco-style=yes cisco-style-id=10 disabled=no 12mtu=1500 mac-address=
02:FC:28:0F:D2:7B name=vpls_Brocade remote-peer=1.1.1.1

/ip neighbor discovery

set wlanl discover=no

/interface vlan

add disabled=yes interface=bridge_VPLS10 name=vlanl use-service-tag=yes vlan-id=700
add disabled=yes interface=ether5 name=v1an600 use-service-tag=yes vlan-id=600
add disabled=yes interface=ether4_VPLS name=v1an700 use-service-tag=yes vlan-id=700
/routing bgp instance

set default router-id=3.3.3.3

/interface bridge port

add bridge=bridge_VPLS10 disabled=yes interface=ether4_VPLS

add bridge=bridge_VPLS10 disabled=yes interface=vpls_Brocade

add bridge=bridge_vll disabled=yes interface=ether5

add bridge=bridge_vll disabled=yes interface=v11_Jun(OS

add bridge=bridge_VPLS10 disabled=yes interface=vpls10_Jun0S

/ip address

add address=10.33.222.232/24 interface=etherl_mgmt network=10.33.222.0
add address=10.0.1.2/30 interface=ether3_toCER network=10.0.1.0

add address=10.0.2.2/30 interface=ether2_toJun0S network=10.0.2.0

add address=3.3.3.3/32 interface=Lol network=3.3.3.3

add address=172.16.30.1/24 interface=ether5 network=172.16.30.0

/ip firewall filter

add chain=input

add chain=forward

/ip route

add distance=1 gateway=10.33.222.1

/ip route vrf

add export-route-targets=20:0 import-route-targets=20:0 interfaces=etherb
route-distinguisher=20:0 routing-mark=custB

/mpls interface
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set [ find default=yes ] mpls-mtu=1512

/mpls 1ldp

set enabled=yes 1lsr-id=3.3.3.3 transport-address=3.3.3.3 use-explicit-null=yes
/mpls 1ldp interface

add interface=ether3_toCER transport-address=3.3.3.3

add interface=ether2_toJun0S transport-address=3.3.3.3

/routing bgp instance vrf

add redistribute-connected=yes routing-mark=custB

/routing bgp network

add disabled=yes network=172.16.30.0/24 synchronize=no

/routing bgp peer

add address-families=ip,vpnv4 multihop=yes name=Brocade remote-address=1.1.1.1
remote-as=65530 ttl=default update-source=3.3.3.3

add address-families=ip,vpnv4 multihop=yes name=Jun0S remote-address=2.2.2.2
remote-as=65530 ttl=default update-source=3.3.3.3

/routing ospf network

add area=backbone network=10.0.1.0/24

add area=backbone network=10.0.2.0/24

add area=backbone network=3.3.3.3/32

/routing pim interface

add protocols=igmp

/system leds

set 0 interface=wlanl

A.2 Konfiguracni soubor zarizeni Juniper

set version 12.1X44.3

set system host-name Juniper

set system root-authentication encrypted-password admin

set system name-server 208.67.222.222

set system name-server 208.67.220.220

set system login class super-user-local idle-timeout 30

set system login user admin uid 2001

set system login user admin class super-user

set system login user admin authentication encrypted-password
"$1$MTF1vyIJ$$IDisVFgDxhbhuE7fHmbs0/"

set system services ssh

set system services telnet

set system services xnm-clear-text

set system services web-management http interface vlan.O

set system services web-management http interface fe-0/0/7.0
set system services web-management https system-generated-certificate
set system services web-management https interface vlan.O

set system services web-management https interface fe-0/0/7.0
set interfaces fe-0/0/0 unit O family mpls

set interfaces fe-0/0/1 unit O family inet address 10.0.0.2/30
set interfaces fe-0/0/1 unit O family mpls

set interfaces fe-0/0/2 unit O family inet address 10.0.2.1/30
set interfaces fe-0/0/2 unit O family mpls

set interfaces fe-0/0/3 vlan-tagging

set interfaces fe-0/0/3 encapsulation vlan-ccc

set interfaces fe-0/0/3 unit 1 encapsulation vlan-ccc

set interfaces fe-0/0/3 unit 1 vlan-id 600

set interfaces fe-0/0/3 unit 1 family ccc
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fe-0/0/4
fe-0/0/4
fe-0/0/4
fe-0/0/4
fe-0/0/4
fe-0/0/5
fe-0/0/5
fe-0/0/5
fe-0/0/5
fe-0/0/5
fe-0/0/5
fe-0/0/5
fe-0/0/5
fe-0/0/5
fe-0/0/6

set interfaces
set
set
set

set

vlan-tagging

encapsulation vlan-ccc

unit 600 encapsulation vlan-ccc
unit 600 vlan-id 600

unit 600 family ccc
flexible-vlan-tagging
native-vlan-id 700

encapsulation vlan-vpls

unit 40 encapsulation vlan-vpls
unit 40 vlan-id 700

unit 40 family vpls

701 encapsulation vlan-vpls
701 vlan-id 701

701 family vpls

0 family inet address 172.16.20.1/24
fe-0/0/6 0 family mpls

fe-0/0/7 unit O family inet address 10.33.222.231/24
interfaces 100 unit O family inet address 2.2.2.2/32
interfaces vlan unit O family inet address 192.168.1.1/24
routing-options router-id 2.2.2.2

routing-options autonomous-system 65530

protocols mpls interface fe-0/0/0.0

protocols mpls interface fe-0/0/1.0

protocols mpls interface fe-0/0/2.0

protocols mpls interface 100.0

protocols bgp group vpn type internal

protocols bgp group vpn local-address 2.2.2.2
protocols bgp group vpn import vpn-import-vrf
protocols bgp group vpn family inet unicast
protocols bgp group vpn family inet-vpn unicast
protocols bgp group vpn export vpn-export-vrf
protocols bgp group vpn peer-as 65530

protocols bgp group vpn neighbor 3.3.3.3

protocols bgp group vpn neighbor 1.1.1.1

0.0.0.0 interface fe-0/0/1.0

interfaces
interfaces
interfaces
interfaces
set interfaces
set
set
set
set
set

interfaces
interfaces
interfaces
interfaces
interfaces
interfaces unit
interfaces
interfaces
interfaces
interfaces

set
set
set
set
set

unit
unit
unit
unit
set interfaces
set
set
set
set
set
set
set
set
set
set
set
set
set
set
set
set
set
set

set
set

protocols
protocols
protocols

ospf area
ospf area
ospf area

0.0.0.0 interface 100.0
0.0.0.0 interface fe-0/0/2.0

set
set
set

protocols
protocols
protocols

1ldp transport-address 2.2.2.2

ldp interface fe-0/0/1.0

ldp interface fe-0/0/2.0

set protocols 1ldp interface all

set protocols 12circuit neighbor 1.1.1.1 interface
virtual-circuit-id 600

set protocols 1l2circuit neighbor 1.1.1.1 interface
encapsulation-type ethernet-vlan

set protocols 1ldp interface all

fe-0/0/4.600

fe-0/0/4.600

set protocols stp

set policy-options policy-statement vpn-export-vrf term 1 from protocol direct

set policy-options policy-statement vpn-export-vrf term 1 from interface fe-0/0/6.0
set policy-options policy-statement vpn-export-vrf term 1 then community add vpnl
set policy-options policy-statement vpn-export-vrf term 1 then accept

set policy-options policy-statement vpn-export-vrf term 2 then reject

set policy-options policy-statement vpn-import-vrf term 1 from protocol bgp

set policy-options policy-statement vpn-import-vrf term 1 from community vpnl

set policy-options policy-statement vpn-import-vrf term 1 then accept

set policy-options policy-statement vpn-import-vrf term 2 then reject
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set
set
set
set
set
set
set
set
set
set
set
set
set
set
set
set
set
set
set
set

policy-options community vpnl members target:20:0
security forwarding-options family mpls mode packet-based
security zones security-zone trust interfaces fe-0/0/7.0
security zones security-zone trust interfaces fe-0/0/0.0

routing-instances
routing-instances
routing-instances
routing-instances
routing-instances
routing-instances
routing-instances
routing-instances
routing-instances
routing-instances
routing-instances
routing-instances
routing-instances
routing-instances
routing-instances
routing-instances

CustB
CustB
CustB
CustB
CustB
CustB
CustB
CustB
vpls
vpls
vpls
vpls
vpls
vpls
vpls
vpls

instance-type vrf
interface fe-0/0/6.0
route-distinguisher 20:0
vrf-import vpn-import-vrf
vrf-export vpn-export-vrf
vrf-target target:20L:0
vrf-table-label
routing-options auto-export
instance-type vpls
vlan-id none
interface fe-0/0/5.40
interface fe-0/0/5.701
protocols vpls no-tunnel-services
protocols vpls vpls-id 10
protocols vpls neighbor 3.3.3

.3
protocols vpls neighbor 1.1.1.1

A.3 Konfiguracni soubor zarizeni Brocade

Current configuration:

ver
|

V5.6.0bT183

cpu-port

no spanning-tree

vlan 1 name DEFAULT-VLAN
no untagged ethe 1/4 ethe 1/7

vlan 700
priority 7

vrf

CustB

rd 20:0

ip

router-id 1.1.1.1

route-target export 20:0
route-target import 20:0
address-family ipv4
exit-address-family
exit-vrf

telnet server

hostname CER

router ospf
area 0
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interface loopback 1

ip ospf a

rea 0

ip address 1.1.1.1/32

interface management 1
ip address 10.33.222.230/24

enable
|

interface ethernet 1/1

enable
ip ospf a

rea 0

ip address 10.0.0.1/30

interface ethernet 1/2

enable

vrf forwarding CustB
ip address 172.16.10.1/24

interface ethernet 1/3

enable
ip ospf a

rea 0

ip address 10.0.1.1/30

interface ethernet 1/4

enable

no spanning-tree

interface ethernet 1/5
port-name VPLS_interface

enable
!

interface ethernet 1/7

enable!

interface ethernet 1/9

enable
!

interface ethernet 1/11

enable

!

router bgp
local-as
neighbor
neighbor
neighbor
neighbor
neighbor
neighbor

65530

W wwNn NN
W wWwwNnN

W wWwwNDNNN

W wwNn NN

remote-as 65530
ebgp-multihop 3
update-source 1.1.1.1
remote-as 65530
ebgp-multihop 3
update-source 1.1.1.1

address-family ipv4 unicast
exit-address-family

address-family ipv4 multicast
exit-address-family

address-family ipv6 unicast
exit-address-family



address-family ipv6 multicast
exit-address-family

address-family vpnv4 unicast
neighbor 2.2.2.2 activate

neighbor 2.2.2.2 send-community both
neighbor 3.3.3.3 activate

neighbor 3.3.3.3 send-community both
exit-address-family

address-family vpnv6 unicast
exit-address-family

address-family ipv4 unicast vrf CustB
local-as 65530

neighbor 2.2.2.2 remote-as 65530
neighbor 2.2.2.2 ebgp-multihop 3
neighbor 2.2.2.2 update-source 1.1.1.1
neighbor 3.3.3.3 remote-as 65530
neighbor 3.3.3.3 ebgp-multihop 3
neighbor 3.3.3.3 update-source 1.1.1.1

redistribute connected
exit-address-family
!
router mpls
mpls-interface el/1
ldp-enable
mpls-interface el/3
ldp-enable
v1ll v1an600 600
vll-peer 2.2.2.2
vlan 600
tagged e 1/7
vpls vplsl 10
vc-mode raw-pass—through
vpls-peer 3.3.3.3 2.2.2.2
vlan 700
untagged ethe 1/4
!
access-list 100 permit ip any any dscp-marking 32
!
1
11dp enable ports ethe 1/1 to 1/24
11ldp run
!

end
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B LABORATORNI ULOHA

B.1 Prilozené DVD s laboratorni tilohou

V obalu diplomové prace je prilozené DVD s opera¢nim systémem, ve kterém jsou
nainstalované veskeré zdrojové soubory nutné pro spusténi tlohu a spravné fungo-
vani. Jelikoz je uloha dvojité virtualizovand, je mozné spustit tlohu na jakémkoliv
pocitaci s podporou importu formatu *.ova.

Na DVD se nachézi:

\xkiska00_diplomova_ prace.pdf
\Windows XP.ova (tloha s veskerym obsahem)

\conf\... (iplné konfiguraéni soubory)

B.2 Znéni laboratorni ulohy

Nize je ptiloZeno znéni tlohy pro studenty 2. ro¢niku predmétu BARS. Vzhledem
k tomu, ze celd diplomova prace byla psana v jazyku ETEX a pozadavek na tlohu
byl, aby byla mozn4a lehkd editace, byla tloha uloZena z formatu *.doc do *.pdf

a vlozena. Z tohoto divodu ma jiné formatovani nez celé znéni diplomové prace.
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Technologie MultiProtocol Label Switching v sitich
Ethernet

Cil:

Seznameni se s protokolem MultiProtocol Label Sviitg a jeho vyhod pro vyt¥eni
privatnich siti

PoZadavky na vybaveni pracovist

1. Virtualni Oper&ni systém Windows XP

2. 6x virtualizované zdzeni MikroTik s operénim systémem RouterOS verze 6.7

3. Nainstalované programu pro virtualizaci, sestaviamiologie a analyzu paket—
VirtualBox, Graphical Network Simulator 3 (GNS3W4areShark

1. Seznamit se s principem 8&ravani pomoci technologie MultiProtocol Label
Switching.

2. Zprovoznit sf s podporou MPLS.

3. Analyzovat pakety ping prochazejideg tuto si

4. Zprovoznit sf MPLS s podporu privatnich sitich na druhé wg{wirtual Private LAN
Services)

Teoreticky Gvod:

Divodu ke vzniku MultiProtocol Label Switching

Mnoho let byly pro transportnicély na WAN sitich pouzivané dnes jiz zastaraléqgkaly
jako Asynchronous Transport Machine (ATM) a Framkey (FR). S fichodem MPLS doslo
ke zjednoduSeni vybudovéani komplexni siad jednou infrastrukturou. Jednoduchost p
zavadni se setkala s velkym Gsghem u poskytovatél Ti tak mohli nabidnout svym
zékaznikm vyhody MultiProtocol Label Switching (MPLS) &if ziskat tak vyhodu nad
konkurenci.

Patétesni vyhody MPLS tk¥ly v mysSlence jednoduché zé&ny nawsti na vstupnim a
vystupnim rozhrani. Tento princip ém ulehiit prohledavani Internet Protocol (IP)
smerovacich tabulek a urychlit cely proces &ovani. Postupentasu doslo ke zlepSeni
vykonu paténich smérovacich smrova’a a smazala se tak tato vyhoda. Nicééryvoj
MPLS pokr&oval a byly vyvinuty dalSi moZnosti aplikace¢které z nich jsou rozebrany ve
zbytku prace. MPLS bylo stveno pro transport vysSich protokolpres paténi st
poskytovatele. MZzeme pomoci & prenést nafiklad tyto protokoly — IPv4, IPv6, Ethernet,
High-Level Data Link Control (HDLC), Point to-PoinProtocol (PPP) a dalSi. Této
schopnosti sé¢ika Any Transport over MPLS (AToM). Simovate nepatebuji znat obsah
vlastniho paketu, stajen wdét, které nagsti maji vynénit za které.



Moznou aplikaci &chto princigh je nag. Traffic Engineering (TE), Ethernet over
MPLS (EoMPLS), MPLS Virtual private Network (MPLSPW), Virtual Private LAN
Services (VPLS), Virtual Leased Line (VLL) a dalSiemér dulezitou vyhodou je moZnost
mit paténi st’ bez sprovaciho protokolu BGP.

Vyhodou MPLS je, Ze pget naesti v zasobniku (stacku) neni omezen. Timto
zpisobem mohou byt poskytovany privatnésit
Pro spravnou fundnost posté technologii MPLSH zakladni operace, mezi které fpawap,
push a pop. Jedna se o zém, @idani nebo odebrani n&ti. Vzdy posledni n&éti z nich
ma nastaven bit Bottom of Stack (BoS) na 1, tinaage, Ze je posledni a Ze se pod nim jiz
skryva transportovany protokol.

Rozbor paketu MPLS

MPLS zahlavi se sklada z 32iR0 jich je gedukeno procislovani nagsti. DalSi bity jsou
urcenu pro Quality of Services (QoS, 3 bity), TimeLive (TTL, 8 biti) a 1 bit Bottom of
Stack (BoS), ktery zati, Ze na¥sti je poslednim v zasobniku (bit je nastaveny a@nbtu
1). Ackoliv v pavodnim RFC 3032 seitbity pro 10 QoS jmenovaly jako experimentalni
(EXP), postupendasu je vSichni vyrobci zali vyuzivat pro zavedeni QoS. Tudiz v B@m
RFC 5462 je definovano vyuzitidhto
tii bita praw pro QoS (skladbu MPLS nésti miZzete vidt na Obrazek 1)Zakladni princip
MPLS tehchnologie je ve vigné nawsti. MiZe dojit ke tem iznym operacim:
« Swap (zamina) — dojde k zagmé jednoho na¥sti za druhé.
« Pop (odebrani) — ztpodniho paketu je odebrdno jedno &&tV a zbude jen
transportovany protokol, nebo po odebrarstane je&t jedno n&esti i vice).
e Push (pidani) — k @ivodnimu paketu sefjdd nové néssti nebo uz ke stavajicim
nawsti je gidano dalsi.

MPLS navésti - 20 bitd QoS - 3 bity BoS - 1bit TTL - 8 bitl

Obrazek 1: Tvar navésti MPLS.

Ukéazku mizete sledovata Obrazek 2.

U MPLS je dilezité rozliSovat vyznam zkratek, které ve zbytemtti budu uvagt. Nyni
zde uvedu zakladni zkratky, které s MPLS souvieipi$ ktera zkratka souvisi s jakym
vyznamem je nejlépe patrmg Obrazek 3.

« Label Distribution Protocol (LDP) — slouZi pro dibuci nawsti mezi ostatni

smerovate, které podporuji MPLS.

« Label Switching Router (LSR) — kazdy &mva:, na kterém je spudié LDP.

« Label Switched Path (LSP) — cesta k citi,které dochazi k za#né nawsti.

Je dilezité si uedomit, kde se n&éti MPLS v celém paketu nachazi, to |zesvich Obrazek
4. Jiz v ethernet ramci je stanoveno v poli Ethertygx hodnota 8847, kterd naznge
piitomnost MPLS n&sati.
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Obréazek 4: Umisgni zahlavi MPLS.
MPLS naveésti
Pro samotné n&gti je vyhrazeno 20 Wit tudiz nize nabyvat tznych hodnot P
maximalnim potu kombinac22® — 1 = 1048575. Prvnich 0 - 15 hodnot je vyhrazeno pro
zvlastni @ely. Tudiz LSR tyto hodnoty neihe pouzit pro posilani normalnich paket
Ostatni hodnoty jsou pouZzity praigélovani pod stejnou Forwarding Equivalence Classes

(FEC), které spojuji shodné vlastnosti —ifildad nexthop adresa. Vyzanskterych na¢sti z
fad hodnot 0-15 je zmédn v néasledujicich odstavcich.



Implicit-NULL

Tato funkce se nazyva Penultimate Hop Popping (PMN®3tupni LSR g ném posle k
centralnimu LSR naséti Implicit-NULL (hodnota 3) a centralni LSR tudiz, Ze ma paket
posilat jiz bez MPLS n&éti. Toto posilani ma vSak taktéz své nevyhodyd®gqt ném ke
ztrag informace QoS.

Hlavnim (Eelem je, Ze vystupni LSR nemusi prodadveé vyhledavani (IP lookup a
MPLS lookup). ZmenSi se tim naroky na vystupni LSR.

Explicit-NULL

Jakmile vystupni LSR za$le centralnimu LSR MPLS¢&f\w hodnotou 0, znamena to, Zze mu
ma posilat n&&ti s hodnotou 0. Vystupni LSR tudiz vi, Ze nengtlél dalSi n&s&ti, ale ze
ma provést imo IP lookup. Vyhodou tohoto je, Ze se k vystuprli®R dostane vzdy
informace oitech QoS bitech

Label Discovery Protocol

Jiz vime, Ze u MPLS jdefedevSim o vyrnu nawsti, které musi byt schopenlat kazdy
LSR smérovat. Z toho vyplyva, ze n&éti musi byt v siti distribuovany. Distribuce &t
mohla byt implementovana do jiz znamych mith snérovacich protokdl Open Shortest
Path First (OSPF), Routing Information ProtocolRRIEnhanced Interior Gateway Routing
Protocol (EIGRP) a Intermediate System to InteraediSystem (IS-IS), nebo mohl byt
vytvoren zcela novy protokol.

Problémem je, Ze se v tuto chvili v sitich pouZivagchny vySe zmémé protokoly a
muselo by to tak byt implementovandyiikrat. Z tohoto dvodu byl vytvaen Label
Distribution Protocol (LDP), ktery se stara o Wm naesti mezi sousednimi LSR se
shodnymi vlastnostmi. U MPLS zaleZi totiz na habejné next-hop adrese. Cesty, které maji
podobné prav tyto a nap. jeS€ QoS vlastnosti jsou shrnuty do jedné Forwarding
Equivalence Classes (FEC), pro které je vygenemmyj&ono nawsti.

V pienosu mezi jednotlivymi autonomnimi systémy (AS) fiedochazi kignosu
nawsti pomoci LDP. Oinos se jiz stard MultiProtocol-Border Gateway &sot (MPBGP),
ktery je uzfisoben k penosu @iznych protokai.

Navazani sousedstvi

V piipact, Ze se na rozhrani zapne LDP ihned tentéremat zane zasilat Hello zpravy na
multicast adresu 224.0.0.2 — na té naslouchajihvBesngrovate, které podporuji multicast.
Pro Hello zpravy je vyuZzit transportni protokol Wdeatagram Protocol (UDP) s cilovym
portem 646 na kterém kazdé rozhrani, kde je powolddP nasloucha. V této zpraye i tzv.
Hold time, ktery specifikuje jak dlouha ma &ovas ¢ekat, dokud sousedni LSR nevyskrtne
ze své databaze LDP soused pripact, Ze Hello paket nedorazi. Tyto Hello a Hold time
intervaly jsou ve vychozim nastaveni 5 a 15 sekund.



Navazani spojeni

V piipads, Ze se dva LSR navzajem objevi pomoci LDP Helidzppokusi se navazatgs
Transmission Control Protocol (TCP) spojeni. Pok@aSoteyvit TCP port 646 na ogaém
LSR. V pipac, Ze se poda otewit TCP spojeni, tak si navzajem oba LSREsmaie pes
pocateEni zpravy vyjednaji parametry tohoto LDP spojenavihjem si taktéz vysmi
jednotliva na¥sti pro fizné FEC.

V kazdé zpraw, které jsou posilany mezi &ma LSR je tzv. LDP identifikator
puvodce této zpravy. Pokud sousednésma® nema cestu k této adrese, spojeni se nenavaze.
Timto zpisobem Ize taktéZ vytvét cilené relace (targeted sessioris)ptvaieni privatnich
tuneli.

Moznosti tunelovani L2 provozu gres MPLS sf’

S MPLS vznikla mySlenka vyt¥eni virtualniho pepin&e, ktery by existoval nad L3 siti
poskytovatele. Tentoippin& by meél udrzet privatni data uzivatel nem¢l je rozStovat do
siti jinych zakaznik. Dale by se rl pfizpisobit podstat siti Ethernet, kterym je apob
komunikace — vSestrova, multicastova a unicastova. Takoviegina& by se ndl taktéz
starat a fenos L2 servisnich protokol- nag. Link Layer Discovery Protocol (LLDP)
Spanning Tree Protocol (STP). Taktéz by musel lofiogen teni MAC adres a jejich
starnuti. Technologie, ktera se k tomuto pouzieapgjmenovana — Virtual Private LAN
Services (VPLS). Princip tizete vidt naobrazku. 1.5
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Obréazek 5: ukadzkové schéma s VPLS.

Davod pr@& VPLS vzniklo je jednoduchy.Pvyuziti AToM sice niizeme penést
jakykoliv protokol, avSak pouze ve smyslu pointpmint. Co se t§¢ MPLS VPN, tak ty
umoiuji pouze spojeni, kterd podporuji IP protokol.

Zakaznik niZze jeS¢ pouzit pro pipojeni svych pracoviStechnologii Ethernet over
MPLS (EoMPLS), avSak jakékoliv spojeni vytené pomoci této technologie je taktéz jen
point-to-point. Spojeni se téZ nazyva Virtual Lebkae (VLL).



Maximalni po¢et nawtenych MAC adres

Vzhledem k principu Ethernet technologie dochazikmgnich PE swrovaiich k weni
vétSiho pd&tu MAC adres. V fipac pripojeni velké sit zakaznika, rize dojit k geplnéni
MAC tabulky. To by mohlo mit za nasledek neblahy wia vlastni i poskytovatele. Proto je
moZzné omezit maximalni pet nadenych MAC adres ndfklad na rozhrani, nebo konkrétni
VLAN zakaznika.

Cilené LLDP spojeni

Pro vytvaeni VPLS je nutné zapouiitethernet rAmec dvakrat. Prvni Baii oznguje tzv.
instanci VPLS. Zajifuje, Ze data dojdou ke spravnym PEsmaacam. Vrchni na¥sti slouzi
jiz jen pro zé&kladni operace MPLS pop, push a swap.vytvdeni VPLS se pouziva tzv.
cilené LDP spojeni. To je navazano na konkrétnisRErova® poskytovatele. V fipadt
ptidani dalSiho PE sénovate musime navéazat LDP spojeni na vSechigdghozi PE
smerovate, které jsou satsti jedné VPLS domeény.

Postup prace:

Ukol ¢&. 1: Nastudovani teoretického Gvodu, ktery budetéghmvat pro nastaveni a pochopeni
principi smeérovani v siti.

Ukol &. 2 a 3.

Je pro vas nachystan&’ & Sesti virtualizovanymi strovati MikroTik V prostredni VirtualBox a
GNS3. Spu&e soubor na ploSe lab_uloha_topologie.net, dikyékhu se Vam otée program GNS
s celou topologii. VeSkeré nastavené gt pro Vas pedgipraveno. Na Vas zbyva nastavit Sovas
R2 (Provider Edge).

Adresaci sit naleznete na obrazku. Co seetadresace prik jsou dodrzena nasledujici pravidla:

1. Jsou pouZity séttiidy B.
2. Mezi dwma prvky je adresa sitrovna vzdy menSimu aétsimu ¢islu (R1-R2 ...
192.168.12.0/24).
3. Prvek s abecedmmensim jménem ma nizSi adresu (.1) a prvek s dbeeétSim jménem ma
vétSi adresu (.2).
4. VZzdy byly piipojeny rozhrani od abecetimensich prvic k abeced&é vétSim prvikam.
R3(el)-(e2)R2, R3(e2)-(e1)R4, R3(e3)—(e2)R6.
5. Rozhrani ether4 je vzdyipojeno do z&izeni HUB k virtuélni siové kar¢ (VirtualBox Host-
Only Network).
6. Mgmt adresa prvku korespoduje s virtualni siti MiBox Host-Only (192.168.56.0/24).
Adresa jednotlivych pruksouvisi se jménem prvku (IP mgmt adresa R3 — 8256.3/24).
Ackoliv RouterOS inkrementuje rozhrani od 1 (etheptpgram GNS3 jako gateini index voli 0 —
rozhrani etherl na prvku R1 je v programu GNS iflkavano jako e0.
Spravu jednotlivych pruk budete dlat pres obsluzny program WinBox, ktery taktéz nalezmete
ploSe. Login pro phlaseni je admin, heslo neni pouZito.



MPLS Cloud

192.168.23.%/24

el 2l
—192,168.12.%/2: 152.168.

192.168.25.x%/24

192.168.34.x/24

192.168.45.x/24

R5

R1 R2 R4 R6

¥ ™

W W AP —o— o L=
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VirtualBoxHostOnlyNetwork

Obrazek 7: topologie MPLS si€ v programu GNS3.

Tim, Ze jsou veSkerd nastaverfegnastaveno je mino nasledujici: na vSech izzenich jsou
piitazeny IP adresy dle adresniho planu. Je zapnutgniigky snérovaci protokol OSPF na vSech
potrebnych rozhranich. Na Vas je pouze zpro¥ozPLS na srrovai R2 a sledovani provozu na
lince R2-R3.

1. Spuste VirtualBox a naimportujte soubor windowsxp.owoybor -> importovat aplianci,
potvrd'te vychozi nastaveni a fiejte, nez se soubor naimportuje. Poté tyto Wingisie.
Od této chvile budete pracovat pouze v nich.

2. Spuste soubor lab_uloha_topologie.net, ktery nalezmeteploSe, tim se vam otevvase
topologie.

3. Nez celou topologii spustite (dopouji spousét prvek po prvku) nastavte zachycovani
pakefi programem WireShark na kazdé lince metizemimi. Stai kliknout na linky pravym
a zma&knout Start Capturing a potvrdit. Linka se Vaifemisti do listy Captures. Postup
opakujte i pro zbylé spoje. (viz Obrazek 8)



v Capture quI

[&
Please choose a source

/' +*;\\ |R2 e1 (encapsulation:ETH) - |

R2 /; Start capturing
=) %rl locJ [cma |
. <k

Obrazek 8: Nastaveni
zachytavani paketd.

R3

Captures

Hostname

O r
O r
® re
O re
O ~
© rs
® rs

Interface
e

L A3 R AR

4. Doporuiuji ze z&atku pro jednudochost nezapinat prvek R5. Tudikaiay prvek krom R5
kliknéte pravym a zmdknéte Start. Spusti se vam okna VirtualBoxu, ve ktepgnobiha

virtualizace srrovate MikroTik se systémem RouterOS.

5. Prihlaste se k prvku R2fps program WinBox. (viz Obrazek 9)

[ -
© MikroTik WinBox Loader v2.2.18 = |

Connect To: | 192,168.56.2 J Connect

Login: | adrmin

Password: ||
Save
[ Keep Password
v Secure Mode Remove
¥ Load Previous Session Tools...
Note: |R2 l
Address | User Note |
192, 168.56.1 admin R1
192.168.56.2 admin R2
192, 168.56.3 admin R3
192, 168.56.4 admin R4
192, 168.56.5 admin R3
192, 168.56.0 admin R&

b

Obrazek 9: PrihlaSeni k snérovadi pres program WinBox.

6. Zapnuti protokolu LDP provedete v zaloZzce MPLS -PIN -> LDP Sttings. Poté pomoci
tla¢itka PLUS pidejte rozhrani, na kterych bude MPLS povoleno degha ether3). Do
policka LSR ID je&k vypliite identifikator smrovate (2.2.2.2). (viz Obrazek 10)



O]

LDP Inteface | LDP Neighbor Accept Fiter Advettise Fiter Forwarding Table ...

& (71| || | MPLS Settings || LDP Settings
Interface / |Hello Interval |Hold Time |Transport Address |Accept Dy| v
ether2 00:00:05 00:00:15 yes
ether3 00:00:05 00:00:15 yes

LDP Settings [=] E&3
2 et
LSRID: 2222 - -
Cancel
Transport Address: v

Path Vector Limit: |255

Hop Limit: |255
Loop Detect
Use BExplicit Null
Distribute For Default Route

2items

Obréazek 10: Povoleni LDP protokolu.

Nyni byste mnili sledovat v programu WireShark zasilani Hello gtakna multicastovou
adresu vSech sfrovati (224.0.0.2) a navazani TCP spojeni na portu 646meastovou
adresu. Pro ulgleni orientace v tomto programu si vyfiltrujte poumskety LDP (do potka
JFilter:* vepiSte Idp a potu'te bufto entrem nebo ttdtkem ,Apply”). Sledujte tedy pakety
zachycené na lince mezi R2 a R3, Sledovani spyméiseprogram GNS3.

4 Capturing from Standard input  [Wireshark 1.10.3 (SVN Rev 53022 from /tru 0

File Edit View Go (Capture Analyze Statistics Telephonx Tools Internals Help

R LN BXR A¢es20T2([EE Qe @§aBB% @
Filter: | Idp EIExpression... Clear Apply Save
No. Time Source Destination Protocol Length Info
608 915.703654000 192.168.23.2 224.0.0.2 LDP 76 Hello Message
611 920.275999000 192.168.23.1 224.0.0.2 LDP 76 Hello Message
617 920.286641000 3.3.3.3 P Pl P21 22 LDP 102 Initialization Message
619 920.286922000 2.2.2.2 23~ 2 2 ) LDP 110 Initialization Message Keep Alive Message
621 920.287472000 3.3.3.3 P2 P2 P21 LDP 84 Keep Alive Message
622 920.287776000 2.2.2.2 3.3.3.3 LDP 110 Address Message
623 920.287948000 3.3.3.3 2.2.2.2 LDP 558 Label Mapping Message
624 920.288048000 2.2.2.2 3.3.3.3 LDP 477 Label Mapping Message
626 921.403150000 192.168.23.2 224.0.0.2 LDP 76 Hello Message
629 924.456413000 192.168.23.1 224.0.0.2 LDP 76 Hello Message

Frame 617: 102 bytes on wire (816 bits), 102 bytes captured (816 bits) on interface 0

Ethernet II, Src: CadmusCo_cc:b8:ed (08:00:27:cc:b8:ed), Dst: CadmusCo_84:7f:d1 (08:00:27:84:7f:d1)
Internet Protocol version 4, src: 3.3.3.3 (3.3.3.3), Dst: 2.2.2.2 (2.2.2.2)

Transmission Control Protocol, Src Port: 35931 (35931), Dst Port: 1dp (646), Seq: 1, Ack: 1, Len: 36
Label Distribution Protocol

5 EHHE

Obrazek 11: Zachyceni navazeni LDP spojenifgs TCP, nasledné Hello pakety.

To Ze se Vam sestaveni ptitla zjistite tak, Ze naleznete v zaloZzce LDP Nbmhdynamicky
ptidaného LDP souseda. VSiita si taktéZ poslednich dvou fialovych paketde dochazi

k vyméné mapovani MPLS néasti. Udaje viéchto dvou paketech koresponduji s informacemi
v zalozkach Local Bindings a Remote Bindings veooRMPLS ve WinBoxu (dkladrg tyto
zalozky prozkoumejte, vSindte si shody vygenerovanych MPLS #étf v Local binding na
R2 s Remote binding na R3). Viz Obrazek 11.

Nyni se pes WinBox pihlasSte ke srrovati R1 a provdte ping na adresu 6.6.6.6 se
zdrojovou adresou 192.168.12.1. (Tools -> PingllifRgte se na pakety mezi Sravati R2 a



R3. V paketu ICMP request sledujtédané MPLS nassti s utitou hodnotou. V ICMP reply
zpravach vidite, Zze zadné wati MPLS neni (viz Obrazek 12). To je @vddu vychoziho
chovani — implicit-NULL, které je popséano v teoc&tm Uvodu.

5326 5275.546400000 192.168.12.1 6.6.6.6 ICMP 68 Echo (ping) request
5327 5275.547264000 6.6.6.6 192.168.12.1 ICMP 64 Echo (ping) reply

<

@ Frame 5327: 64 bytes on wire (512 bits), 64 bytes captured (512 bits) on interface 0

# Ethernet II, Src: CadmusCo_cc:b8:ed (08:00:27:cc:b8:ed), Dst: CadmusCo_84:7f:dl (08:00:27:84:7f:d1)
# Internet Protocol Vversion 4, Src: 6.6.6.6 (6.6.6.6), Dst: 192.168.12.1 (192.168.12.1)

@ Internet Control Message Protocol

Obréazek 12: Implicit-NULL - bez MPLS navésti.

9. Zmente nastavené na gnovali R2, aby pouzival Explicit-NULL (MPLS -> MPLS ->P
Settings -> Use explicit Null). Znovu zaclg pakety. VSiméte si, Ze je zasilané ngti

s hodnotou 0, avSak je zachovana informace QoS hMaviawSti pro dalSi zpracovani (viz
Obrazek 13).

7569 7914. 536636000 192.168.12.1 6.6.6.6 ICMP 68 Echo (ping) request
7570 7914. 537896000 6.6.6.6 192.168.12.1 ICMP 68 Echo (ping) reply

< m

# Frame 7570: 68 bytes on wire (544 bits), 68 bytes captured (544 bits) on interface 0

# Ethernet II, Src: cadmusCo_cc:b8:ed (08:00:27:cc:b8:ed), Dst: CadmusCo_84:7f:dl1 (08:00:27:84:7f:d1)

@ MultiProtocol Label Switching Header, Label: 0 (IPv4 Explicit-Null), Exp: O, S: 1, TTL: 62

# Internet Protocol Version 4, Src: 6.6.6.6 (6.6.6.6), Dst: 192.168.12.1 (192.168.12.1)

# Internet Control Message Protocol

Obrézek 13: Explicit-NULL - s MPLS navéstnim.

10. VSimrete si taktéz bitu S (BoS) nastaveného na 1 — tjentznaeno, Ze se jedno o posledni
MPLS navsti pred IP paketem.

Ukol 4:

Pri tomto Ukolu budeme muset trochu paat topologii. Nejdive zruSime propagovani siti mezi
R1-R2 a R4-R6 v OSPF, potéepdresujeme $R4-R6 na adresy z rozsahu R1-R2. Jakmile bude
toto hotovo provedeme vytieni VPLS rozhrani, u kterého navaZzeme cilenou irelaqro¥jsi
smerovat. Po veSkerychéthto zngndch bychom /i byt schopni provést ping ze smovate R1

na smdrova® R6 a sledovat dvojité zapourai paketu. Vnini MPLS né¥Sti ozn&uje virtualni
privatni st

1. Na smérovaich R2 zakazeme propagovaniésit92.168.12.0/24. Do tohoto podmenu se
proklikdme pes: Routing -> OSPF -> Networks. O#fmae danou $i a zakdZeme
propagovani pomociikku, st ndm zaSedne (Obrazek 14).

Instances Networks | Areas Area Ranges Vitual Links  Neighbors

+ = v/ Q|7

Network s |Area
82222 backbone
X [4%192.168.120/24  backbone
#192.168.23.0/24  backbone
#3192.168.250/24  backbone

Obréazek 14: Zakazani propagece sitdo OSPF.



2. Preadresujeme rozhrani na R4 a R6 na adresy z ro2€h168.12.0/24: IP -> Address->
dvakrat poklepnout na adresu 192.168.46.1/24 &nizr(3), to samé provést na R6 akorat na
jinou adresu (.4). Obrazek 15.

*=] (2I®] 2] (¥
A%idress + | Network Interface [ 4
19216834224 192168340  ether] [taaiihiiii (=]
192168451724 192168450  ethe? | ajyecs: [192168.123/24 |
192.16846.1/24 192168460  ether3 ——
192.168564/24 192168560  etherd | Network: |192.168.120 | a
Interface: |ether3 |+
Remove
'5items enabled

Obréazek 15: Zména adresy na rozhrani.

3. V zéloZce Interfacestigame nové rozhrani VPLS s nastavenim viz Obraz&kMusime
dodrZet pedevSim nastaveni Remote Peer na¢fiosneérova® a shodné VPLS ID (viz
Obrazek 16).

Interface <VPLS_RZ2toR 4> =] E3

General | Status  Traffic

Name: |VPLS_R2toR4

|
Type: |VPLS | | Apply |
MTU: 1500 | =
L2MTU: (1500 |
Comment
MAC Address: |02:51:CB:13:A7:7C ]
| Copy |
ARP: lenabled @

Remote Peer: [4.4.4.4
VPLS ID: [10:0 -

-
H

0

-

[ ] Cisco Style
Cisco Style |D: IO

Advertised L2MTU: | 1500
PW Type: ¢ tagged ethemet & raw ethemet

‘enabled | running | slave |

Obréazek 16: Nastaveni VPLS rozhrani.

4. Pridame nové rozhrani Bridge s jakymkoliv jménem ¢@@g -> plus -> ok). feklikneme se
do zalozky Ports arffldme porty k vytveenému Bridge. U sénovate R2 gidame rozhrani



etherl a u R4 rozhrani ether3. Déatelgme vytvdené rozhrani VPLS dle jména, které jsme
mu dali. TotéZ provedeme na&wovati R4 (viz Obrazek 17).

Bridge Ports | Fikers NAT Hosts
*|= [vlx| a0l 7|

[ Interface /| Bridge | Priority (h... | Path Cost |Horizon |R
£2VPLS_R2toR4  Bridge_VPLS 80 10 d
1t etherl Bridge VPLS 80 10 d

New Bridge Port

Gore! | s
Interface: |VPLS_R2toR4 3
Bridge: |Bridge_VPLS I3

Obrazek 17: Fridani porta do VPLS prepinate.

Pokud vSe prohlo v paadku, v zalozce MPLS -> VPLS uvidite aktivni VPL&nrani s
pitiznakem R (running). Obrézek 18.

VPLS |BGPVPLS Cisco BGP VPLS

(=] [2ll=] =] [+

[ | Name / [ Type [L2MTU |Tx |Rx |

Obréazek 18: Spus&éné VPLS rozhrani.

Nyni provedeme ping ze snovae R1 (se zdrojovou adresu 192.168.12.1) na adresu
smérovate R6 (192.168.12.4). V programu WireShark sleddijtejité zapouzteni paketu a
zarovei bit BoS nastaveny u vrchniho r&ti na O (tzn. neni posledni v zasobniku). Obrazek
19.

9369 9295.321439000 192.168.12.4 192.168.12 ICMP 90 eEcho (ping) request id=0x5c01, seq=2048/8
9370 9295.325862000 192.168.12.1 192.168.12 ICMP 86 Echo (ping) reply id=0x5c01, seq=2048/8

<

# Frame 9369: 90 bytes on wire (720 bits), 90 bytes captured (720 bits) on interface 0

# Ethernet II, Src: CadmusCo_ea:b7:a8 (08:00:27:ea:b7:a8), Dst: CadmusCo_88:1d:c9 (08:00:27:88:1d:c9)
# MultiProtocol Label switching Header, Label: 28, Exp: 0, S: O, TTL: 64

@ MultiProtocol Label Switching Header, Label: 100, Exp: 0, S: 1, TTL: 64

Pw Ethernet control word

Ethernet II, Src: CcadmusCo_45:be:ba (08:00:27:45:be:ba), Dst: CadmusCo_4e:c8:47 (08:00:27:4e:c8:47)
Internet Protocol version 4, Src: 192.168.12.4 (192.168.12.4), Dst: 192.168.12.1 (192.168.12.1)

i Internet control Message Protocol

& @

HEE

+

Obrazek 19: Dvojité zapouzdeni MPLS p¥i pouziti VPLS.

Poznamka — ping na adresy 1.1.1.1 nebo 6.6.6.6doebtungovat, museli byste upravit
nastaveni semovaciho protokolu OSPF. AvS8ak neni problém protwreg pres tento VPLS
piepina i pakety OSPF a navazat tak sousedstvi me#i@m@i R1 a R2. Déle si fizete
vSimnout, Ze pokud wvyfiltrujete veSkery provoz MPL& WireSharku, tak uvidite i
zapouzdené ARP pakety.



aprwneE

Na za¥r si predstavte, jak by tato simulovand siohla vypadat. P&atei snérovace si mizete
predstavit, Ze jsou vestdich néstechCR — Praha, Brno, Ostrava a Pardubice. Zakaznikovi A
nabidnete propojeni lokality, kterou maji v Pradekslitou, kterou maji v Ostraév Timto
zpasobem mu rizete zajistit L2 propojeni. Zarokemizete nabidnout zdkaznikovi B tu
samou sluzbu, aniz by se navzajem zéakaznici oaiali.

Ky:
Mezi kterymi vrstvami se nachazi MPLS #ati?
Ktery protokol slouZi pro vygmu MPLS naesti?
Je mozné tunelovat L2 provoreg MPLS gi?
Co ozné&uje bit Bottom of Stack v n&sti MPLS nastaveny na hodnotu 0?
Je mozZné tunelovat provoz ostatnich protoK@ISPF, STP, CDP,...¥es VPLS?

Seznam zkratek:

AS Autonomus System

ATM Asynchronus Transport Machine
AToM Any Transport over MPLS

BGP Border Gateway Protocol

BoS Bottom of Stack

C Customer

CE Customer Edge

EoMPLS Ethernet over MPLS

FEC Forwarding Equivalence Classes
FR Frame-relay

HDLC High-Level Data Link Control
ICMP Internet Control Message Protocol
IP Internet Protocol

IS-IS Intermediate System to Intermediate System
ISP Internet Service Provider

LDP Label Distribution Protocol

LFIB Label Forwarding Information Base
LLDP Link Layer Discovery Protocol
LSP Label Switched Path

LSR Label Switching Router

MPLS Multi-Protocol Label Switching
MPLS VPN MPLS Virtual private Network
OSPF Open Shortest Path First

P Provider

PPP Point-to-Point Protocol

PE Provider Edge

QoS Quality of Services

RIP Routing Information Protocol

STP Spanning Tree Protocol

TTL Time to Live

TCP Transmission Control Protocol
UDP User Datagram Protocol



VPLS Virtual Private LAN Services
VPN Virtual Private Netork
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