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Abstrakt

Bakalaisk4 prace se zabyva problematikou identifikace osob na zéklad¢ hlasu a feci.
Prvni ¢ast bakalaiské prace se vénuje obecnym pojmtim biometrie jako identifikace, autentizace
a verifikace, nasledné popisuje historii fonetickych expertiz, fonetické aspekty zkoumani
feCového signalu pro ucely identifikace, obecné rozpoznani mluvéiho a jeho vyhody
a nevyhody nebo vysvétluje tvorbu lidského hlasu. Dale popisuje charakteristiku jednotlivych
druhti hlasovych systémi a vykonnost a bezpe€nostni rizika verifikaénich systému. Dalsi
kapitola je vénovana vyuziti aplikaci v praxi. Ve zbyvajici teoretické ¢asti se prace zaméfuje
na algoritmy a metody kriminalistickych audioexpertiz. V praktické ¢asti prace byly porovnany
tf1 rizné biometrické systémy. Konkrétné cteCka otisku prstli, sken obliCeje a prave systém

zaloZeny na principu identifikace osob dle hlasu a feci.

Klic¢ova slova: biometrie, hlas, fec¢



Abstract

This bachelor thesis deals with issues about identification of persons on the basis of
voice and speech. First part of bachelor thesis deals with general concepts of biometrics such
as identification, authentication and verification, then describes history of phonetic expertise,
phonetic aspects of the research of speech signal for identification purposes, general recognition
of speaker and its advantages and disadvantages and explains creation of human voice. One
chapter is devoted to application usage in practice. Thesis also describes the characteristics
of individual species voice systems and their efficiency. The remainder of the theoretical part
focuses on algorithms a metods of forensic audio expertise. In the practical part of thesis were
compared three different biometric systems. Specifically fingerprint reader, scan faces
and system based on the principle of identifying persons by voice and speech.

Key words: biometry, voice, speech
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1 Uvod

Vyraz identifikace se stal hojné¢ pouzivanym a modernim terminem. Za tim stoji zajem lidi,
statll a jejich instituci nebo rtiznych organizaci. V praxi je nutno ¢im dal ¢astéji rozliSovat nebo
ztotoznovat rizné jevy a jejich disledky, ¢innosti a akce, potfeba a zajmy, osoby, materialy,

zvitata apod. a podle toho usmériiovat svoje cile. 2

Biometrické metody autentizace jsou zalozeny na ptredpokladu, ze vétSina charakteristik
jsou jedine¢né pro kazdou Zivou bytost a zarovenl v prubchu Casu nezaznamenavaji velké
zmény. Pi1 vybéru jednotlivych vlastnosti, na zakladé kterych je provadéna identifikace, jsou
urcujici 1 tyto aspekty: snadna ziskatelnost, ochotnost uZivatele pro snimédni dané

charakteristiky a samoziejmé finanéni néklady spojené se snimanim. [°!

V soucasné dob¢ je zndmo mnoho biometrickych identifikacnich metod, které vyuzivaji
rizné jedinecné charakteristiky. Nejznaméjsi a nejpouzivanéj$i metodou je rozpoznani otiska
prstl, dalSimi naptiklad rozpoznani oblicejovych rysi, sitnice oka nebo i mnohem komplexnéjsi

analyza DNA. Bl

Hlasovd biometrie se zabyva ovéfenim a verifikaci osob na zakladé jedinecnych
charakteristik jejich hlasu. V poslednich letech jiz technologie velmi pokro¢ila. Problémem
mensiho vyuzivani je spiSe pretrvavajici nediveéra odborné 1 laické vefejnosti V jeji
spolehlivost. Vyuzivani technologii zabyvajicimi se hlasem Ize nalézt naptiklad v navigacnich
systémech, ve virtualnich asistentech u mobilnich telefoni nebo u firem v podobé virtualnich

operatort. V dohledné dobé se pravdépodobné rozsiii vice i v bankach a podobnych institucich.
12

V soucasné dobé se pomérné rozviji odvétvi s ndzvem audioexpertiza. Zkouma se lidsky
hlas a fe¢ a ukolem je identifikovat nezndmého mluvciho. Dal§im odvétvim je potom forenzni
fonetika, ktera se zabyva zkoumdnim a porovnavanim nékterych akustickych parametrii hlasu

a feci, také s cilem identifikovat mluvéiho. [



2 Cil prace

Hlavnim cilem této prace bude provést zhodnoceni problematiky identifikace osob
na zakladé¢ hlasu a feci. Tématicky se bude zaobirat problematikou biometrickych
identifika¢nich systému. V praktické casti se provede zhodnoceni hlasového biometrického

systému v porovnani s jinymi biometrickymi systémy pouzivajicimi se k identifikaci osob.
Dil¢i cile bakalatské prace jsou:

— vytvorit prehled feSené problematiky,
— charakterizovat zakladni principy systémd,
— provést ekonomické zhodnoceni,

— zhodnotit moznosti bezpe¢nostnich rizik u tohoto typu identifikace.



3 Metodika prace

Jako prvni bude proveden ptehled feSené problematiky. Informace budou cerpany
z odborné literatury a odbornych ¢lankd. Tato ¢ast ptiblizi Ctenafi oblasti tykajici se biometrie,

identifikace, hlasu nebo naptiklad feci.

Prvni kapitola se bude zaobirat ivodem do biometrie, kde se vysvétli hlavni pojmy
problematiky. V teoretické ¢asti se dale prace bude zaméfovat na historii fonetickych expertiz,
tvorbu hlasu z biologického hlediska, rozpoznani mluvciho, charakteristiku jednotlivych
systémi, vykonnost a bezpe¢nost verifika¢nich systému, algoritmy, vyuziti v praxi nebo na
metody kriminilistickych audioexpertiz. Teoretickd ¢ast bude obsahovat souhrn mnoha

informaci o problematice identifikace, autentizace a verifikace.

Prakticka C¢ast prace bude obsahovat porovndni tfech riznych druhi biometrickych
identifikacnich systémul. Presnéji porovnani ¢tecky otisku prstli, skenu obliceje a hlasového
systému. Jednotlivé vybrané ptistroje budou podrobné&ji ptiblizeny a nasledné porovnany. Pro
zdroje informaci budou vyuzity katalogy specializujici se firmy. Informace ohledné cen a dalsi

specifikace produkti bude pochazet od prodejce biometrickych systémii.

K vyhodnoceni porovnani bude pouzita bodovd multikriterialni analyza. Na zéklad¢
urcitych zvolenych parametrii se stanovi vhodnost jednoho biometrického identifika¢niho
systému vicéi dalsim dvéma ze dvou odlisnych hledisek uzivatele. Bude se hodnotit ekonomické
hledisko a jak jsou systémy uzivatelsky ptivétivé. Po vyhodnoceni obou bodovych

multikriteridlnich analyz se porovnaji vysledky v grafu.



4 Prehled reSené problematiky

Audioexpertiza hlasu a fe¢i osob je pomérné mladé odvetvi a v dnesni dobé se stale rozviji.
Drive se tato kriminalistickd disciplina oznacovala jako fonoskopie. Cilem této metody
je porovnat hlas a fe¢ cizi anonymni osoby s osobou uloZenou v databazi a ur€it tak jeji identitu.
Rozpoznavani osob podle hlasu a fefi se vsoucasné dobé pouziva hlavné v oboru

kriminalistiky nebo soudnictvi. Odvétvi se nazyva aplikovana (forenzni) fonetika. 1

Obor se zacal rozsitovat ve statech zapadni Evropy a USA ptiblizné od 60. let. Dnes jiz
probiha vyzkum této problematiky takika po celém svété. Pfednost audioexpertizy tkvi v tom,
ze diky fe¢ovému signalu lze ziskat dalsi informace jako pfiblizny vék, pohlavi osoby, lokalni

nebo narodni ptislusnost (ptizvuk). [

Forenzni fonetika se fadi mezi obory pomérné kontroverzni, jelikoZ mnozi védci nejsou
stale presvédéeni, jestli specialista z tohoto oboru disponuje dostate¢nymi informacemi,
abymohl stanovit pfesny zavér ohledné totoZznosti ¢lovéka. Nejistota vychazi zejména z toho,
ze foneticky vyzkum se soustfedi zejména na systémové jevy. U téchto jevl zalezi na spousté
Cinitell, jsou tedy velice variabilni a slozité se zobeciiuji. V okruhu odbornikti na identifikace
mluvciho se vyskytuje uréité mnozstvi nedofeSenych problému. Dosud totiz nelze najit
a stanovit takovy parametr hlasovych a fecovych charakteristik, ktery by byl dostacujici

pro jednozna¢né stanoveni totoznosti mluvéiho. [
4.1 Biometrie a zakladni pojmy

Biometrie se zabyva zkoumanim zivych organismi — c¢lovéka, u kterého méfi
anatomické a fyziologické vlastnosti. Nazev biometrie vychazi z fectiny. Slovo ,,bios* znamena
Zivot, ,,metron potom méfeni. Jedna se tedy o méfeni a identifikaci jednotlivych charakteristik
Cloveéka. K rozpoznani ¢lovéka pomoci jeho unikétnich vlastnosti ¢i proporci slouzi rizné

metody. 2!
Dulezité pojmy jsou autentizace, verifikace a identifikace.

e Autentizace (také autentifikace nebo legalizace) znamend rozpoznavani. Je to proces,
pfi kterém se ovéfuje identita objektu. Existuje mnoho metod napi. heslo, pouziti

piedmétu nebo biometrického prvku. (211!



e Verifikace charakterizuje proces, kde diky biometrickému systému probihd potvrzeni
totoznosti jedince. Jiz difve ulozeny vzorek se porovnava se vzorkem pravé sejmutym
— jedna se tedy o porovnani 1:1. 2

¢ Identifikace — po sejmuti biometrického tdaje probiha pokus o urceni totoznosti

neznamého jedince. Princip je znam jako one-to-many (1:N). 21

Pojem rozpozndvani mluvcéiho je ¢innost s cilem piifadit spravné vzorek feci k uréité osobé
na zéklad¢ foneticko-akustickych charakteristik. Behem rozpoznavani osoby je moznost odliSit
tzv. naivni rozpoznavani, kde se nepouziva zadna zvlastni technika ani znalost a tzv. technické

rozpozndvant, pti kterém se specialni technika, metodologie a znalosti vyuzivaji. !

Pii podrobném zpracovani dat nahranych k identifikaci probiha pfedbézné kvalitativni

zhodnoceni zdznamu hlasu a feci z jazykového 1 technického hlediska. S tim souvisi nasledujici

pojmy:

e Technicka kvalita nahravky — oznacuje miru Sumu, hluku a dalsich jevi, které vznikly
pii pfenosu signalu nebo tvorbé nahravky a ovliviiuji kvalitu nahranych dat

e Jazykova kvalita zaznamu — vypovida o kvalitnosti nahravky z hlediska délky textu
a mnozstvi jazykovych jevl, které lze zhodnotit a poté analyzovat podle béznych

fonetickych metod ™

Pfti posouzeni zpracovatelnosti nahravky se hodnoti technické a jazykova kvalita. Vysledek
se interpretuje na tiistupnové Skdle: dobre zpracovatelnd, obtizné zpracovatelnd,

nezpracovatelng.

Akustika se zabyva fyzikalnimi jevy, které souvisi se vznikem zvukového vinéni, jeho
Sifeni a vnimanim zvuku sluchem. V tomto oboru se vyskytuje dalsi termin a to zvukové

spektrum, coz znamena rozklad zvukového signalu na jeho harmonické slozky. [

Mezi dulezité pojmy patii sporna a srovadvaci nahravka. Spornd nahravka je nejcastéji
bézny zadznam telefonniho hovoru, vétSinou tedy nemé dostate¢nou jazykovou ani technickou
kvalitu. Srovnavaci nahrdvkou se rozumi zvukova stopa nahrand pod odbornym dohledem
Vv laboratofi. Tyto terminy se vyuZivaji pifi identifikace mluvéiho, kde se porovnava hlas

zaznamenany na sporné nahravce s hlasem na nahravce odborné potizené. [



4.2 Historie fonetickych expertiz

Prvni zminky o fonetickych forenznich expertizach pochazi ze Spojenych statti americkych
a Velké Britanie, kde se pouzivaly hlavné pfi feSeni soudnich sporti. Pravé tyto dva staty potom
resily otazku, ktera ze dvou fonetickych metod je vhodnéjsi. Americané stali za rozpoznavanim
mluv¢iho diky spektrogramu (voiceprintu), které se jim zdalo spolehlivéjsi. Fonetikové
Z Britanie preferovali analyzu sluchovou, u které jako podptrnou metodu pouzivali akustickou

analyzu. V dne$ni dobé fonetici pouzivaji kombinované viechny dostupné metody. [

Zpocatku odbornici povazovali individualni prokazatelnost hlasu a fe¢i za neprokazatelnou.
Az v padesatych letech dvacatého stoleti se objevuji studie zamétujici se na tuto problematiku.
Vyzkum v této dobé€ nebyl jesté dostatecné rozvinuty, aby vysledky pouzivani poslechovych

analyz byly pouzity pro identifikace osob napf. pii policejnich zaleZitostech. [

Prvni vyznamné studie vytvofili I. Pollack, J. M. Picket nebo W. H. Sumby. Mezi dalsi
prukopniky se potom fadi J. N. Shearm, J. N. Holmes nebo P. L. Garvin. V ¢lanku Casopisu
Phonetica zminuji identifikaci osob na zakladé€ instrumentalni analyzy, ve které vidi budoucnost
fonetiky. Také kladou diiraz na urceni validnich kritérii pro rozpoznani mluvciho, ktera by byla
vhodné pro metodu sluchovou i instrumentalni. Soupefeni mezi zastanci téchto dvou metod trva

doposud.

Na zacatku let Sedesatych se na vyvoji vyrazné podilel i ¢esky fonetik P. Janota. Zaobiral

se predevsim oblasti dlouhodobého spektra feci a zkoumanim individualniho hlasového témbru

mluvéich (1961, 1967). 1

Po Janotovi se v Ceské republice fonetice a oblasti identifikace osob na zakladé hlasu nikdo
témét nevénoval. Prazsky Kriminalisticky tstav se na ptelomu 70. a 80. let zacal zabyvat
vyzkumem forenzni problematiky mluvené feci. Déle probihal vyzkum v oblasti poznatelnosti

jazykovych jednotek. [

V roce 1992 vznikla v Kriminalistickém ustavu databaze mluv¢ich. Jeji princip spociva
ve zkoumani nejvyraznéjsich charakteristik hlasového projevu mluv€iho, které jsou stanoveny

v ramci sluchovych a akustickych analyz. P!



4.3 Fonetické aspekty zkoumani recového signalu pro ucely identifikace

Mezi mluv¢imi existuji odliSnosti v feci, které prevazné spocivaji v anatomickych
rozdilech mluvidel a zménou jejich tvaru pfi hovoteni. Diky tomuto faktu mize fonetik vyuzit
svych teoretickych znalosti problematiky, tak i svou poslucha¢skou zkusenost a jazykovy cit.

Hodnoty ziskané piistrojem pfi instrumentalni analyze tyto informace nezahrnuji. [
4.4 Obecné rozpoznani mluvéiho

Nejptirozengj$im zpiisobem komunikace mezi lidmi je mluveni. Vzhledem k o¢ekavani
progresu v oblasti interakce ¢lovéka s pocitacem byly vynalezeny systémy pro extrakci riznych
informaci obsazenych v lidském hlase. Zpracovani fecového signalu se d€li na tii zakladni
ulohy viz obrazek 1. Pfi rozpoznani feci se urCuje slovosled tvofici finalni zpravu,
U rozpoznavani jazyka se identifikuje praveé pouzity jazyk feCového signdlu a pti rozpoznavani

mluvéiho je tikolem zjistit identitu mluvéiho. 7

Obrazek 1 - Zpracovani recového signalu

»| rozpoznavani |y textovy obsah

bobie “&ti moji poStu™
rozpoznavani i
> lj)azyka  — jazyk
hlasovy signal cestina
rozpoznavani identifikator
| miuvéiho mluvéiho

Zdroj: RAK, R.; MAT YAS V.; RIHA, Z. a kolektiv. , Biometrie a identita clovéka ve forenznich a komercnich aplikacich.
Praha, Nakladatelstvi Grada, 2012

V porovnani s dal$imi biometrickymi metodami identifikace (otisky prsti ¢i snimani
duhovek) je technologie rozpoznavani mluvéiho ¢asto uvadéna jako méné piesna. Ma vsak dveé

velka pozitiva. Prvni poukazuje na velké rozsifeni automatizovanych telefonnich sluzeb, kde je



mozné pouzit funkci rozpoznani mluvciho. Za druhou dilezitou skutecnost se povazuje fakt,
ze mluveni je pfirozené jednani Clovéka a jelikoz nevyzaduje fyzicky kontakt, uZzivateli
je povazovano za méné dotérné. Védecky pokrok ve spojeni s témito dvéma faktory Cini

biometriku zaloZenou na fe¢i za vyznamnou a poutavou technologii. %

Existuji ¢tyfi hlavni tkoly automatického rozpoznani mluvéiho. Jedna se o identifikace

mluvciho, verifikaci mluvciho, segmentaci mluvciho a sledovani mluvéiho - Viz obrazek 2.

Obrdzek 2 - Ukoly rozpozndvani mluvctho

ukoly
rozpoznavani
miuvéiho
segmentace / verifikace
sledovani
identifikace miuvé&iho
Vv uzavrené v oteviené
mnoziné mnoziné

Zdroj: RAK, R.; MAT YAS V., RIHA, Z. a kolektiv. , Biometrie a identita clovéka ve forenznich a komercnich aplikacich.
Praha, Nakladatelstvi Grada, 2012

Ukolem identifikace mluvciho je zjistit o hlas jaké osoby se jedna. Porovnava se neznamy
hlas s hlasem znamych ze skupiny registrovanych mluv¢ich. Jedna se o klasifikaci 1:N. Pokud
je jistota, ze nezndmy hlas je obsazen ve skupiné registrovanych mluvcich, hovoii se
o identifikaci v uzaviené mnoziné. Jestlize naopak hlas obsazen neni, méni se uloha

na identifikaci. Identifikace mluvéiho se uplatiiuje prevazné u odposlechu. M2

Ulohou ovéfeni mluvctho je uréit identitu neznamé osoby. Mluvéi oznaci svou identitu
a systém tuto informaci bud’ potvrdi nebo vyvrati. Jedna se o klasifikaci pouhych dvou skupin
— skute¢ny mluvei a ostatni mluveéi. Ovéfeni mluvéiho se vyuzivéa naptiklad v bankéach diky

telefonnimu bankovnictvi, kde zajistuje bezpeénost. 2]



V oblasti problémi s vice mluvéimi jsou zndmé dalsi dva ukoly. Prvnim je sledovani
mluvciho, kde se zaméfuje na to, jak konkrétni mluvci hovoii na zdznamu nékolika dalSich
mluvcich. Pti této uloze se také urcuji jednotlivé Gseky, kdy konkrétni mluvéi mluvi. Druhym
ukolem je segmentace. Jejim ukolem rozd¢lit data n€kolika mluvéich. Pii segmentaci nejsou

7adné dalsi informace k dispozici, jedna se tedy o nejnaro¢néjsi z tikol. (M2
441 Vyhody a nevyhody rozpoznani mluvcéiho

Kazda biometricka technologie ma svoje vyhody a nevyhody. Rozpoznani mluv¢iho tedy
neni vhodné pro v§echna vyuziti. Pfed pouzitim této technologie by se méla pozitiva a negativa

vyhodnotit. Il

Aplikacim na pocitaci k rozpozndvani mluvciho staci pouze zvukové karty a mikrofony,
které nejsou drahé. U telefonnich ptistroji nejsou zapotiebi Zadné dalsi zatizeni. Vyhodou jsou
tedy nizké potizovaci ndklady. Dalsi vyhodou je vyborna bezpecnost proti zamérnym utoktim.
Ptistupové body k aplikacim dnes nejsou omezeny mistem a lze se skrze mobilni telefonni sité
piipojit odkudkoliv. U rozpoznani osoby neni vyzadovan zadny fyzicky kontakt a mluveni

pro clovéka znamena ptirozené jednani. Jedna se o metodu piiznivou pro koncového uzivatele.
[11(8]

Za nevyhodu se povazuje nutno opakovanych registracnich sezeni. Osoba musi
poskytnout dostatecny vzorek feci, aby Sablona méla dostatecnou kvalitu. Naopak registrace
pro uzivatele by meéla probéhnout v co nejkratSim ¢ase. Pro pokryti vSech proménlivosti hlasu
se sezeni musi Casto opakovat a nékdy také Casové rozkladat. Mezi dalsi nevyhodu se tfadi
sttedni presnost rozpozndni oproti ostatnim biometrikdm. Jsou znadmy ti1 pfiCiny. Prvni
je inherentni variabilita, ve které se projevuji emoce uzivatele nebo jeho zdravotni stav a vek.
Jako druhd pfi¢ina se oznaCuje variabilita mezi mluv¢imi. Potencidni Sance nalezeni osoby
se stejnymi charakteristickymi vlastnostmi nejsou tak nizké jako u ostatnich druhi

rozpoznavani ¢loveéka. Posledni diivod ptedstavuji vnéjsi zvukové vlivy v okolnim prostiedi

jako hluk nebo sum. [



4.5 Vytvareni hlasu

Hlasovy signdl je zpiisoben vytlac¢enim vzduchu z plic. To zptsobuje vibraci ¢i klid
hlasovych chord a formuje hlasovy trakt, skrze ktery proudi vzduch ven. Hlasové tstroji
obsahuje tfi dutiny (viz. obrazek 3). Dutinu nosni, licni a hltanovou. Hlasovy trakt je tvofen
dutinou hltanovou a Ustni. Nosni trakt je tvofen dutinou nosni. Na zformovanosti hlasového

traktu mze mit vliv pozice rtd, jazyka, ¢elisti nebo mékkého patra. [

Obrazek 3 - Schématicky pohled na lidské hlasové ustroji

nosni dutina
ret licni dutina
jazyk oo e
hitan:____. TR ___— hitanova dutina
pradusnice T~

o hrudni
|| dutina

Zdroj: RAK, R.; MAT YAS V.; RIHA, Z. a kolektiv. , Biometrie a identita clovéka ve forenznich a komercnich aplikacich.
Praha, Nakladatelstvi Grada, 2012

Vytlaceny vzduch z plic putuje pies pridusnici, hrtan a hlasovym i1 nosnim traktem.
Vyznamnym organem pii vzniku fecového signdlu je hrtan. Nachazi se v horni ¢asti priadusnice
a je sloZen z pohyblivych chrupavek a membran. Hrtan Ize zcela uzavtit za pomoci hlasovych
chordl (viz. obrazek 4), které vytvari dva symetrické okraje. Jestlize jsou napnuty, hrtan
se v urCitych periodach otvira nebo zavira tak, aby vznikl zvuk hlasu. Vzduchové pulsy
se oznacuji také jako pulsy glotalni. Vytvareny jsou v hrtanu a rezonuji v riiznych dutindch

zformovanych pro vznik urcitého zvuku. (]
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Obrazek 4 - Schématicky pohled na hrtan

e el S

membrana
hlasové chordy
prudusnice
chrupavka

Zdroj: RAK, R.; MATYAS, V.; RIHA, Z. a kolektiv. ,, Biometrie a identita ¢lovéka ve forenznich a komercnich aplikacich.
Praha, Nakladatelstvi Grada, 2012

Existuji dva typy zvukd, které 1ze vytvofit. Prvnim je neznéla hlaska. Vznika v ptipade,
kdy v bodé zzeni hlasového traktu nastava turbulentni proudéni vzduchu. Ve druhém piipadé

jde o hlasku zné€lou. Ta vzniké pti Upln€ uzavieném hlasovém traktu a jeho nadhlym uvolnénim.

Na obrazku 5a mizeme vidét piiklad hlasového vzorku. Pokud se hlas zkouma
v kratkych ¢asovych intervalech jako na obrazku 5b, nazyva se kvazistacionarni nebo Slabé
casove zavisly. Charakteristiky jsou v tomto piipadé€ vyrazné stacionarni (5-100 msec) na rozdil
od obrazku 5a, kde méfeni probéhlo v dlouho trvajicich periodach a signal je nestaciondrni

(>200 msec) a odrazi rizné vyslovené hlasové zvuky. Ml

Obrazek 5 - Priklady recového signdlu
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Zdroj: RAK, R.; MAT YAS, V.; RIHA, Z. a kolektiv. , Biometrie a identita clovéka ve forenznich a komercnich aplikacich.
Praha, Nakladatelstvi Grada, 2012
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Fonémy jsou lingvisticky lisici se hlasové zvuky Vv ur¢itém jazyce. Jejich vycet lze zjistit
ve standartnich seznamech, které jsou k dispozici u lingvistickych odbornikii. Fonémy jsou
tvofeny rtiznou rychlosti a frekvenci. Rozdily mezi rozpolezenim mluvciho (zdravotni,
emocni...) udavaji variabilitu mluvciho (intra). Fyziologickymi nebo behaviordlnimi rozdily
mezi mluvéimi je potom dana variabilita mluvciho (inter). Poslednim zdrojem variability
je koartikulace. Ta vznika pii ochablosti hlasového traktu a zpusobuje souvislost s tvofenim
fonémui vzhledem k okolnimu kontextu. Pro rozliSeni jednotlivych mluv¢i systémy rozpoznani

mluvéiho vyuzivaji variabilitu mezi mluvéimi. R0

Fyziologické vlastnosti a behavioralni rysy — tyto dva druhy informace obsahuje fecovy
signal. U fyziologickych vlastnosti se rozezndvaji rozméry jednotlivych dutin nebo hlasovych
chord. Na zakladé téchto rozméri potom vznikaji fonémy. Behaviordlni rysy jsou rozdilné

napiiklad vlivem typu osobnosti, ovlivnénim rodi¢i, vzdélanim nebo prostiedim mluvéiho. 2%

Systémy rozpozndvani mluvciho vétSinou spoléhaji nizkou troven akustickych
vlastnosti spolu s fyziologickymi profily. Caste¢né zachycuji behavioralni rysy jako prozodii
nebo délku jednotlivych fonémt. Rysy, které se obtizné ziskdvaji a modeluji jako napiiklad

preferovany slovnik nejsou systémy rozpoznani mluvéiho obvykle viibec modelovany. [
4.6 Charakteristika zakladnich principi systémi

Ukolem rozpoznani mluvéiho je ovéfeni nebo pfirazeni identity dané osoby. Vétsinou
je k dispozici pouze omezené mnozstvi FeCovych dat uréenych K analyze hlasovych
charakteristik. Aby byl uZivatel rozpoznan, musi vyslovit ur¢ity typ textu. Systémy rozpoznani
jsou klasifikovany pravé na zakladé tohoto typu dat. Obecné jsou rozliSovany systémy textove
zavislé, s textovou vyzvou nebo textoveé nezavislé. Tyto skupiny jsou aplikovany pro ¢lenéni

tikolti verifikace mluvéiho. Pro tlohu identifikace mohou byt pouzity pouze v mensi mife. [2IE
4.6.1 Textové zavislé systémy

Textové zavislé systémy disponuji vétSinou dobrym rozpoznavacim vykonem.
Pro registraci a naslednou autentizaci je vyuzivana stejnd cast textu. Charakteristiky ziskané
Z hlasovych signalli jsou stabilnéjsi, jelikoZ se u kazdého sezeni pouZziva shodnd sekvence
zvukl. Textova zavislost dovoluje vyuzit jemné&j$i modelovaci techniky zplisobilé zaznamenat

informaci ze sekvence zvukd. Nejvetsi nevyhodou textové zdvislych systéml pfedstavuje
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moznost utoku prehianim, ktery lze jednoduse uskutec¢nit pomoci obvyklého zatizeni

neprodukujiciho fe¢ovy vzorek uzivatele. %]

~roo

Textove zavislé systémy zalozené na hesle, kde se vyuziva kratky text, jenz by nemél byt
znam jinym uzivatelim. Podminkou pouziti tohoto typu je ovSem vytvofeni systému
pro obnovu hesel, ktera jsou ztracena nebo zapomenuta. Rizeni takového systému predstavuje
zatéz, 1 pokud se jedna o systém automatizovany. Systémy zaloZené na heslo a textoveé zavislé

systémy mohou byt rozdéleny do dvou skupin. 4

Prvni skupina popisuje situaci, kdy text nebo heslo je vybrano systémem a ptifazeno
uzivateli automaticky. Pfedstavuje pevnou frazi, ktera je tvofena slovy z omezeného slovniku.
Piikladem jsou i systémy pouzivajici PIN kod (osobni ¢islo). Vzhledem k nutnosti pamatovat
si dany text nebo ¢islo, nejedna se o systémy uzivatelsky privétivé. Jako vyhodu tohoto systému
lze povazovat spojeni verifikace do jednoho kroku. Vzorek feci se nejdiiv rozpozna a nasledné

je verifikovan. [

Pfipad, kdy text nebo heslo je vybrané uzivatelem, pfedstavuje skupinu druhou. Zpisob
je pro uzivatele pfijemnéjsi, miize si totiz sam stanovit obsah textu. Systém je oproti prvnimu
zpusobu naro¢néjSi na vyvoj. Disponuje slabsim vykonem z divodu nemoznosti vyuziti
znalosti textu modelovaci techniky. Systém také musi umét dodatecné zkontrolovat,
popt. zamitnout pfili§ dlouhé nebo naopak kratké heslo. Vyuziti textové zavislych systému

je predevsim pii potvrzeni totoznosti jedince v aplikacich Fizeni piistupu. 24
4.6.2 Systémy s textovou vyzvou

Systémy s textovou vyzvou po uzivateli pozaduji vyslovit ndhodné vybrané uskupeni
slov. Uzivatel tedy pfedem nezna slovosled textu, ktery musi byt vysloven. Systém zpracovava
dva zakladni kroky. Pti kontrole ocekavané sekvence slov systém rozpozna obsah feci
uzivatele. Pokud rozpoznani probéhne v potradku, nasleduje verifikace. Tento zplisob zvySuje

tiroven bezpe&nosti pii obrané proti titok@im piehranim, nazyva se vyzva-odpoved. M1

Neni zapotiebi si pamatovat Zadné heslo, systém je tedy uzivatelsky ptivétivy. OvSem
nevyhodou je nutnost vést dialog s uZivatelem, ktery je nucen poslouchat a vyrok opakovat.
Za dalsi nevyhodu mize byt povaZzovano rozpoznani feci, jeZ mize diky riznym okolnostem

selhat (pfizvuk uZivatele, zvuky v pozadi apod.) a zmafit snahu uZivatele. Systémy s textovou
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vyzvou jsou velmi vykonné. Modelovaci techniky jsou schopny vyuzit znalosti textu. Nastaveni

verifikace umoziluje uzivatele pozadat o dalsi informace, paklize nebude Groven shody uplna.
[11r11]

Vyuziti téchto systémi je hlavné v aplikacich fizeni ptistupu. Mezi vhodné moznosti patti
zabezpeceni ptistupu k telefonnim sluzbam vyuzivajici hlas, jelikoz automatizovany rozhovor

s uzivatelem stejné musi prob&hnout. [
4.6.3 Textové nezavislé systémy

U textove nezavislych systémil nezalezi na obsahu textu, ktery uzivatel vyikne. Neni tedy
znamo predem, jaky text uzivatel zvoli. Systémy v téchto ptipadech modeluji hlasovy signal
Z globalniho pohledu. Jelikoz pocet dat je omezen, nékteré druhy zvukl nejsou systémem
zaznamenany. Diky tomu nejsou neni vétSinou piesnost tak vysokd, jako je tomu u textove

zavislych systému. (1]

Vyuziti textové nezavislych systému spociva vétSinou v identifikaci mluvcéiho
z telefonnich hovort,, zaznamu porad a podobné. Uplatnit tuto metodu lze v piipadech,
kdy mluv¢i nechee vyslovit uréeny text, pouziva se tedy ve forenznich aplikacich. Jsou také
vyuzivany v aplikacich fizeni ptistupu. V piipadé textové nezavislych systémi si uzivatel
nemusi pamatovat zddné heslo a systém mulze pii ovéfovani pozadovat extra data, dokud
nebude uroven shody uplna. Tyto dvé skutecnosti jsou hlavnimi vyhodami. Za nevyhodu

se povazuje zranitelnost viiéi itokiim prehranim. (211
4.7 Vykonnost a bezpe¢nostni rizika verifika¢nich systémii

Ptesnou hodnotu vykonu lze definovat velmi tézko. Vykonnost ovlivituje mnoho faktort,
které¢ se liSi pro registracni a testové faze. Za vysledek systému rozpoznani mluvciho
povazujeme uréitou hodnotu (znac¢ime Rc) piimo umérnou pravdépodobnosti, kdy je vstupni
hlasovy signél vloZen rozpoznanym uzivatelem. Systém akceptuje hodnotu Rc nad urcitou
rozhodovaci hladinou, v opa¢ném piipad¢ ji odmitne a verifikace neni uspesna. Mohou nastat
dvé chyby systému. Nespravné odmitnuti redlného klienta nebo piijmuti podvadéjici osoby.
Meéteni vysledkli systéml rozpoznani mluvéiho probihd pomoci chybovych hodnot
nespravného piijeti (FA - false aceptance) a nespravného odmitnuti (FR — false rejection),

které prezentuji chybovost jako funkci prahové hodnoty T. V ptipadé malych hodnot T systém
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vice pfijima uzivatele, coz zvySuje hodnotu miry FA. Oproti tomu velké hodnoty T smétuji
k vy$§im hodnotam miry FR. Testuji se spravné a podvodné pokusy o vstup do systému. Tyto
hodnoty lze interpretovat v grafu s parametrem T. O miie se shodnou chybou (EER — equal
error rate) se hovoti v ptipadé, kdy vznikéd specialni bod, kde se FA = FR. Mirou EER
se indikuje vykon. [t

Rozsahy vykonu EER pro ctyii kategorie systéml rozpozndni osob jsou extrémné
rozdilné — od 0,1 az po 30% mezi systémy (viz. obrazek 6). Systémy textoveé zavislé pouzivajici
vysokokvalitni hlasové signaly mohou mit velmi nizké EER, obvykle v rozsahu 0,1% az 2%.
Pro vykony s nizkym EER je nutné provést dikladnou registraci, slozenou z nékolika sezeni
0 délce nékolika minut. DalSi podminkou sezeni je zisk nékolikasekundovych testovacich dat
za identickych podminek jako pfiregistraci. Vykon mezi 2% az 5% chybovosti vykazuji textoveé
zaloZené aplikace na PIN koédech vyuzivajici telefonni linku. Nahravky telefonni kvality
ziskané diky raznych ptistrojii na kterych jsou zalozené textoveé nezavislé aplikace maji EER
od 7% do 15%. Za piedpokladu registrace slozené z n¢kolika sezeni o délce n€kolika minut
a testovacich dat o desitkach sekund. Textové nezavislé aplikace pouZivajici data za radii

s vysokou hodnotou $umu vykazuji chybovost od 20% do 35%. [114]

Obrazek 6 - Vykony systémii verifikace mluvciho

A EER (%)
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Zdroj: RAK, R.; MAT YAS V.: RIHA, Z. a kolektiv. , Biometrie a identita ¢lovéka ve forenznich a komercnich aplikacich.
Praha, Nakladatelstvi Grada, 2012
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a) textove zavislé aplikace zalozené na signalech vysoké kvality

b) textoveé zavislé aplikace zalozené na signalu telefonni kvality

C) textové nezavislé aplikace zalozené na signalu telefonni kvality zaznamenaném
béhem konverzace

d) textove nezavislé aplikace zalozené na radiovém signalu s vysokym Sumem

4.7.1 Ovliviiujici faktory

rvr

Pokud se zvysi kvalita feci, kontrola ziskavani zdznami, mnozstvi testovacich dat
aomezi se slovnik, zvysi se celkovy vykon. Dale budou prezentovany detailnéji faktory,

které systémy pisobi vykonnost systémi. [

Podminky zaznamu: Hlavnim faktorem pfesnosti systémi rozpoznani mluvciho je kvalita
zdznamu. Kvalitu hlasového signalu snizuje okolni zvukové vlivy jako Sum, rozhovor v pozadi
nebo variabilita komunika¢niho kanalu. Snizovani kvality hlasového signalu snizuje pfesnost
systému. U snimédni zaznamu zavisi na prosttedi, kde probihd. Modelovaci techniky mluvciho
castecné zaznamendvaji charakteristiky prostfedi. OdlisSné predpoklady u registrace a testech
vétSinou vedou ke sniZzeni vykonnosti. Pokud existuje moznost, vyuzivaji se normalizacni
techniky, které se pokousi zformovat model mluvciho nezavisly na podminkach nahravani,
ale kompletni dekolerace vétSinou neni mozna. Pfechod z pevné linky na mobilni telefon vede
k rozdilim komunika¢niho kanalu nebo rozdilnym reakénim kiivkam. Typicky problém

ohledné telefonnich aplikaci je zptisoben rozdily mezi mikrofony aparaté. 1

Spoluprace uzivatele: Aplikace, ve kterych se usiluje o rozpoznani mluvciho, byvaji
obvykle vyuzivany v komer¢nich systémech. V téchto ptipadech jsou uptfednostnovany textove
zavislé systémy nebo systémy s textovou vyzvou. MluvEéi ovSem musi mluvit srozumitelné
a zfeteln€, aby ho systém spravné zaznamenal. Systémy tohoto typu vétSinou dosahnou dobré
urovné vykonu. Niz§i piesnost verifikacniho systému zvySuje variabilita hlasu, kterd

je zptisobena emocemi v hlase, které se objevuji napt. pii konverzaci. 1]

Variabilita mluvciho: Tato skupina se déla na variabilitu dlouhodobou a kratkodobou.
U dlouhodobé variability se zohlediiuje vliv starnuti, ktery je dostate¢né¢ pomaly, aby umoZnil
pouZzivani stejného modelu na dostate¢nou dobu bez dalSich novych registraci. Vyvijeni starnuti
Ize sledovat diky inkrementdlnich registra¢nich technik. Kratkodoba variabilita mluv¢iho

je ovlivnéna riznymi vlivy. Vykonnost systému miize ovlivnit zdravotni stav uzivatele - Iéky
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nebo nemoci; potom napiiklad silné emocni udélosti nebo tnavy. Je obtizné porovnat
opravdovou vykonnost systémil, jelikoz existuje mnoho parametrt, které ji ovliviiuji. Védecka

spolegnost se od roku 1997 orientuje na rozvoj technologie tohoto odvétvi hodnoceni. ™

Mnozstvi registracnich a testovacich dat: Vyznamny vliv na pfenost zdznamu ma délka
registrac¢nich sezeni. Kvalita se zvySuje s naruistajicim poctem sezeni a dobou jejich trvani.
Registracni sezeni v délce nékolika desitek sekund se pouziva pouze z divodu jednodussiho
pouzivani aplikace. Registracni Sablony ovSem mohou byt zkreslené nebo nekompletni,

a tak nedokéazou pokryt veskeré variability hlasu mluvéiho. ™
4.8 Vyuziti aplikaci v praxi

V poslednich dvaceti letech technologie ovéteni mluv¢iho zazila velky pokrok a ted’

vvvvv

piistupu, spravé fe¢ovych dat, personalizace a soudni vyméahani. I

Rozpoznani mluvciho disponuje mnoha potenciondlnimi aplikacemi. Mezi dvé
nejvyznameéijsi oblasti, kde se pouziva technologie rozpoznani mluvciho, se fadi bankovnictvi
a telekomunikace. Pravé pro odvétvi telekomunikace znamena rozpoznani mluvéiho jedinou
biometrickou disciplinu, kterou lze pouzit. Metoda se pouziva v aplikacich, kde se do urcité
miry jeSté¢ akceptuji podvody. Piece jen rozpoznavani mluv¢iho neni plné spolehliva
technologie, protoze existuje velké mnozstvi faktorti, kterymi je ovlivnéno. Déle je moznost
vyuzit systém jako dodatecnou techniku k jinym autentizacnim procestim. Mimo nizkych
nakladi spoc¢iva hlavni vyhoda rozpoznani mluvéiho v privétivosti K uzivateli. Mluveni

je pokladano za pfirozené jednani a nevyzaduje zadny fyzicky kontakt. 1P

4.8.1 Telefonni autorizace transakci

ey ee

systémy a umoziuji tak zakaznikiim provadét nékteré operace po telefonu. V téchto piipadech
jsou vyuzivany interaktivni hlasové odpovédni systémy (IVR — Interactive Voice Response)
na telefonnich platforméch. Existuji dvé skupiny téchto dalogovych systémil. Prvnim pfipadem
jsou dotykové klavesnicové systémy S vyuzitim dvoutonovych nékolikafrekvencnich signali
(DTMF — Dual Tone Multiple Frequency), druhy systém spoc¢iva v aktivaci hlasem s pomoci

rozpozndni fe¢i. Je moznost 1 vyuzit oba systémy zarovenl. Rozpoznani mluv¢iho u systémil
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IVR je vyuzivano k autentizaci zakaznika u wurCité automatizované transakce nebo
k zabezpeceni ptistupu k telefonnim sluzbam. Verifikacni systém lze vyuzit i béhem hovoru,
kdy kontroluje pfipadné zmény hlasu mluvciho a tim snizovat riziko podvodu. Technologie
verifikace uzivatele muize byt dale pouzivana jako ndhrada nebo rozsifeni typického
autentizacniho procesu spocivajiciho ve vyuziti PIN koda. Jako obrana proti itoktim ptehranim
se pouzivaji procedury s textovou vyzvou. Také to znamena simplifikaci interakce
s dialogovym systémem, kde je uzivatel nucen vyslovit pouze to, co mu systém predklada
(viz obrazek 7). Usek s textovou vyzvou je zobrazen u &asti ,, vyzva®, kde je zakaznik vyzvan
k opakovani 4 ¢islic. Tento krok ¢asto probiha az do té doby, nez systém ziska dostatek dat
pro urcity Stupen jistoty rozhodnuti. Pro dobry vykon jsou vétSinou pouzivany 3 vyzvy o 4

islicich, M7

Obrazek T - Dialogovy tok aplikace telefonniho bankovnictvi

\,

“Vitejte u banky XYZ”

)

Prihlaseni “Prosim vyslovte nebo zadejte vaSe ¢islo uctu”

| “tii dva jedna”

v

“Prosim vyslovte nebo zadejte sviij Smistny PIN”

“dtmf1 dtmf5...”

“Prosim opakujte: 13 7 5" I(—
¢ opakovat dokud neni
‘ “jeden tFi sedm pét” ——>| dosazeno dostateéné
urovné bezpecnosti

Zdroj: RAK, R.; MAT YAS V.: RIHA, Z. a kolektiv. , Biometrie a identita clovéka ve forenznich a komercnich aplikacich.
Praha, Nakladatelstvi Grada, 2012

Vsechny hlasové signaly mohou byt vyuZity jako material pro modul verifikace mluvéiho pro
rozhodnuti, jako napiiklad jeden ze stavii ofihlaSeni na obrazku 7. Pokud systém neni schopen
verifikaci dofesit, hovor se miZze pfesmérovat na lidského operatora, ktery jiz problém vyfesi.

Nejveétsi poskytovatelé automatizovanych telefonnich sluzeb jsou telefonni operatofi.
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Diky verifikaci mluvéiho je mozné zredukovat mozné podvody, napiiklad u aplikaci volacich
karet. Pro provedeni autentizace se pouziva ¢islo volaci karty a PIN kod vyiknuty zakaznikem,
jelikoz transakce nejsou tak riskantni jako v ptipadé telefonniho bankovnictvi. Neni nutné
pouzivat protokol vyzva-odpovéd’. Technologii ovéfeni mluvéiho mohou vyhodné pouzit
vsechny telefonni sluzby pracujici s kreditnimi kartami. Zndmym zdrojem neautorizovaného

pouzivani kreditnich karet je napiiklad teleshoping. [
4.8.2 Rizeni pFistupu

Ovéreni mluvéiho mize byt vyuzito spolu s dal§imi obvyklymi mechanismy u systémi
fyzického fizeni ptistupu. Naptiklad pouZiti jmenovek ¢iklici pak vede ke zvySeni bezpecnosti.
V dnesni dobé jsou k dispozici na trhu naptiklad hlasem ovladané dveini zamky nebo spinace
u zapalovani aut. Oblasti potenciondlnich aplikaci jsou také autorizované aktivace mobilnich
telefonii. Textové aplikace obvykle spocivaji ve vyuziti tetové zavislych provediirach

vyuzivajici jediné heslo. !

Pro pfistup do pocitaCovych siti mize byt kombnované pouzito ovéfeni mluvciho
a obvykly postup zaloZzeny na hesle. V tomto pfipadé¢ je ovSem implementace méné
rozpoznatelna. To je zpusobeno vlivem rozdilné kvality mikrofonti, které ovlivitujou signalové
charakteristiky. Druhym dtivodem je absence prav uzivateli k nastaveni mikrofonti nebo jejich
nezvyk je nastavovat. Poslednim nejdiilezitéjSim diivodem je fakt, ze uzivatelé nejsou zvykli

hovotit s po¢ita¢i. M

Systém rozpoznani mluvciho je ve velkych firmach pouzivan pro automatizaci resetovani
hesla. V piipadé¢ zapomenuti hesla zaméstanancem, bezpe¢nostni postup vyzaduje nasteveni
hesla nového. Pokud je tento proces provadén manudlné, mize byt ponckud nakladny. Pokud
je jednoduSe zautomatizovan, mize byt povazovan za zdroj bezpecnostnich problému.
Pti pouziti pln€ automatizovaného systému ovéieni mluvéiho je zachovana dobra bezpecnosti

troven.
4.8.3 Sprava fecovych dat a personalizace

Sledovani mluv¢iho mize byt vyuzito k organizaci informaci v piipadé potieby zjisténi
jaké osoba mluvi a a kdy. Aplikace se vyuzivaji ve filmovém nebo medidlnim primyslu

k indexovani mluv¢ich nebo automatické detekci zmény osoby, kterd mluvi k automatickému
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titulkovani. Tuto technologii lze vyuzit i pro zdznamy z jednani. Na rozdil od aplikaci fizeni
ptistupu maji tyto aplikace velmi odliSné charakteristiky. Pro vytvofeni modelu miiZe existovat
velmi hodné tréninkového materidlu, doba zpracovani pak neni nijak omezena. Pro pfesnéjsi
rozpoznani lze vyuzit pokrocilej$i modelovaci techniky. Z divodu moznosti simultanni mluvy

se povazuje uloha sledovani mluvcich za naro¢néjsi. Pokud neni pfedem znam pocet mluvcéich

na zaznamu, sledovani mluvéiho se rozsifuje o tikol segmentace. 2IF

Systémy mohou byt pouzity k automatickému rozttidéni hlasové poSty a jeji dalSi
prohliZeni ¢i specifikaci. Inteligentni zdznamniky jsou schopny rozeznat volajiciho a umoZnit
personalizovanou odpoveéd’. Vyuziti aplikaci je také v oboru personalizace reklam nebo sluzeb.
Aplikace totiZ rozpoznavaji obecné charakteristiky mluv¢iho jako naptiklad vék nebo pohlavi.
Dalsi oblasti uplatnéni jsou hry, kde rozpoznani mluvciho byva pouzito k identifikaci vlastnika

nebo lepsi personalizaci interaktivity. (2]
4.8.4 Forenzni rozpoznani mluvéiho

U krimindlnich ptipadi jsou k dispozici zadznamy hlasu pachatele trestné¢ho cinu.
Technologie ovéfeni mluvciho pomahd vySetfovatelim urcit vinika. Ve forenzni oblasti
se vyuziva pojem otisk hlasu (voiceprint). Hlas ovSem neni tak spolehlivy jako geneticka data
(DNA) nebo otisky prstii .V soucasné dob¢ se védci shoduji, Ze nelze pouzit verifikacni shodu
ziskanou automatizovanym systémem jako diikaz viny ¢i neviny. Pfi spravném uréenim limita
technologie ji lze vyuzit k vySetiovani. K forenznim aplikacim se fadi i automatizovany

odposlech napiiklad telefonnich hovori. (4
4.9 Algoritmy

Ptehled algoritmli se tyka textové nezavislych systémii ovéfeni mluvciho. Podobné
algoritmy potencidlné umoziujici podrobnéjsi modelovani ur€ité vytycené ¢asti vyiceného
textu vyuzivaji jak systémy textoveé zasivle, tak systémy s textovou vyzvou. Systémy ovéieni
mluvéiho lze rozdélit do tfech modulil viz obrazek 8. Cést charakteristik mé za tikol vypoéitat
kompaktni a ptihodnou reprezentaci hlasového signalu. Nejprve se uvede identita, ze které
se nahraje klasifikator vzori modelu mluvéiho a nasledné probéhne analyza vektora
charakteristik pro vypocet skore. Skore zndzorfiuje pravdépodobnost s jakou byl fecovy signal
vyi¢en uréenym mluvéim. V poslednim modulu se skére porovnava s prahovou hodnotou

a rozhoduje se o prijeti ¢i odmitnuti uvedené identity. 7]
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Obrazek 8 - Systém overeni mluvciho
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Zdroj: RAK, R.; MA TYAS, V.; RIHA, Z. a kolektiv. , Biometrie a identita &lovéka ve forenznich a komercnich aplikacich.
Praha, Nakladatelstvi Grada, 2012

4.9.1 Extrakce charakteristik

Neni dostatecné definovand hranice mezi extrakci charakteristik a klasifikaci vzori.
Idedlné¢ by mél extraktor charakteristik transformovat nezpracovany vstup do lehce
klasifikovatelného vystupu. Vzhledem k moznosti nespravnych piedpokladii uskutecnénych
behem extrakce charakteristik by klasifikator mél byt dostate¢né dobry. Extraktor charakteristik
Vv ptipad¢ hlasového signalu nejprve Celi dlouhé nestacionarité. Kvili tomu je hlasovy signal
vétsinou délen na ramce o délce 10-30 msec a extrakce charakteristik se kona na kazdé casti
casového prubéhu viny. Algoritmus extrakce charakteristik také musi celit kratké redundanci

a ziskat zmensenou a vyznamnou akustickou informaci. [I7]

Casovy priibéh viny je z tohoto diivodu obvykle ménén z temporalni domény na doménu
frekvenéni. Ve frekveéni doméné jsou kratkodobé temporalni periodicity znazornovany
hodnotami vétsi energie ve frekvencich odpovidajici periodé. O vyhlazeni degradaci signalu
zapti¢inéné komunika¢nim kanalem by se méla postarat extrakce charakteristik. U telefonniho
hovoru bude vymezena §itka pasma a variabilita kanalu bude potfebovat specidlni manipulaci.
Nakonec by se extrakce méla zabyvat mapovanim reprezentace feci do formy, ktera bude

kompatibilni s ostatnimi klasifika¢nimi nastroji. [*!
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Bézné techniky extrakce charakteristik jsou linedrni prediktivni kddovaci kepstralni
analyzy a mel-frekvencni kepstralni analyzy. Takové algoritmy jsou v oblasti prace s fe¢i velmi
rozsiteny. Vysledkem modulu extrakce charakteristik jsou temporalni sekcence akustickych
vektort X = {X1, Xo, ...xn} délky N. Kazdy vektor x, ma potom neménnou dimenzi D. Sekvence

X znamena vstup do klasifika¢niho modulu. !
4.9.2 Ovéreni mluvéiho metodou GMM

Umélé neuronové sité¢, podplurné vektorové stroje, vektorova kvantizace, Gausovy
mixovaci modely, statistick¢é metody druhé¢ho tadu , to vSechno jsou ptiklady moznosti,
jak vytvorit model mluvéiho. GMM jsou modely statistické a bézné se vyuzivaji v aplikacich
ohledné rozpoznavani vzori. GMM je schopen aproximovat libovolnou funkci hustoty
rozdéleni pravdépodobnosti, jestlize je k dispozici dostateCny pocet mixii. Funkce hustoty
pravdépodobnosti p(xn | Miient), jinak zvana taky pravdépodobnost D-dimenzionalniho vektoru
charakteristik xn v modelu klienta Mciient, je odhadovana jako vazeny souc¢et mnohoproménnych

gaussovskych hustot jak ukazuje vzorec:

1
P (x| Mcjient) = z w;N (X, pi, Z;)
i=1

kde I znamena pocet mixd, wi vahu pro mix i a gausianské hustoty N jsou parametrizovany
stitedni hodnotou D X 1 vektorem pi a D X D kovarian¢éni matici, Zi. Vahy mixt wi spliiuji

podminku Y™, w; = 1. Mixy N maj tvar:

1 1 !
N(xnl :uiizi) = (Zﬂ)D/2|Zi|1/2 exp(_z (xn - nul) . (xn - uu'l))

l

Diagonalni kovariacni matice jsou n¢kdy vyuzivany pro tvotfeni hypotéz, které tvrdi,
ze charakteristiky nejsou korelované. Tento vzorec nam ilustruje, Ze GMM miiZe byt pochopen
jako specificky piipad skrytého markovovského modelu HMM, kde je pouze jediny stav

automatu. (1011

Zjednodusené tfeceno, GMM modely utvareji rozloZeni ptiznakd pro daného fecnika,

kde se vérohodnost spo¢itd z emitovanych pravdépodobnosti. !
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4.9.3 Prahovani

Prahovaci blok je posledni modul systému rozpoznani mluvciho, kde se provadi
rozhodnuti, jestli dand identita bude schvalena nebo odmitnuta. Rozhodovani je provadéno

porovnanim pravdépodobnosti R¢ s prahovou hodnout T:
Re > T — piijeti
Rc < T — odmitnuti

V tomto pfipadé¢ mohou nastat dvé chyby. Systém miliZe nespravné odmitnout skute¢ného
klienta. Tato udalost je nazyvana jako prehlédnuta detekce nebo nespravné odmitnuti. EXistuje
velka mnozina pravych pokust o rozpoznani uzivatele z nichz je méfena pravdépodobnost
odmitnuti klienta P(reject | client). Za druhou chybu se povazuje, pokud systém akceptuje
uto¢nika, také nazyvano jako faleSny poplach nebo nespravné ptijeti. V tomto piipadé

se pravdépodobnost P(accept | client) méfi na velké mnozing podvodnych pokusi. 1]

Pravdépodobnosti P(reject | client) a P(accept | client) nabyvaji riznych hodnot podle
konfigurace prahu T. Prahova hodnota T je definovana tak, aby cenova funkce byla co
nejmensi. Cenova funkce Cget znamena véazenou hodnotu pravdépodobnosti nespravného

odmitnuti a nespravného piijett. M
Caer = Crr P(reject | client)P(client) + Cra P(accept | client) P(client)

Cena nespravného odmitnuti se znac¢i Cs, cena nespravného piijeti Cra, P(client) je apriorni
pravdépodobnost uto¢nika a klienta. Definovani relativnich hodnot C# a Cra maji na starosti
systémovi inZenyii a probiha vét§inou rozhovorem s projektovym manazerem a dle pocitu
dilezitosti obou typt chyb. V ptipadé aplikaci volacich karet chyby pfijeti ito¢nika nebudou
znamenat nikterak velkou katastrofu, ovSem odmitani redlnych uzivateli by se meclo
minimalizovat. Opac¢na situace by nastala v ptipadé telefonniho bankovnictvi. Od projektového
manaZzera jsou vétSinou k dostani odhady pravdépodobnosti pokusti podvodnych i skute¢nych.
Stava se, Ze je zapotiebi ziskat tyto hodnoty za pomoci testli v realném prostiedi nebo je odvodit

z jinych zdroji. (U
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Ve vyse uvedené rovnici jsou pravdépodobnosti P(reject | client) i P(accept | client) funkci
prahové hodnoty T. Pro takovou testovaci mnozinu lze graficky zakreslit kiivku nespravného
ptijeti  (FA) a nespravného odmitnuti (FR) urcené dle hodnoty prahu T. Obecné
se zaznamenava kiivka FA na horizontalni osu a pravdépodobnost FR na osu vertikalni. Paklize
je ukolem porovnat podobné systémy, kiivky mohou byt nepraktické. Pfi porovnavani systémii
sobé podobnych se pouziva alternativni reprezentace piijimace, tzv. kompromis detekce chyb.
Ktivky budou lépe rozlozeny, a proto je usnadnéno pozorovani rozdili mezi systémy.

Na obrazku 9 Ize vidét priklad kiivek, které byly ziskany systémem zalozenym na GMM. [

Obrazek 9 - Vykon rozpoznani mluvciho

Vykon rozpoznani mluvéiho (NIST2005: muzi&zeny)
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Zdroj: RAK, R.; MAT YAS V.; RIHA, Z. a kolektiv. , Biometrie a identita clovéka ve forenznich a komercnich aplikacich.
Praha, Nakladatelstvi Grada, 2012

Shodnou pravdépodobnost chyby (EER) definuje ta prahova hodnta, kde jsou shodné
hodnoty nespravného piijeti a nesprdvného odmitnuti. Hodnota EER se vyuziva
piiporovnavani vykonnosti odliSnych systémil. Z praktického hlediska nelze povaZovat

hodnotu EER za pfili§ redlnou, protoZe predstavuje situaci, kdy je prahovéa hodnota vypoctena
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az po provedeni porovnani s hlasovymi daty, které byly predklasifikovany. Co se tyce praxe,
hodnota by méla byt pfedem nastavena a to neni jednoduché. Hodnota EER neodpovida
prahové hodnoté, ktera se rovna jedné a to z toho ditvodu, ze modely maji zaujaté odhady diky
nedostatku trénovacich dat. Za dalsi problém vyskytujici se v oblasti ovéfeni mluvciho lze
povazovat fakt, ze vysledné skore je rozdélené nestejnomérné pro rozdilné klienty systému.
Pro tuto situaci existuji dva divody. Prvnim je zaujat¢ modelovani z divodu nedostatku
trénovacich dat, druhym rozdil mezi podminkami pfi trénovanim a testovanim (mikrofony,
odlisné kanaly, emocni stav klienta apod.). Model kazdého zdkaznika bude generovat jiny
pravdépodobnostni pomér a z toho diivodu neni globalni prahovani ptili§ vhodné. Tento divod
lze vSak obejit normalizaci pravdépodobnostnich pomérti a tim se zbavt vlivu rozdilt
pfirozdélenich. Z praktického pohledu na véc proces spocivd v normalizovani log-
pravdépodobnostniho poméru s pokusy uto¢nikti. Postup, ktery se nazyva z-normovani probiha

nasledovné. 1

Je nutno pouzit velké mnozstvi ttocnych pokust za piedpokladu pouziti gausidnského
rozlozeni, pro zisk odhadu praméru log-pravdépodobnosti a dale standartni odchylky pro model
kazdého klienta. U odhadt hraje roli pohlavi uto¢nika, vétSinou se odhady vypocitavaji pravé
ze skupiny stejného pohlavi. Béhem testovani je dale log-pravdépodobnostni pomér nula-

normalizovan za pomoci hodnot priméru a standartni odchylky. [t

Existuje jesté efektivnéjSi zplisob, jak globalni prahovani na normalizovaném log-
pravdépodobnostnim pomért uskuteCnit. Dal§i normovaci techniky jsou pouzivany dle
podminek vyuziti rozpoznavaciho systému. Napiiklad ohledné tkolli zalozenych na telefonu
se vyuziva bimodalni rozdéleni log-pravdépodobnostnich skoér. V souvislosti s telefonnimi
mikrofony se hovoii o dvou mddech, které odpovidaji dvou rtiznym typim. Elektretové nebo
uhlikové. Typ telefonniho zafizeni se da jednoduSe urcit, proto lze normalizaci proveést

Vv zavislosti na druhu pfistroje. Normaliza¢ni techniky dokdzou 1 snizit vliv délky hlasovych

vzorkd. P
4.10 Metody kriminalistické audioexpertizy

Forenzni identifikace mluv¢iho probihd dle ustdleného schématu tykajiciho se zpracovani
jazykového materidlu ur€itého typu. Provadi se instrumentdlni akustické analyzy 1 analyzy

pouZivajici sluchové metody. Jakou metodu nebo jeji dil¢i soucast zvolit se urci dle jazykové a
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technické kvalité sporné nahravky. Kvalita sporné nahravky také urcuje, jakou cast a které

aspekty lze pouZit ze srovnavaci nahravky.

Sluchové zpracovani zvukového zaznamu hlasu ma nasledujici postup. Poslechne se cely
zaznam pro vytvofeni nazoru a lep$i pozdéjsi orientaci. Poté se vyhodnoti obtiznost s jakou lIze
zdznam zpracovat a nasledné se stanovi parametry ohledné hodnoceni. Naleznuté znaky
se zaznamenavaji pomoci standartniho systému znaka (IPA — International Phonetic Alphabet),
ktery je Casto experty doplinovan o jejich dalsi specifické zkratky a znacky. Jednotlivé znaky

jsou posuzovany oddélens. !

Systém hodnoceni individudlnich hlasovych a feCovych parametrl, ktery se pouziva
pii vlastni analyze, musi byt bézny pro dany jazyk. Napiiklad pro ¢estinu byla pti hodnoceni
vyuzita kritéria vypracovana pro obecné posuzovani mluvniho vykonu osob. Kritéria byla
pfizplisobena ur¢itym podminkdm a ucelu na zdklad€ zkuSenosti se zpracovanim hlasového
materidlu a v zavislosti na identifikacni hodnoté jednotlivych parametri byla sestavena

vysledna stupnice. P!

Hodnocena je naptiklad kvalita hlasu nebo zpiisob dychani. Dale 1 segmentalni rovina,
coZ znamena zpusob artikulace hlasek a jejich skupin, prozodie feci, jako frazovani, melodie,
dynamika, tempo, pfizvuk, pauzy a nakonec celkova uroven projevu — vyslovnost a stavba

jazyka. 4]

Pro finalni posouzeni vysledkli analyzy jsou zakladem obecné tendence V jazyce a feci,
na jejichz zakladé se vyhledavaji jednotlivé znaky a zvlastnosti. Za signifikantni v procesech
identifikace mluv¢iho mizou byt povazovany prave ty znaky a zvlastnosti, u kterych je vyskyt

ustaleny a pravidelny v mezich individualni variability fe¢i. [

Zakladnim ptfedpokladem a prednosti instrumentalnich méfeni je skutecnost, ze akustické
metody dokadZzi zaznamenavat v ¢iselnych hodnotich rozdily vieéi mluvciho,
které jsou vnimany sluchem. Mohou vsak rozlisit i rozdily, které nejsou pro lidskou bytost dost
dobie rozpoznatelné. Jako test se uvadi metody, kdy dva mluvci vyslovi stejnou slabiku nebo
samohlasku. Clovék vnima oba hlasy jako jeden uréity foném systému. Mluvéi mohou mit
i podobny hlasovy témbr. Hodnoty jednotlivych formanti jsou ovSem rozdilné a mize

se odlisovat i jejich pribéh. !
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Akustické metody ovSsem nejsou bezchybné. Zakladni problém miize byt nedostate¢na
znalost o rozpéti akustického spektra, ve kterém se muize vyskytovat fe¢ a hlas jednoho
mluvciho. Doposud chybi presvédcivé potvrzeni o spolehlivosti technologii akustickych analyz

a stabilité méfeni na jazykovém materialu rozdilné kvality. ]

Mezi ptistroje vyuzivajici se k akustické analyze se fadi naptiklad sonagraf nebo
frekvencni analyzator. Analyzovat zvuk jde také se spravnym softwarem ve vybaveé pocitace.
Taktka vSechny jsou zaloZeny na principu zjiStovani spektra zvukového signdlu. Zvukovy
signal v grafické podob¢ obsahuje ¢asovy rozmér (t) a okamzitou vinovou amplitudu. Pokud
se uvazuje takové zobrazeni, nelze ptimo odecist pocet ani vlastnosti jednotlivych spektralnich
slozek. Dle uc¢elu zaméteni analyzy se dale provadi podrobné vypocty. Existuji pfedevSim dva
zpusoby, jak dostat spektrum sloZeného fecového signalu ze signdlu ptivodniho. Bud’ za pomoci
analyzatoru nebo diky pocetni analyze. Analyzator zpravovava zvuky naptiklad pomoci filtrt.
Mezi metody analyzy patii napiiklad Fourierova analyza. Podstata této metody spociva
Vv moznosti jakoukoli periodickou ¢asovou funkci (t) bud’ v celku nebo po castech rozdélit
na jednoduché ¢asové funkce se sinusovymi prubéhy a u periodicky nebo quasiperiodicky
proménného signdlu za slozky harmonické. V dneSni dobé se vyuziva analyz za pomoci
pocitace, a proto se rizné metody pocetnich analyz sloZzeného signalu vraceji. Na obrazku 10
je ukazka vysledné analyzy provedené pocitaéem, kde v okné A je zobrazena zvukova vina
a v okné B formantové spektrum fecového signalu. Pii vyuziti analyzatoru se zjiSt'uje intenzita
zvuku V jednotlivych frekven¢nich pasmech, u kterych lze nastavit jejich Sitku. Ziska se
dvourozmérné spektrum (intenzita a frekvence) bez informaci ohledné ¢asové naslednosti
jednotlivych slozek, coz pro nékteré druhy analyz neni potieba. Pokud je potifeba ziskat
trojrozmérné spektrum, vhodnym piistrojem je sonagraf. Takové spektrum ukazuje frekvenci

i intenzitu jednotlivych slozek v &ase. [P
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Obrazek 10 - Graficka a ciselnd analyza

Zdroj: RAK, R.; MATYAS, V.; RIHA, Z. a kolektiv. ,, Biometrie a identita ¢lovéka ve forenznich a komerénich aplikacich.
Praha, Nakladatelstvi Grada, 2012

Dnes je bezesporu nejvyuzivan€j$i metodou pocitacové zpracovani feCoveého signalu.
Pouzivaji se nelinearni modely analyzy hlasu. Vyuzivaji se rozdilné ¢asové vektory a je nutno
ziskat i dal3i dopliujici informace. Casové vektory obsahuji udaje o spektralnim, kepstralnim,
nebo liendrné¢ prediktivnim charakteru fecového signalu, popiipadé o dalSich parametrech.
K dispozici jsou nejruznéjsi pocitatové systémy, z nichZ k nejrozsitenéj$im patii Multi-Speech
od americké firmy Kay-Elemetrics. Na obrazku 11 jsou zobrazeny hlavni parametry
analyzované pocitacovou analyzou pomoci zminéného systému. V okné A Ize vidét zvukovou
vinu, v okné B formantové spektrum, v okné C formantové spektrum s grafickym zachycenim

primérné hodnoty formantli a okno D obsahuje zaznam dlouhodobého spektra zvukového

signaly, H2I013]
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Obrdzek 11 - Ukdzka z programu Multi-Speech
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Zdroj: RAK, R.; MATYAS, V.; RIHA, Z. a kolektiv. ,, Biometrie a identita ¢lovéka ve forenznich a komercnich aplikacich.
Praha, Nakladatelstvi Grada, 2012

4.10.1 Dlouhodobé spektrum reci

Primér okamzitych spekter akustického signalu za dostateCny cCasovy tusek je
Z technického hlediska dlouhodobé fecové spektrum. U mluvciho se prabeh spektra stabilizuje
piiblizné¢ za Casovy usek asi 30 sekund a vyhodnoceno je zhruba 220 okamzitych spekter.
Hladsi kfivka zobrazena pocitaem znamend vétSi pocet zachycenych spekter. Paklize
se nepodaii zachytit v ur¢itém Casovém intervalu potfebny pocet okamzitych spekter, kiivka
ma hranatéjsi tvar. V piipad€, Ze signal je kvalitni a souvisly, vyslednd kiivka je hladka

a dvojrozmérném spektru jsou vyrazné vidét pouze vrcholy primérnych formanté, €l

U vrcholli formantd je podstatnéjsi jejich umisténi nez jejich tvar ¢i vySka. Nachazeji se
ve frekven¢nich oblastech a pravé dlouhodobé spektrum feci ptiblizné ukazuje, ve kterych
oblastech se vyskytuji. Findlni vyhodnoceni spocivd v porovnani lokélnich maxim grafu.
Celkovy tvar spektra totiz ovliviluji rizné faktory mimo mluv¢iho, jako hluk, Sum Vv pozadi
nebo technickd kvalita nahravky. Pfi hodnoceni spekter jednotlivych zdznamt tudiZ nelze cekat
absolutni shodu jejich tvaru. Na obrazku 12 je zndzornéno dlouhodobé spektrum dvou
rozdilnych mluvéich. V horni ¢asti se nachdzi zaznam sporné nahravky, ve spodni je zdznam

nahravky srovnavaci. [H121124]
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Obrazek 12 - Dlouhodobé spektrum dvou riiznych mluvcich

System Capture Data View Link Show Speak Analyze Edit Tag Macro Log

: KB1G.NSP 0.880888< 216>
8< 49.99>

N

dB (SPL>

8.88000< -424>
8< 44.62>

dB (SPL)>

] Frequency (Hz)

Zdroj: RAK, R.; MA TYAS, V.; RIHA, Z. a kolektiv. , Biometrie a identita &lovéka ve forenznich a komercnich aplikacich.
Praha, Nakladatelstvi Grada, 2012

Vzhledem Kk vysledkim vyzkumti ohledné vyuziti forenzni identifikace zvukového
materidlu CeStiny, porovnani spekter nelze povazovat za dostatecné piesné ani v ramci
identifikace ani co se tyce eliminace mluv¢iho. U nahravky jednoho mluvcéiho potizené
za dobrych podminek v laboratofi se v dostatetné mife nepodoba ani umisténi lokalnich
maxim. Nelze piesné dolozit z jakého divodu, pravdépodobné za tim stoji nepfesnost méieni
zavinéné limitovanymi moznostmi techniky. Expertiza je pomérné¢ c¢asto vyuzivana,
ale vétSinou jen jako orientacni analyza. Hlavni pfednosti této analyzy jsou rychlost

a nenaro¢nost na pedchozi upravu materialu. (21131

4.10.2 Spektralni rozloZeni formanti

Zobrazeni rozlozeni formantli se nazyva spektogram, respektive sonagram. Piiklad
sonogramu lze vidét na obrazku 13. Z technického pohledu je to zobrazeni tii slozek spektra
urcitého Casového tuseku hlasového signdlu. Na svislé ose se zobrazuje kmitocet (Hz),
na vodorovné ose Cas (s) a zCernani grafu zndzoriuje hladinu zvuku (dB). Jednotlivym

hlasivkovym kmitim v feCovém signalu odpovidaji svislé cary, které lze pozorovat
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na sonagramu. Tyto ¢ary, pfesnéji jejich vzdalenosti a Casové métitko, pomahaji ke stanoveni
vysky hlasu. Jestlize v n€kterych usecich chybi, vétsinou je to z divodu potlaceni hlasivkového
tonu a tedy nerozpoznani pocitaCovym programem. Zejména v ruseném signalu cary

znazorujici hlasivkové kmity ¢asto chybi. [H2305]

Obrazek 13 - Ukazka sonagramu

Véta ""Ja nemam, bracho, nic."
Mluvcw telefonatu z22. 2. 2001 v 17:51 hod.

Freq, (Hz)

4i",l‘l'll '03’

Freq.(Hz)

il

1.545 Time (sec) 2.458

Zdroj: RAK, R.; MAT YAS, V., RIHA, Z. a kolektiv. , Biometrie a identita clovéka ve forenznich a komercnich aplikacich.
Praha, Nakladatelstvi Grada, 2012

Zména S$itky pasma pasmové propusté pii vytvareni spektra zpiisobuje zménu tvaru.
V piipadé mal¢ Siiky (napi. 40 Hz) se zobrazuji rozdrobené formantové oblasti na fadu pasem,
které odpovidaji jednotlivym harmonickym tonim. Jednotlivé formanty a formantové
tranzienty ovSem nejsou dobie zfetelné. Proto se pouziva Sifka vyssi, kolem 200-300 Hz.
Pfi této hodnot€ je na sonagramu rozloZeni jednotlivych formantt, jejich prabeh i vzajemné

rozestupy dobie &itelné. 31126]

Zrakové posuzovani spektrogrami je oznacovano za sporné. Musi jej vykonavat odbornik
S potiebnou kvalifikaci a ideadln¢ dlouho praxi vtéto cinnosti. Prvotni experimenty
s hodnocenim spektrogramti byly zejména subjektivni zéleZitosti. Za pouziti matematickych

analyz byla vypracovana piesngjsi kritéria hodnoceni. 23!
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V dnesni dob¢ Ize urcit presné absolutni hodnoty formantt, jejich odchylky, rozpéti atd.,
diky modernim formam pocitacovych analyz. Opét ale zavisi na kvalité nahravky. Vyskytuji se
i zkreslené hodnoty zplisobené naptiklad zpracovanim zaSuméného signdlu. Tento fakt je
pravdépodobné¢ jednim z dliivodli, pro¢ zatim neexistuje vérohodny zptisob vyhodnocovani

Spektrogramﬁ.[13][17][18]
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5 Prakticka ¢ast prace

V praktické casti prace bylo provedeno porovnani z uzivatelského a finan¢niho hlediska
ttech vybranych biometrickych systémi. Byly porovnany systémy na principu otisku prstu,

skenu obliceje a identifikace hlasu.
5.1 Pristupovy snimac otiskii prsti

Pro porovnani se zvolila pokrokova ¢tecka otisku prstu ,,FOO7EM-II* od spolecnosti

Sebury — viz. obrazek 14. Jedna se o biometricky snima¢, ktery umoziuje vyuzit technologii

otisku prstu, bezkontaktnich karet nebo jejich kombinaci. [191120]

Obrdazek 14 - Sebury FOO7TEM-11

Zdroj: http://katalog.abbas.cz/f007em-s26209/

Ctecka vynika v rychlé a presné identifikace otisku prstu. Mezi daldi vyhody se fadi
ekonomicka pfiznivost nebo moznost venkovniho pouziti. K provozu neni potieba zadny

software. Obsahuje optickou i akustickou signalizaci v§ech svych rezimi. [191120]

Vynika elegantnim a tenkym designem. Programovat ¢tecku lze tfemi zpiisoby — master
kartami, master otisky prstii nebo dadlkovym ovladacem. Ptistup pomoci dalkového ovladace

je chranén heslem. Ctecku lze vyuzit i v rezimu vzajemné blokace dvou dveii. 9120]
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Tabulka 1 - Specifikace ctecky Sebury FOOTEM-II

Napajeci napéti 12V DC
Proudovy adaptér 100 mA
Typ ¢tecky Emarine
Vstupy odchodové tlac¢itko, Wiegand 26-bit
Vystupy spinany napétovy, zatizitelnost 3A, Wiegand 26-bit
FAR (False Acceptance Rate) < 0,0001%
FRR (False Reject Rate) <0,1%
Provozni teplota -20 az 60 °C
Max. pocet uzivatell 2 500
Senzor otisku prstu Optoelektronicky
Software zcela bez potieby SW
Max. pocet otiskll prstil 1000
Dalsi vlastnosti rozliSeni senzoru otisku prstu 450 DPI
Sitka 70 mm
Vyska 155 mm
Hloubka 35 mm
Hmotnost 0,5 kg

Zdroj: http://katalog.abbas.cz/f007em-s26209/

5.2 Terminal na rozpoznani obliceje

Pro porovnani se zvolil specialni terminal na rozpoznani obli¢eje Broadway 3D B —
viz obrazek 15, ktery umoziuje tzasné spojeni pohodli pti identifikace s vysokou bezpe¢nosti.
3D biometrie vylucuje svou podstatou moznost zaptjceni ptistupové karty nékomu jinému

nebo pouziti fotografie. 2011211

Obrazek 15 - Broadway 3D B

—

Zdroj: http://katalog.abbas.cz/broadway-3d-b-s19566/
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Identifikace systémem Broadway 3D trva pouze zlomek vtetiny, stejn€¢ jako rozpoznani
lidmi. Je schopen rozeznat oblicej uzivatele i pfi jeho béhu. Na rozdil od lidského vnimani
je schopen rozlisit i nepatrny nesoulad v fadech milimetrd. Zasluhou této funkce se fadi mezi

nejpiesnéjsi a nejbezpecndjsi identifikaéni biometrické systémy. 20121

Tabulka 2 - Specifikace ctecky Broadway 3D B

Doba rozpoznani 1s
Doba zadéani 3s
Rychlost chtize 8 km/h
Velikost biometrické piedlohy 4 kB
Operacni systém Linux
FAR (False Acceptance Rate) 0,0001%
FRR (False Reject Rate) 0,10%
Rozhrani pro administraci webserver
Uhel zébéru 32°
Zdroj svétla bleskova Zarovka
Pracovni vzdalenost 0,8az1,6 m
Napajeci napéti 230V AC
Provozni teplota 15 az 30 °C
Snimkovani 15 sn./s
Doba expozice 0,2 ms
Dalsi vlastnosti rozhrani Wiegand 1/0, 2x relé
Sitka 250 mm
Vyska 1623 mm
Hloubka 250 mm
Hmotnost 13 kg

Zdroj: http://katalog.abbas.cz/broadway-3d-b-s195

5.3 Hlasovy systém Multi-speech

Software Multi-speech se fadi mezi programy béZzici na operaénm systému Windows.
Jednd se o program urCeny k analyze hlasu a fec¢i. K pofizeni nahravky pouzivéd standatni

multimedilni hardware. 2%

Program Multi-speech poskytuje komplexni zdznam feci, zpétnou vazbu a nasledné
vyhodnocovani zdznamu. DokaZe zpracovat stejnou funkéni analyzu jako CSL software, coZ je
jeden z nejvyuzivangjSich hlasovych programd. Je limitovan pouze pouze specifikacemi

a funkcemi audio systému pouzivaného poéitace. (2%
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Multi-speech software muize byt vyuzivan pro vyuku, vyzkum, hlasové méfeni, artikulaci
v dalsim jazyce, klinickou zpétnou vazbu nebo pro forenzni védu. Program obsahuje rGzna
predepsand makra, dal§i si uzivatelé mohou vytvofit sami. Napiiklad podporuje makro,
které nac¢ita nahravku a filtruje ji tak, aby znéla jako telefonni hovor a tim ukazuje spektrum
zmén typickych pro telefonni spojeni. VSechny reporty a vysledky analyz jsou graficky

zpracovany a automaticky je provedena statisticka analyza. (2
5.4 Charakteristika metody

K ekonomickému 1 uZivatelskému zhodnoceni byla zvolena multikriteridlni analyza.
hodnotitele. Zvolila se cena, Sance na chybné pfijeti, Sance na chybné odmitnuti, doba snimani

a zohlednila se 1 skute¢nost, jestli musi pti snimani dojit k pfimému kontaktu s uzivatelem.

Nasledné se kazdé kritérium obodovalo od 1 do 10, kdy 10 bodii znamena nejlep§i mozné
hodnoceni. Déle se ur¢i vaha kritéria tak, aby jejich soucet daval ¢islo 1. Opét plati, ze ¢im
vys$$i je vaha, tim vétsi je diileZitost parametru. Poté se uz vypocita vysledné bodové hodnocent,
kdy se sectou body kazdého parametru pro dany systém a nasobi se s vahou piisluSného kritéria.

Serazenim bodovych ziskli od nejvyssiho po nejmensi vyjde vysledné potadi.
5.5 Zhodnoceni systému

Ctecka otiskt prstil a terminal pro sken obliéeje byly porovnany s hlasovym systémem

vvvvvv

podle kterych se systémy hodnotily — viz tabulka 3. V kazdé analyze byly zvoleny jiné vahy

kritérii podle dan¢ho hlediska k dosazeni co nejptresnéjSich vysledk.

Tabulka 3 - Vstupni hodnoty analyzy

kontaktni | doba
cena AR AR snimdni | snimani
ctecka otisku prsti 4 465 K¢ <0,0001 % <0,1% ano >1s
termindlna 400 050k | <0,0001 % <0,1% ne <1s
rozpoznani obliceje
hlasovy systém 135 000 K¢ <0,0001 % <0,1% ne >1s

Zdroj: vlastni zpracovani autora
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5.5.1 Ekonomické zhodnoceni

(False acceptance rate — chybné piijeti) a FRR (False recognition rate — chybné odmitnuti) byly
do analyzy zvoleny jako vykonnostni prvky, které¢ jsou podstatné pii vybéru piistupového
systému. FAR a FRR maji pro vSechny systémy stejnou hodnotu, avsak musi byt jako
nejdulezitéjsi parametry bezpecnosti pii vybéru systému v analyze zminény. DalSimi kritérii
V hodnoceni byla doba snimani a zohlednéna byla 1 skutecnost, jestli k identifikaci je tieba

pfimy kontakt uZivatele s pristrojem.

V tabulce 4 1ze vidét body pfidélené hodnotitelem. Maximalni pocet bodi je 10, minimalni
pocet je 1 bod. Vaha jednotlivych kritérii byla zvolena podle dilezitosti parametru. V tomto
ptipadé plati, ze ¢im vyssi je hodnota vahy kritéria, tim dilezit€jSim parametrem je podle

hodnotitele.

Tabulka 4 — Ekonomické zhodnocent

cena | FAR | FRR |Kontakini| doba jziskane| ..
snimani | snimani | body
ctecka otisku prsti 10 10 10 1 1 8,20 1.
terminal na rozpoznani 1 10 10 10 10 5,50 0,
obliceje
hlasovy systém 5 10 10 10 1 6,60 2.
vaha Kkritéria 0,50 0,15 0,15 0,10 0,10

Zdroj: viastni zpracovani autora

V analyze ekonomického zhodnoceni se dospé€lo k jasnym zavérim. Vzhledem k nejvyssi
vaze kritéria u ceny hrala pravé ekonomicka stranka nejdtlezitéjsi roli. Terminal na rozpoznani
obli¢eje je cenén na bezmala ptl milionu korun, a proto se umistil nejhiife. Hlasovy systém je
ekonomicky dostupnéjsi volba a se svou cenou pies sto tisic korun obsadil druhou pozici.
Nejvice bodu ziskala a tedy nejlepsi umsténi z této analyzy ekonomického hlediska obsadila
ctecka otisku prstl,, vzhledem ke svym nizkym potizovacim ndkladim. Pro ekonomické

zhodnoceni plati tedy nasledujici pofadi:

1. Cte&ka otiski prstil
2. Hlasovy systém

3. Terminal pro snimani obliceje
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5.5.2 Uzivatelské zhodnoceni

V uzivatelském zhodnoceni byly vahy kritérii zménény. Nejvice byla zohlednéna

pohodlnost zdkaznika pfi pouzivani jednotlivych systémii. Nejvyssi vahy tedy byly ptidéleny

A4

V tabulce 5 Ize vidét ptidélené body jednotlivym parametrim a vysledky analyzy.

Tabulka 5 - Uzivatelské zhodnocent

Cena | FAR | FRR |Kontakini| doba j ziskané | .
snimani | snimani | body
cteCka otisku prstli 10 10 10 1 1 4,60 3.
terminal na rozpoznani 1 10 10 10 10 9,10 -
obliCeje
hlasovy systém 5 10 10 10 1 6,80 2.
vaha Kkritéria 0,10 0,15 0,15 0,30 0,30

Zdroj: viastni zpracovani autora

V uzivatelském hodnoceni ziskal nejvyssi pocet bodii termindl na rozpoznani obliCeje
a Vv analyze tedy zvitézil. Na druhém misté se umistil hlasovy systém a posledni skoncila ¢tecka

otiskl prsti. Plati tedy nésledujici potadi:

1. Terminal na rozpoznani obliceje
2. Hlasovy systém
3. Ctecka otiskl prstil

38



6 Zhodnoceni vysledkii

V praktické ¢asti byly blize priblizeny tfi riizné systémy. Kazdy ze systémi vyuzival jinou
biometrickou oblast k identifikace uzivatele. Zvolena byla ¢tecka otiskt prstt, terminal na sken

obliceje a hlasovy systém. Tyto systémy figurovaly v obou analyzach.

Byla provedena dvé rizna zhodnoceni bodovou multikriterialni analyzou. Tato analyza
umoziuje objektivné posoudit vhodnost jednotlivych systémi. VSechny tfi systémy byly
pravdépodobnosti FAR a FRR, cena systému, doba snimani a zohlednén byl i fakt,
jestli pti snimani je tfeba piimého kontaktu uzivatele s ptistrojem. V ekonomickém zhodnoceni
byla nejdilezitéjSim kritériem cena. Nejvyssi pocet bodi ziskala ¢tecka otiskl prstii vzhledem
ke své nizké hodnoté. Druhou pticku obsadil hlasovy systém a posledni skoncil sken obliceje.

Poradi ekonomického zhodnoceni:

1. Ctecka otiskil prstil
2. Hlasovy systém

3. Terminal na rozpoznani obliceje

V hodnoceni z uzivatelského hlediska se dosahly vysledky rozdilné. V této analyze byly
sken obliceje, ktery dokaze snimat uzivatele 1 za chlize a tak je velmi uzivatelsky ptivetivy.
Druhé misto obsadil hlasovy systém, jelikoz neni tteba ptimy kontakt uzivatele s pristrojem pii

snimani. Nejmén¢ bodu ziskala ¢tecka otisku prsti. Potfadi uzivatelského zhodnoceni:

1. Terminal na rozpoznani obliceje
2. Hlasovy systém
3. Ctecka otiskl prstil

Na obrazku 16 je graf porovnani vysledkt ekonomického a uzivatelského zhodnoceni pro
jednotlivé systémy. Presnéji na ném lze vidét, z kolika procent byl ktery systém uspésny pii
rozdilnych vahach kritérii. Ctecka otiski prstit dosahla v ekonomickém zhodnoceni 82 %, ale
z uzivatelského hlediska analyzou prosla pouze se 46% UspéSnosti. Podobny rozdil vysel
i U terminalu na rozpoznani obli¢eje, kde se u ekonomického zhodnoceni ziskala hodnota 55 %

a u uzivatelského vysokych 91 %. Pokud by pti vybéru nehrala roli cena, systém na rozpoznani

39



uzivatele by byl podle této analyzy nejvhodnéj$i volbou. Nejvyrovnanéjsi vysledky ptinesl
hlasovy systém. Rozdil mezi uzivatelskym a ekonomickym zhodnocenim jsou u n¢j pouze 2 %

a da se tedy povazovat za jakysi kompromis mezi testovanymi systémy.

Obrazek 16 - Graf uspésnosti systemii v multikrviterialnich analyzach

91%
82%
66% 68%
o3
€
3 55%
7
&
o 46%
o
C
>0
]
Q.
w)
i)
Ctecka otiskd prstt terminal na rozpoznani obli¢eje hlasovy systém
Biometrické systémy
B ekonomické zhodnoceni uzivatelské zhodnoceni

Zdroj: viastni zpracovani autora
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7 Zaveér

Bakalarska prace byla zamétena na problematiku identifikace osob na zakladé hlasu a feci.
V teoretické Casti byl blize ptiblizen pojem biometrie a zédkladni pojmy tohoto odvétvi. Byla
zminéna 1 historie fonetickych expertiz a vysvétleno obecné rozpoznani mluvcéiho. Nasledné
byla objasnéna tvorba hlasu z biologického hlediska. Byly charakterizovany a vysvétleny
principy jednotlivych systémi rozpozndni mluvéiho. Byla zhodnocena vykonnost
a bezpecnostni rizika verifikacnich systému a jedna kapitola se vénuje i vyuziti aplikaci v praxi.
V zavéru teoretické ¢asti byly piiblizeny algoritmy hlasovych systémt a metody

kriminalistické audioexpertizy.

V praktické ¢asti prace byly vybrany systémy k ekonomickému 1 uZivatelskému
zhodnoceni. Byla aplikovana multikriteridlni bodova analyza. Zvolena byla ¢tecka otiski prsta,
hodnoty FAR a FRR, cena systému, doba sniméni a zohlednéna byla i nutnost pfimého kontaktu
uzivatele s ptistrojem. Ekonomicky nejdostupnéjSim systémem vysla ¢tecka otisku prsti, avSak
z uzivatelského hlediska se umistila nejhtife, vzhledem k nutnosti pifimému kontaktu uzivatele
S pristrojem pii snimdni. Ekonomicky nejméné dostupnym systémem byl analyzovan sken
obli¢eje, ovSem uzivatelsky je to nejptivétivéjSi moznost, jelikoz uzivatel ani nemusi
pii snimani zastavovat chiizi. Hlasovy systém ptfedstavuje kompromis mezi piedtim zminénymi

moznostmi.

Hlasové systémy se dle mého budou pouzivat postupem casu ve vétsi miie. Na zakladé

zjisténych informaci jsou uzivatelsky podobné privétivé jako skeny obli¢eje nebo skeny o¢ni

ey e

podobné a daji se povaZovat za pomérné bezpecné.
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